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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	NClientV2

	版本
	2.9.4-stable-release

	包名
	com.dar.nclientv2

	域名线索
	3条

	URL线索
	9条

	APP图标
	

	分析日期
	2025年7月16日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	com.dar.nclientv2_294.apk

	文件大小
	5.56MB

	MD5值
	be681cfa4c9627a4fe52d9641d0ae594

	SHA1值
	3e01cf5af79675e32388a05ebcef18d286386659

	SHA256值
	07aeed12df3ae541031a16d87688b10705c106330cee645d36756555b524d9fb



3. APP基本信息
	类别
	内容

	App名称
	NClientV2

	包名
	com.dar.nclientv2

	主活动Activity
	com.dar.nclientv2.PINActivity

	安卓版本名称
	2.9.4-stable-release

	安卓版本
	294



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	raw.githubusercontent.com
	IP: 185.199.110.133 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	github.com
	IP: 20.205.243.166 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	i.s
	没有服务器地理信息. 


4.2 URL线索
	URL信息
	Url所在文件

	https://raw.githubusercontent.com/Dar9586/NClientV2/master/data/ 
	com/dar/nclientv2/async/ScrapeTags.java 

	https://raw.githubusercontent.com/Dar9586/NClientV2/master/data/tags.json 
	com/dar/nclientv2/async/ScrapeTags.java 

	https://raw.githubusercontent.com/Dar9586/NClientV2/master/data/tagsVersion 
	com/dar/nclientv2/async/ScrapeTags.java 

	https://github.com/Dar9586/NClientV2/issues/new 
	com/dar/nclientv2/components/views/GeneralPreferenceFragment.java 

	https://github.com/Dar9586/NClientV2#donation 
	com/dar/nclientv2/components/views/GeneralPreferenceFragment.java 

	https://i. 
	com/dar/nclientv2/api/SimpleGallery.java 

	https://t. 
	com/dar/nclientv2/api/SimpleGallery.java 

	https://t. 
	com/dar/nclientv2/api/components/Gallery.java 

	https://i. 
	com/dar/nclientv2/api/components/Gallery.java 

	https://i.%s/%s 
	com/dar/nclientv2/api/comments/User.java 

	http://undefined/ 
	org/jsoup/helper/HttpConnection.java 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK is signed v1 signature: True v2 signature: True v3 signature: True Found 1 unique certificates Subject: C=UK, ST=ORG, L=ORG, O=fdroid.org, OU=FDroid, CN=FDroid Signature Algorithm: rsassa_pkcs1v15 Valid From: 2020-05-15 05:42:13+00:00 Valid To: 2047-10-01 05:42:13+00:00 Issuer: C=UK, ST=ORG, L=ORG, O=fdroid.org, OU=FDroid, CN=FDroid Serial Number: 0x4bb7bb6e Hash Algorithm: sha256 md5: 28492cc9463a4f6ddb6242b20d3c9d9b sha1: df72b6b6822580456fea4dfcf2fb0f557efcb357 sha256: fd2bb4717aad3e2c4bed1b2dcfc39fe2e1eaf66cc9237f35dbd7b1fbc8e40d29 sha512: 61ee2e4a35fd523ff9546ed5945eede549b402d4fc7fa268f77554fbffca63d58e8792311fe96bd6e646dd7b3c76d64e8725a18fddc722516bbdadce30532cab PublicKey Algorithm: rsa Bit Size: 2048 Fingerprint: 05f977b979085d4653c95b3a21036d506fc3e036f02b04a1817ac725c068f832

6. 硬编码敏感信息
	可能的敏感信息

	"key_by_popular" : "is_by_popular" 

	"key_cache" : "cache" 

	"key_column_count" : "column_count" 

	"key_column_land_down" : "column_land_down" 

	"key_column_land_favo" : "column_land_favo" 

	"key_column_land_hist" : "column_land_hist" 

	"key_column_land_main" : "column_land_main" 

	"key_column_land_stat" : "column_land_stat" 

	"key_column_port_down" : "column_port_down" 

	"key_column_port_favo" : "column_port_favo" 

	"key_column_port_hist" : "column_port_hist" 

	"key_column_port_main" : "column_port_main" 

	"key_column_port_stat" : "column_port_stat" 

	"key_cookie" : "cookie" 

	"key_default_value" : "default_value" 

	"key_default_zoom" : "default_zoom" 

	"key_disable_lock" : "disable_lock" 

	"key_enable_beta" : "enable_beta" 

	"key_fake_icon" : "fake_icon" 

	"key_favorite_limit" : "favorite_limit" 

	"key_ignore_tags" : "ignore_tags" 

	"key_infinite_scroll_favo" : "infinite_scroll_favo" 

	"key_infinite_scroll_main" : "key_infinite_scroll" 

	"key_inverted_fix" : "fix_inverted_image" 

	"key_keep_history" : "keep_history" 

	"key_language" : "key_language" 

	"key_local_sort" : "local_sort_type" 

	"key_max_history_size" : "max_history_size" 

	"key_max_id" : "max_id" 

	"key_maximum_notification" : "maximum_notification" 

	"key_mobile_usage" : "mobile_usage" 

	"key_offscreen_limit" : "offscreen_limit" 

	"key_only_language" : "only_language" 

	"key_override_volume" : "volume_override" 

	"key_remove_ignored" : "remove_ignored" 

	"key_save_path" : "save_path" 

	"key_send_report" : "send_report" 

	"key_show_titles" : "show_titles" 

	"key_site_mirror" : "site_mirror" 

	"key_theme_select" : "theme_select" 

	"key_use_account_tag" : "use_account_tags" 

	"key_use_rtl" : "use_rtl" 

	"key_wifi_usage" : "wifi_usage" 

	"key_zoom_one_column" : "zoom_one_column" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.dar.nclientv2.MainActivity
	Schemes: http://, https://, 
Hosts: nhentai.net, 
Paths: /, 
Path Prefixes: /search/, /parody/, /character/, /tag/, /artist/, /favorites/, /group/, /language/, /category/, 


	com.dar.nclientv2.GalleryActivity
	Schemes: http://, https://, 
Hosts: nhentai.net, 
Path Patterns: /g/.*, 


	com.dar.nclientv2.TagFilterActivity
	Schemes: http://, https://, 
Hosts: nhentai.net, 
Path Prefixes: /tags, /artists, /characters, /parodies, /groups, 


	com.dar.nclientv2.RandomActivity
	Schemes: http://, https://, 
Hosts: nhentai.net, 
Path Prefixes: /random, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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