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豆包（ 9.4.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	豆包

	版本
	9.4.0

	包名
	com.larus.nova
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	URL线索
	216条
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	分析日期
	2025年7月17日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	com.larus.nova_9.4.0.apk

	文件大小
	91.4MB

	MD5值
	b73a1242e42f3c7d0a6a9fd19ad4526f

	SHA1值
	b9c0d32577fd8658307693c4c83af444132dcfaa

	SHA256值
	73648586e1ab56c4b1d664e27577a0c5df38772948f1229ea6204e997bcaf472



3. APP基本信息
	类别
	内容

	App名称
	豆包

	包名
	com.larus.nova

	主活动Activity
	

	安卓版本名称
	9.4.0

	安卓版本
	9040001



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	appcloud.bytedance.net
	IP: 10.8.6.219 
所属国家: - 
地区: - 
城市: - 

	verify.snssdk.com
	IP: 139.215.162.54 
所属国家: China 
地区: Jilin 
城市: Changchun 

	bot-open-api.oceancloudapi.com
	IP: 116.196.143.219 
所属国家: China 
地区: Zhejiang 
城市: Jinhua 

	content-open.douyin.com
	IP: 221.204.58.138 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	praisewindow.ugsdk.cn
	IP: 60.223.217.242 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	maps.testing.amap.com
	IP: 59.82.57.204 
所属国家: China 
地区: Beijing 
城市: Beijing 

	rtlog.zijieapi.com
	IP: 123.6.122.178 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	qa.web.bytedance.net
	IP: 10.8.7.220 
所属国家: - 
地区: - 
城市: - 

	aweme.snssdk.com
	IP: 42.236.86.169 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	abroad.apilocate.amap.com
	IP: 59.82.44.11 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	audio.doubao.com
	IP: 101.26.38.241 
所属国家: China 
地区: Hebei 
城市: Handan 

	link.wtturl.cn
	IP: 119.167.184.229 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	vcs.zijieapi.com
	IP: 116.131.57.113 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cv-tob.bytedance.com
	IP: 119.167.184.234 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	lf3-sourcecdn-tos.pstatp.com
	IP: 125.38.11.52 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	p6-webcast.douyinpic.com
	IP: 116.136.185.10 
所属国家: China 
地区: Nei Mongol 
城市: Hohhot 

	resolver.msg.xiaomi.net
	IP: 110.43.0.169 
所属国家: China 
地区: Beijing 
城市: Beijing 

	dns.google.com
	IP: 8.8.8.8 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	restsdk.amap.com
	IP: 106.11.43.113 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mpsapi.amap.com
	IP: 59.82.112.213 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	grs.dbankcloud.asia
	IP: 49.4.40.185 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	mst01.is.autonavi.com
	IP: 110.253.188.148 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	doubao.com
	IP: 218.11.15.214 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	stream.feedcoopapi.com
	IP: 110.249.203.155 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	www.webrtc.org
	IP: 142.250.69.174 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	timon.zijieapi.com
	IP: 218.11.15.216 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	apilocate.amap.com
	IP: 106.11.43.81 
所属国家: China 
地区: Beijing 
城市: Beijing 

	polaris.zijieapi.com
	IP: 42.56.93.207 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	security.snssdk.com
	IP: 42.236.86.170 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	activity-ag.awemeughun.com
	IP: 42.236.86.169 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	www.doubao.com
	IP: 101.26.38.241 
所属国家: China 
地区: Hebei 
城市: Handan 

	captcha.web.bytedance.net
	IP: 10.8.7.220 
所属国家: - 
地区: - 
城市: - 

	cgi.connect.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	hotsoon.snssdk.com
	IP: 42.56.93.210 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	log.snssdk.com
	IP: 116.136.186.206 
所属国家: China 
地区: Nei Mongol 
城市: Hohhot 

	metrics1-drcn.dt.dbankcloud.cn
	IP: 111.202.16.252 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mps.amap.com
	IP: 59.82.112.213 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	apmplus.volces.com
	IP: 42.236.86.169 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	mon-va.byteoversea.com
	IP: 173.222.248.89 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	mssdk.snssdk.com
	IP: 211.90.25.203 
所属国家: China 
地区: Hebei 
城市: Handan 

	oladance.cn
	没有服务器地理信息. 

	unblock.web.bytedance.net
	IP: 10.8.7.220 
所属国家: - 
地区: - 
城市: - 

	applog.zijieapi.com
	IP: 58.19.20.167 
所属国家: China 
地区: Hubei 
城市: Wuhan 

	wprd0d.is.autonavi.com
	没有服务器地理信息. 

	log.zijieapi.com
	IP: 58.19.20.197 
所属国家: China 
地区: Hubei 
城市: Wuhan 

	mon.toutiao.com
	IP: 119.167.184.231 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	z-qishui.douyin.com
	IP: 60.223.217.238 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	schemas.android.com
	没有服务器地理信息. 

	cn.register.xmpush.xiaomi.com
	IP: 221.194.179.52 
所属国家: China 
地区: Hebei 
城市: Langfang 

	api.map.baidu.com
	IP: 111.206.208.72 
所属国家: China 
地区: Beijing 
城市: Beijing 

	rc-boe.snssdk.com
	IP: 10.225.4.244 
所属国家: - 
地区: - 
城市: - 

	issuetracker.google.com
	IP: 142.250.69.174 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	mon.zijieapi.com
	IP: 58.19.20.197 
所属国家: China 
地区: Hubei 
城市: Wuhan 

	open.douyin.com
	IP: 124.165.124.201 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	rtc-test.bytedance.com
	IP: 221.204.58.138 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	wap.cmpassport.com
	IP: 120.232.169.168 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	inhouse.doubao.com
	IP: 211.90.25.203 
所属国家: China 
地区: Hebei 
城市: Handan 

	ichannel.snssdk.com
	IP: 101.26.38.241 
所属国家: China 
地区: Hebei 
城市: Handan 

	mssdk.bytedance.com
	IP: 139.215.162.51 
所属国家: China 
地区: Jilin 
城市: Changchun 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	rc.snssdk.com
	IP: 119.167.184.228 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	data-dra.push.dbankcloud.com
	IP: 119.8.163.189 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	life.scsjsd.com
	IP: 124.165.219.218 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	lf-sourcecdn-tos.bytegecko.com
	IP: 125.38.11.52 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	api-e189.21cn.com
	IP: 222.93.106.185 
所属国家: China 
地区: Jiangsu 
城市: Suzhou 

	www.coze.cn
	IP: 58.19.20.197 
所属国家: China 
地区: Hubei 
城市: Wuhan 

	www.ietf.org
	IP: 104.16.45.99 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	data-drru.push.dbankcloud.com
	IP: 159.138.202.31 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	bots.bytedance.net
	IP: 10.8.6.206 
所属国家: - 
地区: - 
城市: - 

	cgi.qplus.com
	没有服务器地理信息. 

	boe-verify.bytedance.net
	IP: 10.225.4.243 
所属国家: - 
地区: - 
城市: - 

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	wap.amap.com
	IP: 60.213.134.226 
所属国家: China 
地区: Shandong 
城市: Tai'an 

	monsetting.toutiao.com
	IP: 124.165.219.215 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	imgcache.qq.com
	IP: 123.6.33.201 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	ib.snssdk.com
	IP: 58.19.20.167 
所属国家: China 
地区: Hubei 
城市: Wuhan 

	mon.snssdk.com
	IP: 58.19.20.197 
所属国家: China 
地区: Hubei 
城市: Wuhan 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	alice-boe.bytedance.net
	IP: 10.225.4.247 
所属国家: - 
地区: - 
城市: - 

	www.bytedance.net
	IP: 10.8.6.210 
所属国家: - 
地区: - 
城市: - 

	common.rtc.volcvideo.com
	IP: 175.19.126.237 
所属国家: China 
地区: Jilin 
城市: Changchun 

	tools.ietf.org
	IP: 104.16.45.99 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	apps.samsung.com
	IP: 104.17.142.17 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	grs.dbankcloud.cn
	IP: 121.36.116.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	dualstack-a.apilocate.amap.com
	IP: 59.82.31.183 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	unpkg.byted-static.com
	IP: 125.38.11.59 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	app.aisdk.local
	没有服务器地理信息. 

	ns.adobe.com
	没有服务器地理信息. 

	developer.huawei.com
	IP: 120.52.95.238 
所属国家: China 
地区: Hebei 
城市: Langfang 

	tosv.byted.org
	没有服务器地理信息. 

	ocapp-boe.bytedance.net
	IP: 10.225.4.247 
所属国家: - 
地区: - 
城市: - 

	open-boe.douyin.com
	IP: 10.225.4.244 
所属国家: - 
地区: - 
城市: - 

	api-normal.doubao.com
	IP: 221.204.64.139 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	xmlpull.org
	IP: 185.199.111.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	lf-cdn-tos.bytescm.com
	IP: 101.73.102.236 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	official-meeting.bytedance.net
	IP: 10.8.15.208 
所属国家: - 
地区: - 
城市: - 

	cloudapi.bytedance.net
	IP: 10.8.7.220 
所属国家: - 
地区: - 
城市: - 

	xk01erym.fn.bytedance.net
	IP: 10.8.15.207 
所属国家: - 
地区: - 
城市: - 

	data-dre.push.dbankcloud.com
	IP: 80.158.49.244 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	grace.bytedance.net
	IP: 10.8.6.227 
所属国家: - 
地区: - 
城市: - 

	grs.dbankcloud.com
	IP: 60.28.193.195 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	p1-luckycatopen.byteimg.com
	IP: 116.179.52.74 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	lf-dora-heartbeat.olafriend.com
	IP: 121.29.103.102 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	mp.weixin.qq.com
	IP: 116.128.169.212 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	dualstack-arestapi.amap.com
	IP: 106.11.43.113 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.volcengine.com
	IP: 124.165.219.218 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	open-client.douyin.com
	IP: 60.223.217.239 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	scc.bytedance.com
	IP: 175.19.126.231 
所属国家: China 
地区: Jilin 
城市: Changchun 

	lbs.amap.com
	IP: 110.253.189.211 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	e.189.cn
	IP: 42.123.76.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	jsb.snssdk.com
	IP: 124.165.219.215 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	aiverse-boe.byted.org
	没有服务器地理信息. 

	www.winimage.com
	IP: 205.251.81.217 
所属国家: United States of America 
地区: New Jersey 
城市: Parsippany 

	api.coze.cn
	IP: 101.26.38.241 
所属国家: China 
地区: Hebei 
城市: Handan 

	bot-open-api.bytedance.net
	IP: 10.8.15.208 
所属国家: - 
地区: - 
城市: - 

	mp.oceancloudapi.com
	IP: 211.90.25.203 
所属国家: China 
地区: Hebei 
城市: Handan 

	appsupport.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	reading.snssdk.com
	IP: 219.154.251.61 
所属国家: China 
地区: Henan 
城市: Zhumadian 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	verify.zijieapi.com
	IP: 221.204.58.138 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	h.trace.qq.com
	IP: 113.56.189.246 
所属国家: China 
地区: Hubei 
城市: Huangshi 

	is.snssdk.com
	IP: 58.19.20.179 
所属国家: China 
地区: Hubei 
城市: Wuhan 

	long.open.weixin.qq.com
	IP: 112.65.193.150 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	vcs-boe.bytedance.net
	IP: 10.225.4.244 
所属国家: - 
地区: - 
城市: - 

	adiu.amap.com
	IP: 110.253.188.148 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	m5.amap.com
	IP: 106.11.43.74 
所属国家: China 
地区: Beijing 
城市: Beijing 

	lf3-cdn-tos.draftstatic.com
	IP: 121.17.123.232 
所属国家: China 
地区: Hebei 
城市: Hengshui 

	app-alpha.bytedance.net
	IP: 10.8.6.194 
所属国家: - 
地区: - 
城市: - 

	openmobile.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	grs.platform.dbankcloud.ru
	没有服务器地理信息. 

	mapproxy.bytedance.com
	IP: 119.167.184.232 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	zlink.toutiao.com
	IP: 124.165.124.207 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	lf-dy-sourcecdn-tos.bytegecko.com
	IP: 124.95.153.240 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	lf26-cdn-tos.draftstatic.com
	IP: 121.22.232.151 
所属国家: China 
地区: Hebei 
城市: Qinhuangdao 

	msv6.wosms.cn
	IP: 123.125.99.30 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ocean-ota.oceancloudapi.com
	IP: 221.194.162.230 
所属国家: China 
地区: Hebei 
城市: Langfang 

	metrics5.dt.dbankcloud.ru
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	os.bytedance.net
	IP: 10.8.7.221 
所属国家: - 
地区: - 
城市: - 

	lf9-cdn-tos.draftstatic.com
	IP: 39.174.48.77 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	rmc.bytedance.com
	IP: 124.165.216.88 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	open-client-boe.douyin.com
	IP: 10.225.4.103 
所属国家: - 
地区: - 
城市: - 

	api.toutiaoapi.com
	IP: 116.196.143.218 
所属国家: China 
地区: Zhejiang 
城市: Jinhua 

	mobile.web.bytedance.net
	IP: 10.8.7.220 
所属国家: - 
地区: - 
城市: - 

	10.38.162.35
	IP: 10.38.162.35 
所属国家: - 
地区: - 
城市: - 

	www.ciciai.com
	IP: 23.195.119.84 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	rtc-inner.zijieapi.com
	IP: 125.39.155.21 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	metrics-dra.dt.hicloud.com
	IP: 94.74.88.100 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	metrics2.data.hicloud.com
	IP: 80.158.38.48 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	zlink.ugsdk.cn
	IP: 211.90.25.203 
所属国家: China 
地区: Hebei 
城市: Handan 

	lf-webcast-gr-sourcecdn.bytegecko.com
	IP: 218.24.82.84 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	boe.i.snssdk.com
	IP: 10.225.4.244 
所属国家: - 
地区: - 
城市: - 

	test-aweme.snssdk.com
	IP: 10.8.7.222 
所属国家: - 
地区: - 
城市: - 

	data-drcn.push.dbankcloud.com
	IP: 118.194.33.160 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	i.snssdk.com
	IP: 42.236.86.170 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	lf3-static.bytednsdoc.com
	IP: 27.222.18.101 
所属国家: China 
地区: Shandong 
城市: Jinan 

	open.e.189.cn
	IP: 42.123.76.87 
所属国家: China 
地区: Beijing 
城市: Beijing 

	open.weixin.qq.com
	IP: 220.196.132.78 
所属国家: China 
地区: Jiangsu 
城市: Zhenjiang 


4.2 URL线索
	URL信息
	Url所在文件

	https://open.e.189.cn/openapi/special/getTimeStamp.do 
	cn/com/chinatelecom/account/api/e/g.java 

	https://api-e189.21cn.com/gw/client/accountMsg.do 
	cn/com/chinatelecom/account/api/e/g.java 

	http://wap.amap.com/ 
	com/amap/api/maps/AMapUtils.java 

	https://adiu.amap.com/ws/device/adius 
	com/amap/api/mapcore/util/gy.java 

	http://restsdk.amap.com 
	com/amap/api/mapcore/util/ff.java 

	https://dualstack-arestapi.amap.com/v3/iasdkauth 
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	https://xk01erym.fn.bytedance.net/voice/whisper 
	m/a/j0/b/m/i.java 

	http://restsdk.amap.com 
	m/a/s1/g.java 

	https://ocapp-boe.bytedance.net 
	m/a/w0/h.java 

	https://praisewindow.ugsdk.cn 
	m/a/w0/h.java 

	https://bot-open-api.oceancloudapi.com 
	m/a/w0/h.java 

	https://mon.snssdk.com/monitor/collect/ 
	m/a/w0/h.java 

	https://api-normal.doubao.com/ukms 
	m/a/w0/h.java 

	https://api-normal.doubao.com 
	m/a/w0/h.java 

	https://rtc-inner.zijieapi.com/adapter/servermessage 
	m/a/w0/h.java 

	https://rtc-test.bytedance.com/adapter/servermessage 
	m/a/w0/h.java 

	https://inhouse.doubao.com 
	m/a/w0/a.java 

	https://log.snssdk.com 
	m/a/w0/m/e.java 

	https://aweme.snssdk.com 
	m/a/s0/a/h.java 

	https://www.volcengine.com/product/yunque?utm_campaign=doubao_app&utm_content=setting_button&utm_medium=setting_button&utm_source=external_cooperation&utm_term=doubao_app_setting_button 
	m/a/j1/a/b.java 

	https://mp.oceancloudapi.com/api/gw/plugin/doaction_pass_query 
	m/a/j1/a/b.java 

	https://mp.oceancloudapi.com/api/doubao/do_action_v2 
	m/a/j1/a/b.java 

	http://apps.samsung.com/appquery/appDetail.as?appId= 
	m/b/a/a/a/a/f/c/a.java 

	https://p1-luckycatopen.byteimg.com/tos-cn-i-gnrt7m25cu/fm-cash-ios.png 
	m/b/a/a/a/a/p/q.java 

	https://p1-luckycatopen.byteimg.com/tos-cn-i-gnrt7m25cu/fm-cash-ios.png 
	m/b/a/a/a/a/p/r.java 

	https://test-aweme.snssdk.com/falcon/jsb_tester_web/dmt/?caseId=&groupId=60&author=duchao.mark&authorId=6035362&isAutoTest=&productionId=9 
	m/b/a/a/a/a/p/b.java 

	https://api.toutiaoapi.com/ 
	m/b/a/a/a/a/t/a.java 

	https://zlink.ugsdk.cn/ug/ad/display/store_referrer 
	m/b/a/a/b/h.java 

	https://zlink.toutiao.com/api/get_deeplink_data 
	m/b/a/a/b/d.java 

	https://zlink.ugsdk.cn/service/settings/v3/ 
	m/b/a/a/b/t/a.java 

	https://zlink.toutiao.com/api/cb_d 
	m/b/a/a/b/s/d.java 

	https://activity-ag.awemeughun.com 
	m/b/a/a/c/a/t/h/b.java 

	https://polaris.zijieapi.com 
	m/b/a/a/c/a/t/h/b.java 

	https://polaris.zijieapi.com/ 
	m/b/a/a/c/a/t/g/a.java 

	https://polaris.zijieapi.com/ 
	m/b/a/a/c/a/q/i/a/e.java 

	https://polaris.zijieapi.com/ 
	m/b/a/a/c/a/n/i.java 

	https://mon.snssdk.com/monitor/collect/ 
	m/b/a/a/c/a/j/c.java 

	https://mon.snssdk.com/monitor/appmonitor/v2/settings 
	m/b/a/a/c/a/j/c.java 

	https://praisewindow.ugsdk.cn/zebra/praise/url/ 
	m/b/a/a/c/a/l/b.java 

	https://polaris.zijieapi.com 
	m/b/a/a/c/f/e/i.java 

	https://polaris.zijieapi.com/polaris/task/external/transfer/ 
	m/b/a/a/c/e/j.java 

	https://polaris.zijieapi.com/luckycat/crossover/v:version/ack_time/ 
	m/b/a/a/c/e/f.java 

	https://polaris.zijieapi.com/luckycat/crossover/v:version/has_action/ 
	m/b/a/a/c/e/h.java 

	https://polaris.zijieapi.com/luckycat/crossover/v:version/ack_action/ 
	m/b/a/a/c/e/h.java 

	https://polaris.zijieapi.com/luckycat/crossover/v:version/ack_install/ 
	m/b/a/a/c/e/d.java 

	https://polaris.zijieapi.com/luckycat/crossover/v:version/reack_install/ 
	m/b/a/a/c/e/d.java 

	https://polaris.zijieapi.com/luckycat/crossover/v:version/task_center_ack_time/ 
	m/b/a/a/c/e/q/e.java 

	https://polaris.zijieapi.com/luckycat/crossover/v:version/get_timer_widget/ 
	m/b/a/a/c/e/q/d.java 

	https://polaris.zijieapi.com/luckycat/crossover/v:version/general_get_count_conf/ 
	m/b/a/a/c/e/o/f/b.java 

	https://polaris.zijieapi.com/luckycat/crossover/v:version/general_get_timer_task_conf/ 
	m/b/a/a/c/e/o/f/b.java 

	https://polaris.zijieapi.com/luckycat/crossover/v:version/general_ack_count/ 
	m/b/a/a/c/e/o/f/b.java 

	https://polaris.zijieapi.com/luckycat/crossover/v:version/general_ack_time/ 
	m/b/a/a/c/e/o/f/b.java 

	https://polaris.zijieapi.com/luckycat/crossover/v:version/general_get_time_token/ 
	m/b/a/a/c/e/o/f/b.java 

	https://polaris.zijieapi.com 
	m/b/a/a/c/b/c/b.java 

	https://polaris.zijieapi.com 
	m/b/a/a/g/d/f/a.java 

	https://zlink.toutiao.com/api/preinstall_collect 
	m/b/a/a/i/a/b.java 

	https://mon.zijieapi.com 
	m/b/b0/m1/a.java 

	https://i.snssdk.com/magic/eco/runtime/release 
	m/b/d/c/r/a/g1/b.java 

	https://i.snssdk.com/magic/eco/runtime/beta 
	m/b/d/c/r/a/g1/b.java 

	https://aweme.snssdk.com/magic/eco/runtime/release 
	m/b/d/c/r/a/g1/b.java 

	https://aweme.snssdk.com/magic/eco/runtime/beta 
	m/b/d/c/r/a/g1/b.java 

	https://hotsoon.snssdk.com/magic/eco/runtime/release 
	m/b/d/c/r/a/g1/b.java 

	https://hotsoon.snssdk.com/magic/eco/runtime/beta 
	m/b/d/c/r/a/g1/b.java 

	https://reading.snssdk.com/magic/eco/runtime/release 
	m/b/d/c/r/a/g1/b.java 

	https://reading.snssdk.com/magic/eco/runtime/beta 
	m/b/d/c/r/a/g1/b.java 

	https://lf-sourcecdn-tos.bytegecko.com/obj/byte-gurd-source 
	m/b/d/c/r/a/g1/b.java 

	https://lf-dy-sourcecdn-tos.bytegecko.com/obj/byte-gurd-source 
	m/b/d/c/r/a/g1/b.java 

	https://test-aweme.snssdk.com/falcon/jsb_tester_web/dmt 
	m/b/d/c/r/a/g1/b.java 

	https://mon.snssdk.com/monitor/appmonitor/v2/settings 
	m/b/d/c/i/w/n.java 

	https://mon.snssdk.com/monitor/collect 
	m/b/d/c/i/w/n.java 

	https://lf-webcast-gr-sourcecdn.bytegecko.com/obj/byte-gurd-source-gr/webcast/cdn/api/scheme_config/api.roma.config.json 
	m/b/d/c/b/f/a.java 

	https://is.snssdk.com/service/settings/v3/ 
	m/b/d/c/s/d.java 

	https://oladance.cn/ 
	m/b/d/h/b/m.java 

	https://api.coze.cn/open_api/v2/chat 
	m/b/e/u/g/m.java 

	https://api.coze.cn/v3/chat 
	m/b/e/u/g/m.java 

	https://api.coze.cn/v1/workflow/run 
	m/b/e/u/g/m.java 

	https://www.coze.cn/api/card_builder/agent/api_trigger 
	m/b/e/u/g/m.java 

	https://bot-open-api.bytedance.net/v1/workflow/run 
	m/b/e/u/g/m.java 

	https://bots.bytedance.net/api/card_builder/agent/api_trigger 
	m/b/e/u/g/m.java 

	https://is.snssdk.com/service/settings/v3/ 
	m/b/e/u/f/c.java 

	https://lf-sourcecdn-tos.bytegecko.com/obj/byte-gurd-source 
	m/b/e/w/a.java 

	https://tosv.byted.org/obj/gecko-internal 
	m/b/e/w/a.java 

	https://is.snssdk.com/service/settings/v3/ 
	m/b/g/g/b0/h.java 

	https://mon.zijieapi.com/monitor/collect/c/logcollect 
	m/b/j/p/g/a.java 

	https://mon.zijieapi.com/monitor/appmonitor/v5/batch_settings 
	m/b/j/t/a.java 

	https://monsetting.toutiao.com/monitor/appmonitor/v5/batch_settings 
	m/b/j/t/a.java 

	https://mon.zijieapi.com/monitor/collect/batch/ 
	m/b/j/t/a.java 

	https://mon.toutiao.com/monitor/collect/batch/ 
	m/b/j/t/a.java 

	https://mon.zijieapi.com/monitor/collect/c/trace_collect 
	m/b/j/t/a.java 

	https://mon.zijieapi.com/monitor/collect/c/exception 
	m/b/j/t/a.java 

	https://appcloud.bytedance.net/client-sdk/config] 
	m/b/j1/d.java 

	https://mon.snssdk.com/monitor/collect/ 
	m/b/j1/k0/i.java 

	https://mon.snssdk.com/monitor/appmonitor/v2/settings 
	m/b/j1/k0/i.java 

	https://is.snssdk.com/ 
	m/b/j2/q/d/b.java 

	http://xmlpull.org/v1/doc/features.html 
	m/b/k/o/e.java 

	https://security.snssdk.com/api/plugin/config/v3/ 
	m/b/l1/f.java 

	https://mon.zijieapi.com/monitor/collect/c/exception 
	m/b/n/a/a/a/d.java 

	https://p6-webcast.douyinpic.com/img/webcast/video_test/company_header_image_dark.png 
	m/b/p/b/a/d/k/j.java 

	https://p6-webcast.douyinpic.com/img/webcast/video_test/company_header_image_light.png 
	m/b/p/b/a/d/k/j.java 

	https://p6-webcast.douyinpic.com/img/webcast/video_test/company_header_image_dark.png 
	m/b/p/b/a/d/k/k.java 

	https://p6-webcast.douyinpic.com/img/webcast/video_test/company_header_image_light.png 
	m/b/p/b/a/d/k/k.java 

	https://content-open.douyin.com 
	m/b/p/i/u/h.java 

	https://mon.snssdk.com/monitor/appmonitor/v2/settings 
	m/b/p/l/a/f/c.java 

	https://monsetting.toutiao.com/monitor/appmonitor/v2/settings 
	m/b/p/l/a/f/c.java 

	https://content-open.douyin.com/aweme 
	m/b/p/l/a/g/g/a.java 

	http://open-boe.douyin.com/ 
	m/b/p/l/a/g/g/a.java 

	https://content-open.douyin.com/ 
	m/b/p/l/a/g/g/a.java 

	https://aweme.snssdk.com/ 
	m/b/p/l/a/g/g/a.java 

	https://mon.snssdk.com/monitor/collect/ 
	m/b/p/l/b/e/a.java 

	http://xmlpull.org/v1/doc/features.html 
	m/b/p/l/b/c/a/c/a.java 

	https://is.snssdk.com/service/settings/v3/ 
	m/b/o0/a/b/b/d.java 

	https://tosv.byted.org/obj/gecko-internal/growth/luckycat/lynx/dino_sar_common_external/meta.json 
	m/b/o0/a/c/a/a.java 

	https://lf-dy-sourcecdn-tos.bytegecko.com/obj/byte-gurd-source/growth/luckycat/lynx/dino_sar_common_external/meta.json 
	m/b/o0/a/c/a/a.java 

	https://z-qishui.douyin.com/mo2N 
	m/b/l/a/n/a.java 

	https://log.snssdk.com 
	m/b/q/t.java 

	https://boe.i.snssdk.com 
	m/b/q/t.java 

	https://log.snssdk.com/service/2/dtrait/ 
	m/b/q/d1/o/b.java 

	https://log.snssdk.com/service/3/device_sdk/stats_collect/ 
	m/b/q/d1/o/b.java 

	https://jsb.snssdk.com/ 
	m/b/q1/b/e.java 

	https://scc.bytedance.com/scc_sdk/url_scan_v4?scc_mode=coreless&scc_from=Bullet&scc_sdk_version=30' 
	m/b/u0/b/a/c.java 

	https://scc.bytedance.com/scc_sdk/url_scan_v4?scc_mode=coreless&scc_from=Bullet&scc_sdk_version=30 
	m/b/u0/b/a/j/b.java 

	https://lf-webcast-gr-sourcecdn.bytegecko.com/obj/byte-gurd-source-gr/annie/pro/application/ 
	m/b/h/a/b/a.java 

	https://mon.zijieapi.com/monitor/collect/c/cloudcontrol/file 
	m/b0/a/j/d/a.java 

	https://api.map.baidu.com/sdkproxy/lbs_androidsdk/ 
	m/g/b/a/f.java 

	https://api.map.baidu.com/sdkcs/verify 
	m/g/a/a/b.java 

	https://ib.snssdk.com/service/2/device_register/ 
	m/k0/c/i/p/f.java 

	https://ichannel.snssdk.com/check_version/report/ 
	m/k0/c/v/a0.java 

	http://app-alpha.bytedance.net/ping 
	m/k0/c/v/l.java 

	https://api.map.baidu.com/sdkproxy/lbs_androidsdk/api_guidance/v1/driving 
	m/k0/c/x/a/n.java 

	https://api.map.baidu.com/sdkproxy/lbs_androidsdk/api_guidance/v1/riding 
	m/k0/c/x/a/n.java 

	https://api.map.baidu.com/sdkproxy/lbs_androidsdk/api_guidance/v1/walking 
	m/k0/c/x/a/n.java 

	http://ib.snssdk.com/video/openapi/v1/ 
	m/k0/c/x/d/a.java 

	http://ib.snssdk.com/video/play/ 
	m/k0/c/x/d/a.java 

	https://developer.huawei.com/consumer/cn/doc/development/HMS-References/status 
	m/w/a.java 

	https://jsb.snssdk.com/src/server/v2/package 
	m/x/b/c/a/b/f/a.java 

	https://is.snssdk.com/service/settings/v3/ 
	m/x/b/c/a/d/b.java 

	https://adiu.amap.com/ws/device/adius 
	m/z/h0.java 

	http://apilocate.amap.com/mobile/binary 
	m/z/f4.java 

	http://dualstack-a.apilocate.amap.com/mobile/binary 
	m/z/f4.java 

	http://abroad.apilocate.amap.com/mobile/binary 
	m/z/f4.java 

	http://restsdk.amap.com/v3/config/district? 
	m/z/a.java 

	http://restsdk.amap.com/v3/place/around? 
	m/z/a.java 

	http://restsdk.amap.com/v3/place/text? 
	m/z/a.java 

	https://restsdk.amap.com/v3/iasdkauth 
	m/z/w4.java 

	https://dualstack-arestapi.amap.com/v3/iasdkauth 
	m/z/w4.java 

	http://abroad.apilocate.amap.com/mobile/binary 
	m/z/i4.java 

	http://dualstack-arestapi.amap.com/v3/geocode/regeo 
	m/z/a4.java 

	http://restsdk.amap.com/v3/geocode/regeo 
	m/z/a4.java 

	http://abroad.apilocate.amap.com/mobile/binary 
	m/z/y3.java 

	https://restsdk.amap.com/sdk/compliance/params 
	m/z/s.java 

	http://restsdk.amap.com/sdk/compliance/params 
	m/z/s.java 

	http://abroad.apilocate.amap.com/mobile/binary 
	m/z/d3.java 

	http://apilocate.amap.com/mobile/binary 
	m/z/d3.java 

	http://dualstack-a.apilocate.amap.com/mobile/binary 
	m/z/d3.java 

	https://lf3-static.bytednsdoc.com/obj/eden-cn/dvsm/ljhwZthlaukjlkulzlp/bot_background_guide/character_2.png?x-resource-account=public 
	摸瓜V1引擎 

	https://lf9-cdn-tos.draftstatic.com/obj/ies-hotsoon-draft/grace_legal/AIreplica.html 
	摸瓜V1引擎 

	https://data-drcn.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-dra.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-dre.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-drru.push.dbankcloud.com 
	摸瓜V2引擎 

	https://metrics1-drcn.dt.dbankcloud.cn:443 
	摸瓜V2引擎 

	https://metrics-dra.dt.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics2.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics5.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics5.dt.dbankcloud.ru:6447 
	摸瓜V2引擎 

	https://grs.dbankcloud.com 
	摸瓜V2引擎 

	https://grs.dbankcloud.cn 
	摸瓜V2引擎 

	https://grs.dbankcloud.asia 
	摸瓜V2引擎 

	https://grs.platform.dbankcloud.ru 
	摸瓜V2引擎 

	https://grs.dbankcloud.eu 
	摸瓜V2引擎 

	https://stream.feedcoopapi.com/user/event/log/video/v1/ 
	摸瓜V2引擎 

	http://www.winimage.com/zLibDll 
	lib/armeabi-v7a/libbytertc_ffmpeg_audio_extension.so 

	http://ns.adobe.com/xap/1.0/ 
	lib/armeabi-v7a/libimagepipeline.so 

	https://mssdk.snssdk.com/pilvinen/v1/crash/report 
	lib/armeabi-v7a/libmetasec_ml.so 

	https://mssdk.bytedance.com 
	lib/armeabi-v7a/libmetasec_ml.so 

	http://ns.adobe.com/xap/1.0/ 
	lib/armeabi-v7a/libttvesdk.so 

	https://dns.google.com/resolve?name= 
	lib/armeabi-v7a/libsscronet.so 

	http://wpad/wpad.dat 
	lib/armeabi-v7a/libsscronet.so 

	http://s 
	lib/armeabi-v7a/libsscronet.so 

	http://ns.adobe.com/xap/1.0/ 
	lib/armeabi-v7a/libstatic-webp.so 

	http://mpsapi.amap.com/ws/mps/vmap/ 
	lib/armeabi-v7a/libAMapSDK_MAP_v9_4_0.so 

	http://mpsapi.amap.com/ws/mps/rtt/ 
	lib/armeabi-v7a/libAMapSDK_MAP_v9_4_0.so 

	http://mpsapi.amap.com/ws/mps/smap 
	lib/armeabi-v7a/libAMapSDK_MAP_v9_4_0.so 

	http://m5.amap.com/ws/transfer/auth/map/indoor_maps 
	lib/armeabi-v7a/libAMapSDK_MAP_v9_4_0.so 

	http://mpsapi.amap.com/ws/mps/lyrdata/ugc/ 
	lib/armeabi-v7a/libAMapSDK_MAP_v9_4_0.so 

	http://mpsapi.amap.com/ 
	lib/armeabi-v7a/libAMapSDK_MAP_v9_4_0.so 

	http://m5.amap.com 
	lib/armeabi-v7a/libAMapSDK_MAP_v9_4_0.so 

	https://mps.amap.com/ws/mps/rtt 
	lib/armeabi-v7a/libAMapSDK_MAP_v9_4_0.so 

	https://mps.amap.com/ws/mps/vmap 
	lib/armeabi-v7a/libAMapSDK_MAP_v9_4_0.so 

	https://maps.testing.amap.com/ws/transfer/auth/map/indoor_maps 
	lib/armeabi-v7a/libAMapSDK_MAP_v9_4_0.so 

	https://mps.amap.com/ws/mps/smap 
	lib/armeabi-v7a/libAMapSDK_MAP_v9_4_0.so 

	https://mps.amap.com/ws/mps/spot 
	lib/armeabi-v7a/libAMapSDK_MAP_v9_4_0.so 

	https://mps.amap.com/ws/mps/hot 
	lib/armeabi-v7a/libAMapSDK_MAP_v9_4_0.so 

	https://cv-tob.bytedance.com/v1/api/sdk/tob_license/getlicense 
	lib/armeabi-v7a/libvolcenginertc.so 

	https://common.rtc.volcvideo.com 
	lib/armeabi-v7a/libvolcenginertc.so 

	http://www.webrtc.org/experiments/rtp-hdrext/abs-send-time 
	lib/armeabi-v7a/libvolcenginertc.so 

	http://www.webrtc.org/experiments/rtp-hdrext/decoding-timestamp 
	lib/armeabi-v7a/libvolcenginertc.so 

	http://www.ietf.org/id/draft-holmer-rmcat-transport-wide-cc-extensions-01 
	lib/armeabi-v7a/libvolcenginertc.so 

	http://www.webrtc.org/experiments/rtp-hdrext/playout-delay 
	lib/armeabi-v7a/libvolcenginertc.so 

	http://www.webrtc.org/experiments/rtp-hdrext/video-content-type 
	lib/armeabi-v7a/libvolcenginertc.so 

	http://www.webrtc.org/experiments/rtp-hdrext/video-timing 
	lib/armeabi-v7a/libvolcenginertc.so 

	http://www.webrtc.org/experiments/rtp-hdrext/color-space 
	lib/armeabi-v7a/libvolcenginertc.so 

	http://www.webrtc.org/experiments/rtp-hdrext/abs-capture-time 
	lib/armeabi-v7a/libvolcenginertc.so 

	http://tools.ietf.org/html/draft-ietf-avtext-framemarking-07 
	lib/armeabi-v7a/libvolcenginertc.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	luckycat@bytedance.com 
	m/b/a/a/a/a/a/b.java 

	yyyy-mm-dd@hh-mm-ss.sss 
	m/b/b0/q1/g.java 

	subscription@ciciai.com 
更多问题请联系feedback@ciciai.com 
feedback@ciciai.com 
	摸瓜V1引擎 

	ffmpeg-devel@ffmpeg.org 
	lib/armeabi-v7a/libttvesdk.so 

	arm64@boot-framework.oat 
arm@boot-framework.oat 
	lib/armeabi-v7a/libreparo.so 


4.4 手机号线索
	手机号
	所在文件

	19222222222 
	com/bytedance/ies/bullet/lynx/impl/DefaultLynxDelegate.java 

	17222222222 
	com/larus/im/bean/message/NestedFileContentKt.java 

	17179869184 
	com/lynx/component/svg/parser/SVGParser.java 

	14159265359 
	com/ss/texturerender/effect/vr/GLPanoramaFilter.java 

	14159265359 
	com/ss/texturerender/effect/vr/GLPanorama180To360Filter.java 

	17179869184 
	m/a0/e/a/j/e.java 

	17179869184 
	m/b/b0/y.java 

	17179869184 
	m/b/j/f0/e.java 

	17179869184 
	m/b/k/j/c.java 

	17179869184 
	m/b/k/j/a.java 

	15095675534 
	t0/c/a/v2/c.java 

	19634136210 
	t0/c/g/a/b0/c/v1.java 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=china, ST=BeiJing, street=BeiJing, O=Ocean, OU=Ocean, CN=zaizai 签名算法: rsassa_pkcs1v15 有效期自: 2023-06-12 08:09:37+00:00 有效期至: 2048-06-12 08:09:37+00:00 发行人: C=china, ST=BeiJing, street=BeiJing, O=Ocean, OU=Ocean, CN=zaizai 序列号: 0xacfa3edeb294ced1c72cc5e3c3e1bc4f4a3ac808 哈希算法: sha256 md5值: f32d2daae92240ffeb6660f5f3325009 sha1值: 2b3ad7544a5e7aff50be29129ad4b6846f2bf048 sha256值: ff04b47ec9dd20b79f758af67a184926db00ac55cfd2a01e03fba9a1dca9de2a sha512值: 8fb3b11d5157d09fd05e6af6894c2421cf2e1aa7ad128ae3566aaa10e2b8eeccdd5dcb7feed95bd68b8c2a92d52b2c3823b6c9a56e60c3fe7f768210fc1aae52 公钥算法: rsa 密钥长度: 2048 指纹: aa48345a431347d9807cf1b931fbc2ad57be02b9bc3d957a57dbc489c5f666d4

6. 硬编码敏感信息
	可能的敏感信息

	"Guest_mode_locallife_douyin_authorization" : "授权后，豆包会提供生活服务商家查询、团购推荐等完整功能" 

	"NetEasemusic_auth_sign_toast" : "请先前往网易云音乐完成登录" 

	"Starling_dora_focusmode_auth_cn" : "共享后，专注模式下耳机将不再播报通知" 

	"add_creation_private" : "私密作品" 

	"add_creation_private_to_public" : "设置为公开" 

	"add_creation_private_to_public_toast" : "已修改为公开作品" 

	"add_creation_public_to_private_btn" : "设置为私密" 

	"add_creation_public_to_private_toast" : "已修改为私密作品" 

	"aos_production_private" : "私密作品无法收藏" 

	"aos_profile_private_user_subtitle" : "关注账号即可查看内容和喜欢" 

	"aos_profile_private_user_title" : "私密账号" 

	"asr_azure_model" : "Azure" 

	"aweme_open_auth_title" : "抖音登录授权" 

	"aweme_open_web_auth_cancel" : "返回" 

	"botsComment_errToast_botPrivate" : "该智能体已私密，暂时无法查看评论" 

	"camera_authorization_topbar_title" : "相机权限说明" 

	"ccMob_PreviewPage_toast_madePrivate" : "已设置为私密" 

	"ccMob_popupDesc_private" : "不必担心，私密作品仅你自己可见" 

	"ccMob_popupHeader_private" : "默认私密" 

	"ccMob_profilePage_privateTab_toast_deleted" : "已删除" 

	"ccMob_profilePage_tab_private" : "私密" 

	"cc_edit_session_name_cancel_button" : "取消" 

	"cc_edit_session_name_default" : "话题" 

	"cc_edit_session_name_save_button" : "完成" 

	"cc_edit_session_name_timestamp_now" : "现在" 

	"cc_edit_session_name_title" : "编辑话题名称" 

	"cc_edit_session_searchResults_1year" : "近 1 年" 

	"cc_edit_session_searchResults_30d" : "近 30 天" 

	"cc_edit_session_searchResults_7d" : "近 7 天" 

	"cc_edit_session_searchResults_earlier" : "更早" 

	"cc_edit_session_searchResults_yesterday" : "昨天" 

	"chat_auth_pre_asking_dialog_cancel" : "以后再说" 

	"chat_auth_pre_asking_dialog_title" : "豆包App授权申请" 

	"common_feed_tab_no_auth_desc" : "暂未关联抖音账号" 

	"common_feed_tab_to_auth_btn" : "立即关联" 

	"common_feed_tab_to_auth_desc" : "关联抖音，查看你关注的精彩内容" 

	"created_by_username" : "创建人 @%s" 

	"db_feed_card_dislike_author_cn" : "不喜欢该作者" 

	"dora_album_system_album_authorization_cn" : "允许豆包访问手机相册，照片和视频将自动保存到手机相册" 

	"dora_broadcast_authority_manageme_cnnt_cn" : "总结播报频率" 

	"dora_broadcast_authority_manageme_cnnt_desc_cn" : "你可以限制豆包对一个或多个应用的播报权限" 

	"dora_broadcast_authority_management_cn" : "应用权限管理" 

	"dora_broadcast_authority_management_desc_cn" : "你可以限制豆包对一个或多个应用的播报权限。" 

	"dy_authorize_pop" : "授权后，豆包会提供你更感兴趣的视频，同时也会解锁点赞评论等功能" 

	"dy_authorize_pop_cancel" : "取消" 

	"dy_authorize_pop_title" : "去抖音授权" 

	"feedback_history_user" : "我" 

	"gaokao_subject_token_map" : "{"物理":"物","历史":"史","化学":"化","生物":"生","政治":"政","地理":"地","技术":"技","文科":"文科","理科":"理科"}" 

	"icp_certificate" : "京B2-20241987" 

	"key_private" : "Private" 

	"location_auth_ins_cn" : "用于提供基于地理位置的服务，如推荐周围的吃喝玩乐信息、路线规划服务" 

	"location_authorization_topbar_title" : "地理位置权限说明" 

	"lunamusic_auth_cancel" : "以后再说" 

	"lunamusic_auth_toast" : "豆包申请前往授权汽水音乐" 

	"memo_record_card_authorize_button" : "去授权" 

	"memo_record_card_authorize_restart_button" : "点击按钮重新开始录音" 

	"microphone_authorization_cancel_noninitial" : "取消" 

	"microphone_authorization_settings_noninitial" : "去设置" 

	"microphone_authorization_topbar_title" : "麦克风权限说明" 

	"music_auth_NetEase" : "网易云音乐" 

	"music_auth_QQ" : "QQ音乐" 

	"music_auth_detail" : "点击授权音乐应用，畅听海量歌曲" 

	"music_auth_luna" : "汽水音乐" 

	"music_auth_refuse" : "未授权的话我不能为你提供相应服务。" 

	"music_auth_setting" : "授权后，收藏的歌曲将会同步至汽水音乐" 

	"music_auth_title" : "选择你的音乐应用" 

	"openplatform_auth_cancel" : "返回" 

	"option_private" : "私密 · 仅自己可对话" 

	"photo_authorization_topbar_title" : "相册权限说明" 

	"plugin_name_authorization" : "部分对话将被发送给{plugin_name} ,请仅对你信任的服务授权：" 

	"qqmusic_auth_cancel" : "以后再说" 

	"qqmusic_auth_sign_cancel" : "取消" 

	"qqmusic_auth_sign_toast" : "请先前往QQ音乐完成登录" 

	"qqmusic_auth_toast" : "豆包申请前往授权QQ音乐" 

	"record_voice_authoorization" : "若使用他人音色录制，请确保已获得他人音色的授权。" 

	"reminder_calendar_authorization_dialog_cancel" : "取消" 

	"reminder_calendar_authorization_dialog_subtitle" : "请授权日历权限，以便将提醒事项同步至日历。" 

	"reminder_calendar_authorization_dialog_title" : "将提醒同步至系统日历" 

	"reminder_calendar_system_authorization_description" : "请授权日历权限，以便将提醒事项同步至日历。" 

	"reminder_push_authorization_card_authorize_button" : "去授权" 

	"reminder_push_authorization_card_description" : "请授权豆包消息通知权限，以便发送日程提醒" 

	"reminder_push_authorization_dialog_cancel" : "取消" 

	"reminder_push_authorization_dialog_description" : "请授权豆包消息通知权限，以便发送日程提醒" 

	"reminder_push_authorization_dialog_title" : "允许发送通知" 

	"reminder_push_authorization_vui" : "请打开豆包App授权通知权限，豆包才好到时提醒你哦" 

	"solve_identify_toast_already_authenticate_cn" : "该身份信息已绑定其他豆包账号" 

	"third_authorization_cn" : "第三方授权认证" 

	"third_authorization_failed_cn" : "第三方授权失败 请重试" 

	"third_authorization_verify_apple_cn" : "Apple" 

	"third_authorization_verify_cn" : "账号绑定了第三方账号，请通过账号密码进行验证" 

	"third_authorization_verify_dy_cn" : "抖音" 

	"token_host_list_is_not_added" : "share token list is not added, please call TTTokenManager.addConfigHost(hostList) or TTTokenConfig.addHostList(hostList)" 

	"trySimilar_reference_private_errToast_replace" : "请更换参考图" 

	"visibility_double_check_private" : "私密" 

	"voice_creation_authorization_1" : "录制自己的声音" 

	"voice_creation_authorization_2" : "若使用他人声音，请确认已获取他人授权" 

	"voice_creation_authorization_3" : "找一处安静的地方" 

	"voice_creation_authorization_4" : "按照个人语气和说话习惯，自然流畅地朗读" 

	"voice_creation_authorization_5" : "严格按照文本朗读" 

	"voice_creation_authorization_6" : "请注意严格按照下面文本朗读" 

	"voice_creation_authorization_title" : "克隆我的声音" 

	"wangwen_certificate" : "京网文〔2024〕4578-215号" 

	"web_search_chat_user_name" : "你" 

	"Guest_mode_locallife_douyin_authorization" : "授權後，豆包將提供本地生活服務。" 

	"NetEasemusic_auth_sign_toast" : "請先前往網易雲音樂完成登入" 

	"Starling_dora_focusmode_auth_cn" : "共享後，耳機在專注模式下將不再播報通知" 

	"add_creation_private" : "私密" 

	"add_creation_private_to_public" : "設為公開" 

	"add_creation_private_to_public_toast" : "作品已設為公開" 

	"add_creation_public_to_private_btn" : "設為私密" 

	"add_creation_public_to_private_toast" : "作品已設為私密" 

	"asr_azure_model" : "Azure" 

	"botsComment_errToast_botPrivate" : "無法查看評論。此機器人現在已設為私人機器人。" 

	"camera_authorization_topbar_title" : "相機存取權" 

	"ccMob_PreviewPage_toast_madePrivate" : "作品已設為私密" 

	"ccMob_popupDesc_private" : "你的作品預設為私密，只有本人可以查看。" 

	"ccMob_popupHeader_private" : "預設為私密" 

	"ccMob_profilePage_privateTab_toast_deleted" : "已刪除" 

	"ccMob_profilePage_tab_private" : "私密" 

	"cc_edit_session_name_cancel_button" : "取消" 

	"cc_edit_session_name_default" : "主題" 

	"cc_edit_session_name_save_button" : "儲存" 

	"cc_edit_session_name_timestamp_now" : "現在" 

	"cc_edit_session_name_title" : "重新命名主題" 

	"cc_edit_session_searchResults_1year" : "去年" 

	"cc_edit_session_searchResults_30d" : "過去 30 天" 

	"cc_edit_session_searchResults_7d" : "過去 7 天" 

	"cc_edit_session_searchResults_earlier" : "較早" 

	"cc_edit_session_searchResults_yesterday" : "昨天" 

	"created_by_username" : "建立者：@%s" 

	"db_feed_card_dislike_author_cn" : "不喜歡此作者" 

	"dora_album_system_album_authorization_cn" : "允許豆包存取手機相簿，照片和影片將自動儲存到手機相簿" 

	"dora_broadcast_authority_manageme_cnnt_cn" : "總結播報頻率" 

	"dora_broadcast_authority_manageme_cnnt_desc_cn" : "你可以限制豆包對一個或多個應用程式的播報權限" 

	"dora_broadcast_authority_management_cn" : "應用程式權限管理" 

	"dora_broadcast_authority_management_desc_cn" : "你可以限制豆包對一個或多個應用程式的播報權限。" 

	"dy_authorize_pop" : "授權後，豆包將根據你的興趣提供影片，並解鎖按讚、評論等功能。" 

	"dy_authorize_pop_cancel" : "取消" 

	"dy_authorize_pop_title" : "使用抖音進行授權" 

	"feedback_history_user" : "我" 

	"icp_certificate" : "京B2-20241987" 

	"key_private" : "私密" 

	"location_auth_ins_cn" : "用於提供基於地理位置的服務，如推薦周圍的吃喝玩樂資訊、路線規劃服務" 

	"location_authorization_topbar_title" : "位置存取權" 

	"lunamusic_auth_cancel" : "不允許" 

	"lunamusic_auth_toast" : "允許豆包存取 Luna Music" 

	"memo_record_card_authorize_button" : "前往授權" 

	"memo_record_card_authorize_restart_button" : "點擊按鈕重新開始錄音" 

	"microphone_authorization_cancel_noninitial" : "取消" 

	"microphone_authorization_settings_noninitial" : "設定" 

	"microphone_authorization_topbar_title" : "麥克風存取權" 

	"music_auth_NetEase" : "網易雲音樂" 

	"music_auth_QQ" : "QQ 音樂" 

	"music_auth_detail" : "授權音樂 App 並欣賞歌曲" 

	"music_auth_luna" : "Luna Music" 

	"music_auth_refuse" : "如果未獲得授權，我將無法為你提供這項服務。" 

	"music_auth_setting" : "透過「個人資料 - 設定 - 第三方服務」，你可以更換預設的音樂播放器。" 

	"music_auth_title" : "選取你的音樂 App" 

	"option_private" : "私密 · 只有你可以與你的機器人聊天" 

	"photo_authorization_topbar_title" : "照片存取權" 

	"plugin_name_authorization" : "部分聊天資訊將會傳送到 {plugin_name}，請僅允許信任的服務：" 

	"qqmusic_auth_cancel" : "不允許" 

	"qqmusic_auth_sign_cancel" : "取消" 

	"qqmusic_auth_sign_toast" : "豆包申請開啟 QQ Music" 

	"qqmusic_auth_toast" : "允許豆包存取 QQ 音樂" 

	"record_voice_authoorization" : "若錄製他人語音，請確保您已取得對方的授權。" 

	"reminder_calendar_authorization_dialog_cancel" : "取消" 

	"reminder_calendar_authorization_dialog_subtitle" : "請授予日曆權限，以便將提醒事項同步至日曆。" 

	"reminder_calendar_authorization_dialog_title" : "將提醒同步至系統日曆" 

	"reminder_calendar_system_authorization_description" : "請授予日曆權限，以便將提醒事項同步至日曆。" 

	"reminder_push_authorization_card_authorize_button" : "前往授權" 

	"reminder_push_authorization_card_description" : "請授予豆包訊息通知權限，以便發送日程提醒" 

	"reminder_push_authorization_dialog_cancel" : "取消" 

	"reminder_push_authorization_dialog_description" : "請授予豆包訊息通知權限，以便發送日程提醒" 

	"reminder_push_authorization_dialog_title" : "允許發送通知" 

	"reminder_push_authorization_vui" : "請開啟豆包 App 通知權限，這樣豆包才能及時提醒你喔！" 

	"solve_identify_toast_already_authenticate_cn" : "此身分資訊已綁定其他豆包帳號" 

	"third_authorization_cn" : "第三方授權認證" 

	"third_authorization_failed_cn" : "第三方授權失敗 請重試" 

	"third_authorization_verify_apple_cn" : "Apple" 

	"third_authorization_verify_cn" : "帳號已綁定第三方帳號，請透過帳號密碼進行驗證" 

	"third_authorization_verify_dy_cn" : "抖音" 

	"trySimilar_reference_private_errToast_replace" : "請更換參考圖片" 

	"visibility_double_check_private" : "私密" 

	"voice_creation_authorization_1" : "錄製我的語音" 

	"voice_creation_authorization_2" : "若使用他人語音，請確保您已取得對方的授權。" 

	"voice_creation_authorization_3" : "找個安靜的地方" 

	"voice_creation_authorization_4" : "以您自己的語調和說話風格自然流暢地讀出。" 

	"voice_creation_authorization_5" : "請嚴格按照文字內容朗讀" 

	"voice_creation_authorization_6" : "請務必完全按照以下文字內容朗讀。" 

	"voice_creation_authorization_title" : "製作我的語音" 

	"wangwen_certificate" : "京網文〔2024〕4578-215號" 

	"web_search_chat_user_name" : "你" 

	"Guest_mode_locallife_douyin_authorization" : "授权后，豆包会提供生活服务商家查询、团购推荐等完整功能" 

	"NetEasemusic_auth_sign_toast" : "请先前往网易云音乐完成登录" 

	"Starling_dora_focusmode_auth_cn" : "共享后，专注模式下耳机将不再播报通知" 

	"add_creation_private" : "私密作品" 

	"add_creation_private_to_public" : "设置为公开" 

	"add_creation_private_to_public_toast" : "已修改为公开作品" 

	"add_creation_public_to_private_btn" : "设置为私密" 

	"add_creation_public_to_private_toast" : "已修改为私密作品" 

	"asr_azure_model" : "Azure" 

	"botsComment_errToast_botPrivate" : "该智能体已私密，暂时无法查看评论" 

	"camera_authorization_topbar_title" : "相机权限说明" 

	"ccMob_PreviewPage_toast_madePrivate" : "已设置为私密" 

	"ccMob_popupDesc_private" : "不必担心，私密作品仅你自己可见" 

	"ccMob_popupHeader_private" : "默认私密" 

	"ccMob_profilePage_privateTab_toast_deleted" : "已删除" 

	"ccMob_profilePage_tab_private" : "私密" 

	"cc_edit_session_name_cancel_button" : "取消" 

	"cc_edit_session_name_default" : "话题" 

	"cc_edit_session_name_save_button" : "完成" 

	"cc_edit_session_name_timestamp_now" : "现在" 

	"cc_edit_session_name_title" : "编辑话题名称" 

	"cc_edit_session_searchResults_1year" : "近 1 年" 

	"cc_edit_session_searchResults_30d" : "近 30 天" 

	"cc_edit_session_searchResults_7d" : "近 7 天" 

	"cc_edit_session_searchResults_earlier" : "更早" 

	"cc_edit_session_searchResults_yesterday" : "昨天" 

	"created_by_username" : "创建人 @%s" 

	"db_feed_card_dislike_author_cn" : "不喜欢该作者" 

	"dora_album_system_album_authorization_cn" : "允许豆包访问手机相册，照片和视频将自动保存到手机相册" 

	"dora_broadcast_authority_manageme_cnnt_cn" : "总结播报频率" 

	"dora_broadcast_authority_manageme_cnnt_desc_cn" : "你可以限制豆包对一个或多个应用的播报权限" 

	"dora_broadcast_authority_management_cn" : "应用权限管理" 

	"dora_broadcast_authority_management_desc_cn" : "你可以限制豆包对一个或多个应用的播报权限。" 

	"dy_authorize_pop" : "授权后，豆包会提供你更感兴趣的视频，同时也会解锁点赞评论等功能" 

	"dy_authorize_pop_cancel" : "取消" 

	"dy_authorize_pop_title" : "去抖音授权" 

	"feedback_history_user" : "我" 

	"icp_certificate" : "京B2-20241987" 

	"key_private" : "Private" 

	"location_auth_ins_cn" : "用于提供基于地理位置的服务，如推荐周围的吃喝玩乐信息、路线规划服务" 

	"location_authorization_topbar_title" : "地理位置权限说明" 

	"lunamusic_auth_cancel" : "以后再说" 

	"lunamusic_auth_toast" : "豆包申请前往授权汽水音乐" 

	"memo_record_card_authorize_button" : "去授权" 

	"memo_record_card_authorize_restart_button" : "点击按钮重新开始录音" 

	"microphone_authorization_cancel_noninitial" : "取消" 

	"microphone_authorization_settings_noninitial" : "去设置" 

	"microphone_authorization_topbar_title" : "麦克风权限说明" 

	"music_auth_NetEase" : "网易云音乐" 

	"music_auth_QQ" : "QQ音乐" 

	"music_auth_detail" : "点击授权音乐应用，畅听海量歌曲" 

	"music_auth_luna" : "汽水音乐" 

	"music_auth_refuse" : "未授权的话我不能为你提供相应服务。" 

	"music_auth_setting" : "授权后，收藏的歌曲将会同步至汽水音乐" 

	"music_auth_title" : "选择你的音乐应用" 

	"option_private" : "私密 · 仅自己可对话" 

	"photo_authorization_topbar_title" : "相册权限说明" 

	"plugin_name_authorization" : "部分对话将被发送给{plugin_name} ,请仅对你信任的服务授权：" 

	"qqmusic_auth_cancel" : "以后再说" 

	"qqmusic_auth_sign_cancel" : "取消" 

	"qqmusic_auth_sign_toast" : "请先前往QQ音乐完成登录" 

	"qqmusic_auth_toast" : "豆包申请前往授权QQ音乐" 

	"record_voice_authoorization" : "若使用他人音色录制，请确保已获得他人音色的授权。" 

	"reminder_calendar_authorization_dialog_cancel" : "取消" 

	"reminder_calendar_authorization_dialog_subtitle" : "请授权日历权限，以便将提醒事项同步至日历。" 

	"reminder_calendar_authorization_dialog_title" : "将提醒同步至系统日历" 

	"reminder_calendar_system_authorization_description" : "请授权日历权限，以便将提醒事项同步至日历。" 

	"reminder_push_authorization_card_authorize_button" : "去授权" 

	"reminder_push_authorization_card_description" : "请授权豆包消息通知权限，以便发送日程提醒" 

	"reminder_push_authorization_dialog_cancel" : "取消" 

	"reminder_push_authorization_dialog_description" : "请授权豆包消息通知权限，以便发送日程提醒" 

	"reminder_push_authorization_dialog_title" : "允许发送通知" 

	"reminder_push_authorization_vui" : "请打开豆包App授权通知权限，豆包才好到时提醒你哦" 

	"solve_identify_toast_already_authenticate_cn" : "该身份信息已绑定其他豆包账号" 

	"third_authorization_cn" : "第三方授权认证" 

	"third_authorization_failed_cn" : "第三方授权失败 请重试" 

	"third_authorization_verify_apple_cn" : "Apple" 

	"third_authorization_verify_cn" : "账号绑定了第三方账号，请通过账号密码进行验证" 

	"third_authorization_verify_dy_cn" : "抖音" 

	"trySimilar_reference_private_errToast_replace" : "请更换参考图" 

	"visibility_double_check_private" : "私密" 

	"voice_creation_authorization_1" : "录制自己的声音" 

	"voice_creation_authorization_2" : "若使用他人声音，请确认已获取他人授权" 

	"voice_creation_authorization_3" : "找一处安静的地方" 

	"voice_creation_authorization_4" : "按照个人语气和说话习惯，自然流畅地朗读" 

	"voice_creation_authorization_5" : "严格按照文本朗读" 

	"voice_creation_authorization_6" : "请注意严格按照下面文本朗读" 

	"voice_creation_authorization_title" : "克隆我的声音" 

	"wangwen_certificate" : "京网文〔2024〕4578-215号" 

	"web_search_chat_user_name" : "你" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.BLUETOOTH_CONNECT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.ACCESS_MEDIA_LOCATION
	危险
	访问的任何地理位置
	允许应用程序访问的任何地理位置持久保存在用户的共享集合

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	com.larus.nova.permission.PRIVACY_BROADCAST
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FOREGROUND_SERVICE_MEDIA_PLAYBACK
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_CALENDAR
	危险
	读取日历事件
	允许应用程序读取您手机上存储的所有日历事件。恶意应用程序可以借此将您的日历事件发送给其他人

	android.permission.WRITE_CALENDAR
	危险
	添加或修改日历事件并向客人发送电子邮件
	允许应用程序添加或更改日历上的事件,这可能会向客人发送电子邮件。恶意应用程序可以使用它来删除或修改您的日历活动或向客人发送电子邮件

	android.permission.FOREGROUND_SERVICE_MICROPHONE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.FOREGROUND_SERVICE_CONNECTED_DEVICE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
	正常
	
	应用程序必须持有的权限才能使用 Settings.ACTION_REQUEST_IGNORE_BATTERY_OPTIMIZATIONS。

	android.permission.FOREGROUND_SERVICE_MEDIA_PROJECTION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.READ_MEDIA_VISUAL_USER_SELECTED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FOREGROUND_SERVICE_LOCATION
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.INSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.UNINSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_SCAN
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_ADVERTISE
	未知
	Unknown permission
	Unknown permission from android reference

	android.pminermission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.hardware.usb.host
	未知
	Unknown permission
	Unknown permission from android reference

	com.sec.android.provider.badge.permission.READ
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.sec.android.provider.badge.permission.WRITE
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.UPDATE_SHORTCUT
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.sonyericsson.home.permission.BROADCAST_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	com.sonymobile.home.permission.PROVIDER_INSERT_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	com.anddoes.launcher.permission.UPDATE_COUNT
	正常
	在应用程序上显示通知计数
	在应用程序启动图标上显示通知计数或徽章

	com.majeur.launcher.permission.UPDATE_BADGE
	正常
	在应用程序上显示通知计数
	在应用程序启动图标上显示通知计数或标记为固体。

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	com.huawei.android.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章

	com.huawei.android.launcher.permission.WRITE_SETTINGS
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章

	com.hihonor.android.launcher.permission.CHANGE_BADGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_APP_BADGE
	正常
	显示应用程序通知
	允许应用程序显示应用程序图标徽章

	com.oppo.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	com.oppo.launcher.permission.WRITE_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	com.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.WRITE_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	me.everything.badger.permission.BADGE_COUNT_READ
	未知
	Unknown permission
	Unknown permission from android reference

	me.everything.badger.permission.BADGE_COUNT_WRITE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.UPDATE_APP_BADGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	com.vivo.abe.permission.launcher.notification.num
	未知
	Unknown permission
	Unknown permission from android reference

	com.larus.nova.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.ACCESS_BACKGROUND_LOCATION
	危险
	后台访问位置
	允许应用程序在后台访问位置

	com.huawei.appmarket.service.commondata.permission.GET_COMMON_DATA
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	com.larus.nova.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	com.larus.nova.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.push.permission.READ_PUSH_NOTIFICATION_INFO
	未知
	Unknown permission
	Unknown permission from android reference

	miui.permission.READ_STEPS
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.tencent.tauth.AuthActivity
	Schemes: tencent1112323716://, 


	com.larus.home.impl.MainActivity
	Schemes: doubao://, http://, https://, 
Hosts: www.doubao.com, inhouse.doubao.com, 
Mime Types: text/*, audio/*, image/*, application/*, 
Paths: /share, 


	com.larus.bmhome.AppLinkActivity
	Schemes: http://, https://, 
Hosts: doubao.zlinkurl.cn, 


	net.openid.appauth.RedirectUriReceiverActivity
	Schemes: com.larus.wolf://, 


	com.larus.music.qq.CallbackActivity
	Schemes: qqmusicapilarus://, 
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