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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	None

	版本
	9.7

	包名
	com.sphhereeerrre.erreddsteps

	域名线索
	19条

	URL线索
	9条

	APP图标
	

	分析日期
	2024年10月30日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	com.sphhereeerrre.erreddsteps.apk

	文件大小
	51.32MB

	MD5值
	b46af6e2dd94b8a31a492534de249ff9

	SHA1值
	fa641106fae0d424fe7abbb436ad26b6b62caa97

	SHA256值
	9e5502d4a97583148af257d9aeab6a6885cefc6eaa59cfd05dbf2c33fc9bfe58



3. APP基本信息
	类别
	内容

	App名称
	None

	包名
	com.sphhereeerrre.erreddsteps

	主活动Activity
	com.unity3d.player.UnityPlayerActivity

	安卓版本名称
	9.7

	安卓版本
	8



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	sgcdsdk.s
	没有服务器地理信息. 

	sconversions.s
	没有服务器地理信息. 

	sapp.s
	没有服务器地理信息. 

	ssdk-services.s
	没有服务器地理信息. 

	scdn-testsettings.s
	没有服务器地理信息. 

	sregister.s
	没有服务器地理信息. 

	simpression.s
	没有服务器地理信息. 

	sdlsdk.s
	没有服务器地理信息. 

	sviap.s
	没有服务器地理信息. 

	svalidate.s
	没有服务器地理信息. 

	scdn-settings.s
	没有服务器地理信息. 

	sstats.s
	没有服务器地理信息. 

	sinapps.s
	没有服务器地理信息. 

	sars.s
	没有服务器地理信息. 

	sonelink.s
	没有服务器地理信息. 

	smonitorsdk.s
	没有服务器地理信息. 

	slaunches.s
	没有服务器地理信息. 

	sadrevenue.s
	没有服务器地理信息. 

	sattr.s
	没有服务器地理信息. 


4.2 URL线索
	URL信息
	Url所在文件


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android 签名算法: rsassa_pkcs1v15 有效期自: 2024-10-15 04:50:48+00:00 有效期至: 2054-10-15 04:50:48+00:00 发行人: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android 序列号: 0x77bc1f28a91e8532f44610145b1fc9605bd716c9 哈希算法: sha256 md5值: d7427b1ce6767be9138e252a7adb87d1 sha1值: 21109c0c39d87f8581fff77e3b6652b0b7fe5398 sha256值: 946df820de4d35003ce8716b8dda154de9b7bbced1b074225a90eb26312acca7 sha512值: 52fea93e5dac241b1ee14f071bfca49f4fe681693bb5c21ea15b440489530bb8d412be8811d260383c1da2ab71e5894aa6c76ee8ee428d1bf32a43ec62d6bec9 公钥算法: rsa 密钥长度: 4096 指纹: a77ef3f4d61128ba4df8b7c1bd7a3cc287227aa3ac6339045e01ab883b44cbfb

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVICE
	未知
	Unknown permission
	Unknown permission from android reference

	com.google.android.gms.permission.AD_ID
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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