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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	None

	版本
	2.11.13.Meta

	包名
	com.github.metacubex.clash.meta

	域名线索
	0条

	URL线索
	0条

	APP图标
	

	分析日期
	2025年7月17日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	c-2.11.13-android.apk

	文件大小
	58.49MB

	MD5值
	b4355d5e068649fa5b9b3790c7fb964c

	SHA1值
	757f7abb221fed81932fee57c21e2caaedc7d674

	SHA256值
	f6a1f9c702a28d4e0f4590685cbd69243fad99ae39cea4f6f029a48c6d4b52fe



3. APP基本信息
	类别
	内容

	App名称
	None

	包名
	com.github.metacubex.clash.meta

	主活动Activity
	com.github.kr328.clash.MainActivity

	安卓版本名称
	2.11.13.Meta

	安卓版本
	211013



4. 线索情况
4.1 域名线索
4.2 URL线索
4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=ID, ST=Jawa Timur, L=Surabaya, O=Clash, OU=Meta, CN=Clash Meta 签名算法: rsassa_pkcs1v15 有效期自: 2022-06-17 08:49:22+00:00 有效期至: 2027-06-16 08:49:22+00:00 发行人: C=ID, ST=Jawa Timur, L=Surabaya, O=Clash, OU=Meta, CN=Clash Meta 序列号: 0x3fac4796 哈希算法: sha256 md5值: 433f7e1f8ee9c5b44dbd677d7b924e7e sha1值: d390ff542977c492bf8ad1adf49f18f8afa69269 sha256值: 5f5571af767fe0f611292aa088b445a05f725fb8262fb80a13b69e4d809ae1f1 sha512值: 4283db9cc09f8bbdd0b1e83253b7a67e445cbf44fa34472d0ed4b2a58dab7432d26be1c71ba35376f3cd1102a5d75e749d9c8166dac2ffd3a2a8d40e7ef540f2 公钥算法: rsa 密钥长度: 2048 指纹: 38b27603277a18aee58b322bfa3c330ee67ea75ff01af3b030d09f887c83bcb6

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.FOREGROUND_SERVICE_SPECIAL_USE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	com.github.metacubex.clash.meta.permission.RECEIVE_BROADCASTS
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.github.kr328.clash.ExternalControlActivity
	Schemes: clash://, clashmeta://, 
Hosts: install-config, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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