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广发易淘金（ 11.8.0.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
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2. APK文件基本信息
	类别
	内容

	文件名
	gfmobile-pre-debug_20240307164301_2024.3.7.apk

	文件大小
	243.08MB

	MD5值
	b3cad8aa0e6bbcf40d50c9da5998747d

	SHA1值
	0052a5d8e986625a90b3aa746994cc2c8470dc20

	SHA256值
	f343874e64cdde739bf22df7f4cfaeb045157de6169e888a16732ed7edd5229a



3. APP基本信息
	类别
	内容

	App名称
	广发易淘金

	包名
	com.gf.client

	主活动Activity
	com.gf.mobile.control.LauncherActivity

	安卓版本名称
	11.8.0.0

	安卓版本
	11800



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	info.gf.com.cn
	IP: 139.9.189.165 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	zzkhdev.gf.com.cn
	IP: 121.8.190.121 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	resolver.msg.xiaomi.net
	IP: 123.125.102.48 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.alipay.com
	IP: 203.209.245.120 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	toblog-alink.ctobsnssdk.com
	IP: 42.236.86.222 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	mds.gf.com.cn
	没有服务器地理信息. 

	www.longone.com.cn
	IP: 122.195.53.83 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	hd2.gf.com.cn
	IP: 112.84.222.31 
所属国家: China 
地区: Jiangsu 
城市: Huai'an 

	mobilegw.alipaydev.com
	IP: 110.75.132.131 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	midend.gf.com.cn
	IP: 163.177.14.143 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	square.github.iosquare
	没有服务器地理信息. 

	appgallery.cloud.huawei.com
	IP: 49.4.35.16 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	license.vod2.myqcloud.com
	IP: 123.6.25.85 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	bkplayvideo.qcloud.com
	IP: 163.177.4.30 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	robotdev.gf.com.cn
	没有服务器地理信息. 

	api-push.in.meizu.com
	IP: 206.161.233.191 
所属国家: United States of America 
地区: Virginia 
城市: Herndon 

	netty.io
	IP: 172.67.130.186 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	astat.bugly.cros.wr.pvp.net
	IP: 170.106.118.26 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	behavior.gf.com.cn
	IP: 163.177.14.157 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	map.baidu.com
	IP: 111.206.208.32 
所属国家: China 
地区: Beijing 
城市: Beijing 

	r.micropattern.com
	IP: 183.61.172.43 
所属国家: China 
地区: Guangdong 
城市: Dongguan 

	gatewaydev.gf.com.cn
	没有服务器地理信息. 

	qd.gf.com.cn
	IP: 129.204.98.125 
所属国家: China 
地区: Beijing 
城市: Beijing 

	databyterangers.com.cn
	没有服务器地理信息. 

	iptc.org
	IP: 3.64.29.21 
所属国家: Germany 
地区: Hessen 
城市: Frankfurt am Main 

	119.29.29.29
	IP: 119.29.29.29 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	toblog.volceapplog.com
	IP: 42.236.93.173 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	record-biz.ai.micropattern.com
	IP: 59.172.153.82 
所属国家: China 
地区: Hubei 
城市: Wuhan 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	loc.map.baidu.com
	IP: 111.206.209.174 
所属国家: China 
地区: Beijing 
城市: Beijing 

	jsperf.com
	IP: 104.16.228.18 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	mclient.alipay.com
	IP: 125.39.135.57 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	android.bugly.qq.com
	IP: 124.95.225.169 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	wapmap.baidu.com
	IP: 111.206.209.212 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mcgw.alipay.com
	IP: 123.125.216.242 
所属国家: China 
地区: Beijing 
城市: Beijing 

	grs.platform.dbankcloud.ru
	没有服务器地理信息. 

	www.npes.org
	IP: 172.67.183.61 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	stackoverflow.com
	IP: 104.18.32.7 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	cipa.jp
	IP: 118.82.81.189 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	schemas.android.com
	没有服务器地理信息. 

	wap.cmpassport.com
	IP: 120.232.169.168 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	robot.gf.com.cn
	IP: 210.21.15.21 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	mobilegw.stable.alipay.net
	没有服务器地理信息. 

	purl.org
	IP: 207.241.239.241 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	ns.adobe.com
	没有服务器地理信息. 

	realm.io
	IP: 13.227.62.105 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	metrics1.data.hicloud.com
	IP: 111.202.16.252 
所属国家: China 
地区: Beijing 
城市: Beijing 

	android.googlesource.com
	IP: 64.233.188.82 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	app.navi.baidu.com
	IP: 111.206.209.213 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wiki.eclipse.org
	IP: 198.41.30.195 
所属国家: Canada 
地区: Ontario 
城市: Brampton 

	cs.android.com
	IP: 142.251.43.14 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	h5.m.taobao.com
	IP: 101.72.250.231 
所属国家: China 
地区: Hebei 
城市: Langfang 

	w-w.w-w
	没有服务器地理信息. 

	metrics2.data.hicloud.com
	IP: 80.158.38.48 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	norma-external-collect.meizu.com
	IP: 183.60.176.112 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	midenddev.gf.com.cn
	没有服务器地理信息. 

	javax.xml.xmlconstants
	没有服务器地理信息. 

	dev.to
	IP: 151.101.2.217 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	config.gf.com.cn
	IP: 163.177.38.175 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	j.map.baidu.com
	IP: 111.206.209.187 
所属国家: China 
地区: Beijing 
城市: Beijing 

	long.open.weixin.qq.com
	IP: 112.65.193.170 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	www.eclipse.org
	IP: 198.41.30.198 
所属国家: Canada 
地区: Ontario 
城市: Brampton 

	10.2.130.20
	IP: 10.2.130.20 
所属国家: - 
地区: - 
城市: - 

	xmlpull.org
	IP: 185.199.110.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	ns.useplus.org
	IP: 54.83.4.77 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	drewnoakes.com
	IP: 34.229.76.186 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	tools.ietf.org
	IP: 104.16.45.99 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	alink.volceapplog.com
	IP: 61.182.131.160 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	armsdev.gf.com.cn
	IP: 121.8.190.121 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	issues.apache.org
	IP: 168.119.33.54 
所属国家: Germany 
地区: Bayern 
城市: Gunzenhausen 

	square.github.io
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	183.232.63.12
	IP: 183.232.63.12 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	daup.map.baidu.com
	IP: 110.242.69.98 
所属国家: China 
地区: Hebei 
城市: Baoding 

	hdtest.gf.com.cn
	IP: 121.8.190.121 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	1255566655.vod2.myqcloud.com
	IP: 42.236.6.92 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	astat.bugly.qcloud.com
	IP: 119.28.121.133 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	data-dra.push.dbankcloud.com
	IP: 119.8.163.189 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	log-api.oceanengine.com
	IP: 42.236.93.165 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	cloud.tencent.com
	IP: 60.28.220.199 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	daohang.map.baidu.com
	IP: 111.206.209.190 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.map.baidu.com
	IP: 111.206.208.72 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ichannel.snssdk.com
	IP: 202.108.29.205 
所属国家: China 
地区: Beijing 
城市: Beijing 

	raw.githubusercontent.com
	IP: 185.199.110.133 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	itsdata.map.baidu.com
	IP: 111.206.209.180 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cdn.gfzq.cn
	IP: 123.6.42.197 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	abtest.volceapplog.com
	IP: 119.188.244.212 
所属国家: China 
地区: Shandong 
城市: Zaozhuang 

	mobilegw.alipay.com
	IP: 203.209.250.8 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	metrics5.dt.dbankcloud.ru
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	speech.ths8.com
	IP: 121.52.252.231 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	data-drru.push.dbankcloud.com
	IP: 159.138.202.31 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	issuetracker.google.com
	IP: 172.217.163.46 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	developer.android.com
	IP: 142.251.43.14 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.aiim.org
	IP: 199.60.103.225 
所属国家: United States of America 
地区: Massachusetts 
城市: Cambridge 

	toblog.ctobsnssdk.com
	IP: 202.108.29.205 
所属国家: China 
地区: Beijing 
城市: Beijing 

	hd.gf.com.cn
	IP: 112.84.222.62 
所属国家: China 
地区: Jiangsu 
城市: Huai'an 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	www.baidu.com
	IP: 110.242.68.4 
所属国家: China 
地区: Hebei 
城市: Baoding 

	smarteye.gf.com.cn
	没有服务器地理信息. 

	gold.gf.com.cn
	IP: 163.177.14.158 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	code.google.com
	IP: 172.217.163.46 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	middev.gf.com.cn
	IP: 121.8.190.121 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	xml.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	client.map.baidu.com
	IP: 111.206.209.120 
所属国家: China 
地区: Beijing 
城市: Beijing 

	testauth.gf.com.cn
	IP: 121.8.190.121 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	klink.volceapplog.com
	IP: 119.188.244.212 
所属国家: China 
地区: Shandong 
城市: Zaozhuang 

	squ.re
	IP: 67.199.248.13 
所属国家: United States of America 
地区: New York 
城市: New York City 

	wappaygw.alipay.com
	IP: 123.125.216.242 
所属国家: China 
地区: Beijing 
城市: Beijing 

	store.gf.com.cn
	IP: 163.177.14.135 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	xml.org
	IP: 104.239.240.11 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	pro.bugly.qq.com
	IP: 116.130.229.17 
所属国家: China 
地区: Beijing 
城市: Beijing 

	tobapplog.volceapplog.com
	IP: 119.188.244.243 
所属国家: China 
地区: Shandong 
城市: Zaozhuang 

	gist.github.com
	IP: 46.82.174.68 
所属国家: Germany 
地区: Niedersachsen 
城市: Braunschweig 

	play.google.com
	IP: 142.251.42.238 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	grs.dbankcloud.cn
	IP: 121.36.116.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	data-drcn.push.dbankcloud.com
	IP: 118.194.33.160 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	mtinfo.ql18.com.cn
	IP: 124.70.221.76 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	configtest.gf.com.cn
	IP: 121.8.190.121 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	api-push.meizu.com
	IP: 221.5.93.66 
所属国家: China 
地区: Guangdong 
城市: Foshan 

	ofloc.map.baidu.com
	IP: 110.242.70.118 
所属国家: China 
地区: Hebei 
城市: Baoding 

	android.rqd.qq.com
	IP: 124.95.225.146 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	www.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	arms.gf.com.cn
	IP: 163.177.14.135 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	bbs.lbsyun.baidu.com
	没有服务器地理信息. 

	www.openssl.org
	IP: 34.36.58.177 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	cn.register.xmpush.xiaomi.com
	IP: 123.125.102.39 
所属国家: China 
地区: Beijing 
城市: Beijing 

	en.wikipedia.org
	IP: 31.13.112.9 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	tobapplog.ctobsnssdk.com
	IP: 61.182.131.173 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	10.2.130.21
	IP: 10.2.130.21 
所属国家: - 
地区: - 
城市: - 

	download.gjzq.com.cn
	IP: 27.222.2.28 
所属国家: China 
地区: Shandong 
城市: Jinan 

	metrics-dra.dt.hicloud.com
	IP: 94.74.88.100 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	gw.gf.com.cn
	IP: 211.136.219.116 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	log.snssdk.com
	IP: 123.125.216.207 
所属国家: China 
地区: Beijing 
城市: Beijing 

	test.gf.com.cn
	IP: 121.8.190.121 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	applog.snssdk.com
	IP: 61.182.131.161 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	twitter.com
	IP: 75.126.150.210 
所属国家: United States of America 
地区: California 
城市: San Jose 

	playvideo.qcloud.com
	IP: 123.125.244.107 
所属国家: China 
地区: Beijing 
城市: Beijing 

	10.2.124.205
	IP: 10.2.124.205 
所属国家: - 
地区: - 
城市: - 

	data-dre.push.dbankcloud.com
	IP: 80.158.49.244 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	auth.gf.com.cn
	IP: 163.177.14.146 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	grs.dbankcloud.asia
	IP: 121.36.116.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	grs.dbankcloud.com
	IP: 113.201.107.90 
所属国家: China 
地区: Shaanxi 
城市: Baoji 

	manual.sensorsdata.cn
	IP: 119.188.150.187 
所属国家: China 
地区: Shandong 
城市: Jinan 

	mobilegw.aaa.alipay.net
	没有服务器地理信息. 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	vodreport.qcloud.com
	IP: 123.125.244.13 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobilegw-1-64.test.alipay.net
	没有服务器地理信息. 

	zdl.gjzq.com.cn
	IP: 220.248.17.109 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	h.trace.qq.com
	IP: 113.56.189.162 
所属国家: China 
地区: Hubei 
城市: Huangshi 

	infodev.gf.com.cn
	IP: 121.8.190.121 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	211.136.219.116
	IP: 211.136.219.116 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	10.128.14.62
	IP: 10.128.14.62 
所属国家: - 
地区: - 
城市: - 

	zzkh.gf.com.cn
	IP: 218.107.47.248 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	open.weixin.qq.com
	IP: 223.167.82.219 
所属国家: China 
地区: Shanghai 
城市: Shanghai 


4.2 URL线索
	URL信息
	Url所在文件

	http://10.2.124.205:8815/containerApp/checkVersion 
	cn/com/gf/plugins/module/Config.java 

	http://schemas.android.com/android/skin 
	cn/feng/skin/manager/config/SkinConfig.java 

	http://ns.adobe.com/StockPhoto/1.0/ 
	com/adobe/xmp/XMPConst.java 

	http://ns.adobe.com/asf/1.0/ 
	com/adobe/xmp/XMPConst.java 

	http://ns.adobe.com/bwf/bext/1.0/ 
	com/adobe/xmp/XMPConst.java 

	http://ns.adobe.com/camera-raw-settings/1.0/ 
	com/adobe/xmp/XMPConst.java 

	http://ns.adobe.com/creatorAtom/1.0/ 
	com/adobe/xmp/XMPConst.java 

	http://purl.org/dc/elements/1.1/ 
	com/adobe/xmp/XMPConst.java 

	http://purl.org/dc/1.1/ 
	com/adobe/xmp/XMPConst.java 

	http://ns.adobe.com/DICOM/ 
	com/adobe/xmp/XMPConst.java 

	http://ns.adobe.com/xmp/1.0/DynamicMedia/ 
	com/adobe/xmp/XMPConst.java 

	http://ns.adobe.com/exif/1.0/ 
	com/adobe/xmp/XMPConst.java 

	http://cipa.jp/exif/1.0/ 
	com/adobe/xmp/XMPConst.java 

	http://ns.adobe.com/exif/1.0/aux/ 
	com/adobe/xmp/XMPConst.java 

	http://iptc.org/std/Iptc4xmpCore/1.0/xmlns/ 
	com/adobe/xmp/XMPConst.java 

	http://iptc.org/std/Iptc4xmpExt/2008-02-29/ 
	com/adobe/xmp/XMPConst.java 

	http://ns.adobe.com/iX/1.0/ 
	com/adobe/xmp/XMPConst.java 

	http://ns.adobe.com/jp2k/1.0/ 
	com/adobe/xmp/XMPConst.java 
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	https://code.google.com/p/android/issues/detail?id=188551 
	shark/AndroidReferenceMatchers.java 

	https://android.googlesource.com/platform/frameworks/base/+/5b734f2430e9f26c769d6af8ea5645e390fcf5af%5E%21/ 
	shark/AndroidReferenceMatchers.java 

	https://code.google.com/p/android/issues/detail?id=198852 
	shark/AndroidReferenceMatchers.java 

	https://github.com/android/platform_frameworks_base/commit/e0bef71662d81caaaa0d7214fb0bef5d39996a69 
	shark/AndroidReferenceMatchers.java 

	https://android.googlesource.com/platform/frameworks/base/+/193520e3dff5248ddcf8435203bf99d2ba667219%5E%21/core/java/android/view/accessibility/AccessibilityNodeInfo.java 
	shark/AndroidReferenceMatchers.java 

	https://github.com/aosp-mirror/platform_frameworks_base/commit/86b326012813f09d8f1de7d6d26c986a909d 
	shark/AndroidReferenceMatchers.java 

	https://issuetracker.google.com/issues/112792715 
	shark/AndroidReferenceMatchers.java 

	https://github.com/square/leakcanary/issues/1210 
	shark/AndroidReferenceMatchers.java 

	https://issuetracker.google.com/issues/129250419 
	shark/AndroidReferenceMatchers.java 

	https://cs.android.com/android/_/android/platform/frameworks/base/+/89608118192580ffca026b5dacafa637a556d578\nFixed 
	shark/AndroidReferenceMatchers.java 

	https://cs.android.com/android/_/android/platform/frameworks/base/+/1f771846c51148b7cb6283e6dc82a216ffaa5353\nRelated 
	shark/AndroidReferenceMatchers.java 

	https://dev.to/pyricau/beware-packagemanager-leaks-223g 
	shark/AndroidReferenceMatchers.java 

	https://android.googlesource.com/platform/frameworks/base/+/df69bbaf29e41d9df105612500c27be730feedfc\nSource 
	shark/AndroidReferenceMatchers.java 

	https://android.googlesource.com/platform/frameworks/base/+/master/core/java/android/companion/CompanionDeviceService.java 
	shark/AndroidReferenceMatchers.java 

	https://issuetracker.google.com/issues/229136453 
	shark/AndroidReferenceMatchers.java 

	https://cs.android.com/android/_/android/platform/frameworks/base/+/3c86a343dfca1b9e2e28c240dc894f60709e392c\nFixed 
	shark/AndroidReferenceMatchers.java 

	https://cs.android.com/android/_/android/platform/frameworks/base/+/aee6ee94675d56e71a42d52b16b8d8e5fa6ea3ff 
	shark/AndroidReferenceMatchers.java 

	https://issuetracker.google.com/issues/229007483 
	shark/AndroidReferenceMatchers.java 

	https://gist.github.com/cypressious/91c4fb1455470d803a602838dfcd5774 
	shark/AndroidReferenceMatchers.java 

	https://gist.github.com/jankovd/a210460b814c04d500eb12025902d60d 
	shark/AndroidReferenceMatchers.java 

	https://github.com/square/leakcanary/issues/32 
	shark/AndroidReferenceMatchers.java 

	https://github.com/square/leakcanary/issues/177 
	shark/AndroidReferenceMatchers.java 

	https://github.com/square/leakcanary/issues/1819 
	shark/AndroidReferenceMatchers.java 

	https://github.com/square/leakcanary/issues/2300 
	shark/AndroidReferenceMatchers.java 

	https://github.com/square/leakcanary/issues/696 
	shark/AndroidReferenceMatchers.java 

	http://download.gjzq.com.cn/qnx/sjfxcpdzb.html 
	Mogua Engine V1 

	https://play.google.com/store/apps/details?id= 
	Mogua Engine V1 

	https://appgallery.cloud.huawei.com 
	Mogua Engine V1 

	https://square.github.io/leakcanary/>LeakCanary</a> 
	Mogua Engine V1 

	https://twitter.com/Piwai>Pierre-Yves 
	Mogua Engine V1 

	https://square.github.io>Square</a>.<br><br> 
	Mogua Engine V1 

	https://squ.re/leaks>https://squ.re/leaks</a>.<br><br> 
	Mogua Engine V1 

	https://github.com/square/leakcanary/issues>report 
	Mogua Engine V1 

	https://data-drcn.push.dbankcloud.com 
	Mogua Engine V2 

	https://data-dra.push.dbankcloud.com 
	Mogua Engine V2 

	https://data-dre.push.dbankcloud.com 
	Mogua Engine V2 

	https://data-drru.push.dbankcloud.com 
	Mogua Engine V2 

	https://metrics1.data.hicloud.com:6447 
	Mogua Engine V2 

	https://metrics-dra.dt.hicloud.com:6447 
	Mogua Engine V2 

	https://metrics2.data.hicloud.com:6447 
	Mogua Engine V2 

	https://metrics5.data.hicloud.com:6447 
	Mogua Engine V2 

	https://metrics5.dt.dbankcloud.ru:6447 
	Mogua Engine V2 

	https://grs.dbankcloud.com 
	Mogua Engine V2 

	https://grs.dbankcloud.cn 
	Mogua Engine V2 

	https://grs.dbankcloud.asia 
	Mogua Engine V2 

	https://grs.platform.dbankcloud.ru 
	Mogua Engine V2 

	https://grs.dbankcloud.eu 
	Mogua Engine V2 

	http://www.apache.org/licenses/LICENSE-2.0 
	Mogua Engine V2 

	http://www.w3.org/html/wg/drafts/html/master/browsers.html 
	Mogua Engine V2 

	http://jsperf.com/b64tests 
	Mogua Engine V2 

	http://server/myapp/index.html 
	Mogua Engine V2 

	https://issues.apache.org/jira/browse/CB-11522 
	Mogua Engine V2 


4.3 邮箱线索
	邮箱地址
	所在文件

	wushiquan@gf.com 
jenkins-robot@gf.com 
wuzhaotao@gf.com 
wxyejianjun@gfpartner.com 
wxchendida@gfpartner.com 
huangguang@gf.com 
jiangxuechun@gf.com 
1040-liuhe@users.noreply 
liuhe@gf.com 
wxluowenhui@gfpartner.com 
luoyingxin@gf.com 
luyuan@gf.com 
xuanliang@gf.com 
wxzhangrifang@gfpartner.com 
wxzhanjiandong@gfpartner.com 
zhouzhankun@gf.com 
	com/gf/mobile/utils/BuglyUtil.java 

	gfclient@gf.com 
	com/gf/mobile/utils/CalendarUtils.java 

	xxx@email.elided 
	com/tencent/liteav/base/PiiElider.java 

	ctwap@mycdma.cn 
	com/tencent/mid/a/b.java 


4.4 手机号线索
	手机号
	所在文件

	18345352118 
	com/baidu/mapsdkplatform/comapi/util/b.java 

	14911808663 
	com/gf/mobile/module/gm/SecretKeyManager.java 

	13222222222 
	com/options/policy/Presenter/PolicyWdzzPresenter.java 

	13222222222 
	com/options/policy/Presenter/PolicyWzzzPresenter.java 

	14222222222 
	com/options/policy/Presenter/PolicyWzzzPresenter.java 

	13433333333 
	com/qlot/common/net/MakeMdbfPackage.java 

	13433333333 
	com/qlot/common/net/TradeQqNet.java 

	14159265358 
	com/tencent/ugc/videoprocessor/transitions/BounceFilter.java 

	13123456789 
	Mogua Engine V1 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: ST=guangdong, L=guangzhou, O=GF SECURITIES CO, OU=GF SECURITIES CO, CN=gfzq 签名算法: rsassa_pkcs1v15 有效期自: 2011-11-17 01:58:43+00:00 有效期至: 3011-03-20 01:58:43+00:00 发行人: ST=guangdong, L=guangzhou, O=GF SECURITIES CO, OU=GF SECURITIES CO, CN=gfzq 序列号: 0x4ec46a53 哈希算法: sha1 md5值: 3d5e8d4cacde2b5b0819ff0bc29f9a9f sha1值: a9ab5c51209933129e584991716a6af1b0f19337 sha256值: a936e2083b4ce5c28275510c8c31bdbb39c456e437980c26c89174f842b0ff6b sha512值: ed4b22138bcef8e2406d95acff9760e2506447773272bacbb40f72bd33e02459d8e0dafcf6c517bef11bdeae8f141f8c70a354917d32df2e8dbfc15eb7715614 公钥算法: rsa 密钥长度: 1024 指纹: 36cc2d3911f280e90af537614d80310815cd912a234ed334263a80642bbde86d

6. 硬编码敏感信息
	可能的敏感信息

	"appkey" : "appkey = " 

	"appsecret" : "appsecret = " 

	"dongwu_authority_dialog_btnyes_content" : "我知道了" 

	"dongwu_authority_dialog_msg" : "由于监管机构要求交易时需要留痕，因此需要读取您的手机硬件信息： IMEI、IMSI、IDFV、MAC、IP、手机号码" 

	"dongwu_authority_dialog_title" : "需要下列权限才能正常使用" 

	"get_auth_code" : "获取验证码" 

	"hx_status_connect_and_auth_success" : "连接%s服务器成功" 

	"input_auth_code" : "请输入短信验证码" 

	"input_password" : "密码8–16位" 

	"mastersecret" : "mastersecret = " 

	"mdtp_deleted_key" : "%1$s deleted" 

	"no_local_certificate" : "本设备暂无安全证书，无需重置，请直接申请安全证书" 

	"pd_name_delete_key" : "delete" 

	"please_input_password" : "请输入密码" 

	"please_input_safe_certificate_pwd" : "请输入安全证书密码" 

	"please_input_trade_pwd" : "请输入交易密码" 

	"ql_sjwt_fxd" : "风险度 %1$s" 

	"ql_sjwt_keyboard_tip" : "最小变动价格:%1$s 涨停:%2$s 跌停:%3$s" 

	"ql_sjwt_kyzj" : "可用资金 %1$s" 

	"ql_sjwt_order_tip" : "您确认委托吗？" 

	"ql_sjwt_price_down" : "跌停:%1$s" 

	"ql_sjwt_price_up" : "涨停:%1$s" 

	"ql_sjwt_zzc" : "总资产 %1$s" 

	"reget_auth_code" : "获取验证码" 

	"scanner_auth_cancel" : "授权已取消" 

	"scanner_auth_succeed" : "授权成功" 

	"umcsdk_oauth_version_name" : "v1.4.1" 

	"pd_name_delete_key" : "删除" 

	"mdtp_deleted_key" : "已删除 %1$s" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.USE_FINGERPRINT
	正常
	allow use of指纹
	该常量在 API 级别 28 中已被弃用。应用程序应改为请求 USE_BIOMETRIC

	com.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.CHANGE_NEWWORK_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.INSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.ACCESS_FIND_LOCATION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
	正常
	访问额外的位置提供程序命令
	访问额外的位置提供程序命令，恶意应用程序可能会使用它来干扰 GPS 或其他位置源的操作

	android.permission.BROADCAST_STICKY
	正常
	发送粘性广播
	允许应用程序发送粘性广播,在广播结束后保留。恶意应用程序会导致手机使用过多内存,从而使手机运行缓慢或不稳定

	android.permission.DISABLE_KEYGUARD
	正常
	
	如果键盘不安全,允许应用程序禁用它。

	android.permission.ACCESS_DOWNLOAD_MANAGER
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RECORD_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.READ_CALENDAR
	危险
	读取日历事件
	允许应用程序读取您手机上存储的所有日历事件。恶意应用程序可以借此将您的日历事件发送给其他人

	android.permission.WRITE_CALENDAR
	危险
	添加或修改日历事件并向客人发送电子邮件
	允许应用程序添加或更改日历上的事件,这可能会向客人发送电子邮件。恶意应用程序可以使用它来删除或修改您的日历活动或向客人发送电子邮件

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	com.gf.client.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa.SECURITY_ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	getui.permission.GetuiService.com.gf.client
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_PRIVILEGED_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	com.meizu.flyme.push.permission.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.c2dm.permission.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.gf.client.push.permission.MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.gf.client.permission.C2D_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.gf.client.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	com.gf.client.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.gf.mobile.control.LauncherActivity
	Schemes: gfzqapp://, gfzqinfo://, @string/scheme_gf_msg_center_jump://, 
Hosts: gf_android, gfclient, 


	leakcanary.internal.activity.LeakActivity
	Schemes: file://, content://, 
Hosts: *, 
Mime Types: */*, 
Path Patterns: .*\\.hprof, .*\\..*\\.hprof, .*\\..*\\..*\\.hprof, .*\\..*\\..*\\..*\\.hprof, .*\\..*\\..*\\..*\\..*\\.hprof, .*\\..*\\..*\\..*\\..*\\..*\\.hprof, .*\\..*\\..*\\..*\\..*\\..*\\..*\\.hprof, 
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