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蜜蜂加速器（ 4.17530.62680版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	蜜蜂加速器

	版本
	4.17530.62680

	包名
	com.honeybee.mf1753062680

	域名线索
	18条

	URL线索
	9条

	APP图标
	

	分析日期
	2025年10月7日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	20250722_mf121.apk

	文件大小
	19.87MB

	MD5值
	b23ab139b684735db7df7d55610d3219

	SHA1值
	6a69141485dd9b2283331823e2c3581e524d3560

	SHA256值
	f6699aae50dc0f9e83bd41014abcbe5ef5578a963f155439e3e2eb5d69710ff1



3. APP基本信息
	类别
	内容

	App名称
	蜜蜂加速器

	包名
	com.honeybee.mf1753062680

	主活动Activity
	com.honeybee.mf1753062680.ui.SplashActivity

	安卓版本名称
	4.17530.62680

	安卓版本
	1755062680



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	www.merfnf.info
	IP: 103.233.83.70 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	cdn.aihelp.net
	IP: 104.18.52.72 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	proxy.aihelp.net
	IP: 43.129.235.25 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	www.muifsf.cc
	IP: 14.215.49.140 
所属国家: China 
地区: Guangdong 
城市: Foshan 

	1.2345345.xyz
	IP: 104.21.19.208 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	ns.adobe.com
	没有服务器地理信息. 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	cs30.net
	IP: 1.14.224.97 
所属国家: China 
地区: Beijing 
城市: Beijing 

	play.google.com
	IP: 142.250.69.174 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	raw.githubusercontent.com
	IP: 185.199.111.133 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	www.msbmef.cc
	IP: 14.215.49.140 
所属国家: China 
地区: Guangdong 
城市: Foshan 

	www.google.com
	IP: 31.13.73.9 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	pv.sohu.com
	IP: 123.125.244.28 
所属国家: China 
地区: Beijing 
城市: Beijing 

	aihelp.net
	IP: 43.129.21.104 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	www.mr6aqf.cc
	IP: 14.215.49.140 
所属国家: China 
地区: Guangdong 
城市: Foshan 

	www.m7gk2f.info
	IP: 103.233.83.70 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	www.mfm48f.cc
	IP: 14.215.49.140 
所属国家: China 
地区: Guangdong 
城市: Foshan 


4.2 URL线索
	URL信息
	Url所在文件

	https://raw.githubusercontent.com/2dust/androidpackagenamelist/master/proxy.txt 
	com/honeybee/mf1753062680/AppConfig.java 

	https://1.2345345.xyz/ads.html 
	com/honeybee/mf1753062680/AppConfig.java 

	https://raw.githubusercontent.com/2dust/v2rayCustomRoutingList/master/ 
	com/honeybee/mf1753062680/AppConfig.java 

	https://github.com/2dust/v2rayNG/issues 
	com/honeybee/mf1753062680/AppConfig.java 

	https://www.muifsf.cc:20000 
	com/honeybee/mf1753062680/ui/CommUrlApiKt.java 

	https://www.msbmef.cc:20000 
	com/honeybee/mf1753062680/ui/CommUrlApiKt.java 

	https://www.mr6aqf.cc:20000 
	com/honeybee/mf1753062680/ui/CommUrlApiKt.java 

	https://www.mfm48f.cc:20000 
	com/honeybee/mf1753062680/ui/CommUrlApiKt.java 

	https://www.merfnf.info:20000 
	com/honeybee/mf1753062680/ui/CommUrlApiKt.java 

	https://www.m7gk2f.info:20000 
	com/honeybee/mf1753062680/ui/CommUrlApiKt.java 

	https://aihelp.net/forum/home/index/bestlist/? 
	com/ljoy/chatbot/QAWebActivity.java 

	https://aihelp.net/forum/? 
	com/ljoy/chatbot/QAWebActivity.java 

	https://play.google.com/store/apps/details?id= 
	com/ljoy/chatbot/sdk/ELvaChatServiceSdk.java 

	https://aihelp.net/elva/api/elvaapi 
	com/ljoy/chatbot/utils/Constants.java 

	https://cdn.aihelp.net/Elva 
	com/ljoy/chatbot/utils/Constants.java 

	https://cs30.net/elva/api/faqs 
	com/ljoy/chatbot/utils/Constants.java 

	https://cs30.net/elva/api/faqs2 
	com/ljoy/chatbot/utils/Constants.java 

	http://cs30.net/elva/api/init 
	com/ljoy/chatbot/utils/Constants.java 

	https://cs30.net/elva/api/init 
	com/ljoy/chatbot/utils/Constants.java 

	https://proxy.aihelp.net/elva/api/init 
	com/ljoy/chatbot/utils/Constants.java 

	https://cs30.net/elva/api/initget 
	com/ljoy/chatbot/utils/Constants.java 

	https://cs30.net/elva/api/initset 
	com/ljoy/chatbot/utils/Constants.java 

	http://cs30.net/elva/api/initset 
	com/ljoy/chatbot/utils/Constants.java 

	https://cs30.net/elva/api/point 
	com/ljoy/chatbot/utils/Constants.java 

	https://cs30.net/elva/api/faqs1 
	com/ljoy/chatbot/utils/Constants.java 

	http://proxy.aihelp.net/elva/api/initset 
	com/ljoy/chatbot/utils/Constants.java 

	https://proxy.aihelp.net/elva/api/initset 
	com/ljoy/chatbot/utils/Constants.java 

	https://proxy.aihelp.net/elva/api/faqs 
	com/ljoy/chatbot/utils/Constants.java 

	https://proxy.aihelp.net/elva/api/faqs2 
	com/ljoy/chatbot/utils/Constants.java 

	https://proxy.aihelp.net/forum/home/index/bestlist 
	com/ljoy/chatbot/utils/Constants.java 

	https://proxy.aihelp.net/forum 
	com/ljoy/chatbot/utils/Constants.java 

	https://proxy.aihelp.net/elva/api/point 
	com/ljoy/chatbot/utils/Constants.java 

	https://proxy.aihelp.net/elva/api/faqs1 
	com/ljoy/chatbot/utils/Constants.java 

	https://proxy.aihelp.net/elva/mFAQ/show.aspx 
	com/ljoy/chatbot/utils/Constants.java 

	https://proxy.aihelp.net/FileService/api/upload 
	com/ljoy/chatbot/utils/Constants.java 

	https://aihelp.net/forum 
	com/ljoy/chatbot/utils/Constants.java 

	https://aihelp.net/forum/home/index/bestlist 
	com/ljoy/chatbot/utils/Constants.java 

	https://cs30.net/elva/api/vipinfo 
	com/ljoy/chatbot/utils/Constants.java 

	http://aihelp.net/elva/api/crmtoken 
	com/ljoy/chatbot/utils/Constants.java 

	https://aihelp.net/elva/api/crmtoken 
	com/ljoy/chatbot/utils/Constants.java 

	https://aihelp.net/elva/mFAQ/show.aspx 
	com/ljoy/chatbot/utils/Constants.java 

	http://pv.sohu.com/cityjson?ie=utf-8 
	com/ljoy/chatbot/utils/DeviceLocalInfoService.java 

	https://play.google.com/store/apps/details?id= 
	com/ljoy/chatbot/utils/ABMobileUtil.java 

	http://%s/elva/api/init 
	com/ljoy/chatbot/core/sfsapi/SendRequestTask.java 

	http://cs30.net/elva/api/init 
	com/ljoy/chatbot/core/sfsapi/SendRequestTask.java 

	http://ns.adobe.com/xfdf/ 
	lib/arm64-v8a/libgojni.so 

	https://www.google.com/generate_204PrepareDomain 
	lib/arm64-v8a/libgojni.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	2.发送邮件到mifengbuzz@gmail.com 
	com/honeybee/mf1753062680/ui/MainActivity.java 

	go@1.22 
	lib/arm64-v8a/libgojni.so 

	ambrop7@gmail.com 
	lib/arm64-v8a/libtun2socks.so 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=1753062680, ST=1753062680, L=1753062680, O=1753062680, OU=1753062680, CN=1753062680 签名算法: rsassa_pkcs1v15 有效期自: 2025-07-21 01:51:48+00:00 有效期至: 2035-07-19 01:51:48+00:00 发行人: C=1753062680, ST=1753062680, L=1753062680, O=1753062680, OU=1753062680, CN=1753062680 序列号: 0x3b16bfb 哈希算法: sha256 md5值: cb6eb62b5fd67cb7afb0614ed312eabc sha1值: a7e14127a845bf0a6a93720b3f37113ede5f2946 sha256值: b51364b16d9d57223c81ddcc18c1290186d05527b3fd0be983219414c515f0a8 sha512值: 710dfd5acae8627793276d783c81ff7df4d2f0c673fbd0cfc8869b62ceb7fb6af0b1a905d2bf517979293c128b646bb5da0c099e5ebf970caed179588f0717f5 公钥算法: rsa 密钥长度: 2048 指纹: 54160a96d6bed5d4bca0eccd20725f16807327f9f4c5eeb45cfe98e4c9fb8002

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	com.android.vending.BILLING
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.ljoy.chatbot.FAQActivity
	Schemes: https://, 
Hosts: cs30.net, 
Path Prefixes: /elvaFAQ, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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