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Q-Wallet（ 1.2.5版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	Q-Wallet

	版本
	1.2.5

	包名
	com.metaphorxltd.myst

	域名线索
	145条

	URL线索
	44条

	APP图标
	

	分析日期
	2025年10月21日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	qwallet.apk

	文件大小
	257.93MB

	MD5值
	b012d66821d8986a0d15ebfdfb066d61

	SHA1值
	5eded07f797134d8a2f97b023e54427f178c216d

	SHA256值
	339189dfe96dc3595fefa2f221276d8c68e6e1b0d78fca8a3f9415a1f576d431



3. APP基本信息
	类别
	内容

	App名称
	Q-Wallet

	包名
	com.metaphorxltd.myst

	主活动Activity
	com.metaphorxltd.myst.MainActivity

	安卓版本名称
	1.2.5

	安卓版本
	29



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	cryptologos.cc
	IP: 104.21.92.70 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	bsc.meowrpc.com
	IP: 172.67.70.45 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	developer.mozilla.org
	IP: 34.111.97.67 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	www.requirejs.org
	IP: 185.199.111.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	ethereum.api.nodesmith.io
	没有服务器地理信息. 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	aomediacodec.github.io
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	webrtc.googlesource.com
	IP: 74.125.195.82 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.localeplanet.com
	IP: 74.125.20.121 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	kovan-testnet.github.io
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	0.48.club
	IP: 104.26.7.8 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	api-rinkeby.etherscan.io
	IP: 199.59.149.208 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	bsc-mainnet.rpcfast.com
	IP: 104.21.80.104 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	tools.ietf.org
	IP: 104.16.44.99 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.tensorflow.org
	IP: 142.251.215.238 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	eips.ethereum.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	bscscan.com
	IP: 104.26.13.158 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	api.mainnet-beta.solana.com
	IP: 108.160.170.44 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	bsc-dataseed2.defibit.io
	IP: 99.83.204.86 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	rpc.polysplit.cloud
	没有服务器地理信息. 

	api-ropsten.etherscan.io
	IP: 199.59.149.231 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	bugs.chromium.org
	IP: 173.194.202.121 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	go.getblock.io
	IP: 208.115.227.187 
所属国家: United States of America 
地区: Texas 
城市: Dallas 

	frozeman.de
	IP: 213.160.71.166 
所属国家: Germany 
地区: Nordrhein-Westfalen 
城市: Koeln 

	bsc-pokt.nodies.app
	IP: 104.26.4.88 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	pajhome.org.uk
	IP: 172.233.36.231 
所属国家: Netherlands 
地区: Noord-Holland 
城市: Amsterdam 

	bsc-dataseed4.bnbchain.org
	IP: 54.92.70.227 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	github.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	public.stackup.sh
	没有服务器地理信息. 

	www.ietf.org
	IP: 104.16.45.99 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	cloudflare-eth.com
	IP: 104.18.10.112 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	infura.io
	IP: 65.9.42.13 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	www.uyhgfdg.sbs
	IP: 45.77.225.15 
所属国家: United Kingdom of Great Britain and Northern Ireland 
地区: England 
城市: London 

	bsc-rpc.publicnode.com
	IP: 172.67.22.207 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	api.testnet.solana.com
	IP: 202.160.128.40 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	binance.nodereal.io
	IP: 13.113.64.80 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	techblog.procurios.nl
	IP: 213.193.247.106 
所属国家: Netherlands 
地区: Noord-Holland 
城市: Amsterdam 

	gavwood.com
	IP: 185.199.110.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	api.etherscan.io
	IP: 108.160.170.41 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	bsc-mainnet.public.blastapi.io
	IP: 172.67.14.151 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	grs.dbankcloud.asia
	IP: 121.36.117.149 
所属国家: China 
地区: Beijing 
城市: Beijing 

	bugzilla.mozilla.org
	IP: 34.110.178.183 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	rpc.owlracle.info
	IP: 104.21.39.197 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	bsc.rpc.blxrbdn.com
	IP: 76.223.55.101 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	bsc-dataseed.bnbchain.org
	IP: 52.192.147.157 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	mths.be
	IP: 83.137.145.144 
所属国家: Netherlands 
地区: Groningen 
城市: Groningen 

	docs.metamask.io
	IP: 104.244.46.63 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	goo.gl
	IP: 142.251.215.238 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	wallet.quantumprivacychain.com
	IP: 3.88.238.253 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	people.mozilla.org
	IP: 52.11.124.240 
所属国家: United States of America 
地区: Oregon 
城市: Portland 

	www.example.com
	IP: 96.7.229.80 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	in.tradingview.com
	IP: 108.160.165.173 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	bsc.rpcgator.com
	没有服务器地理信息. 

	bsc-mainnet.4everland.org
	IP: 104.21.43.66 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.ibm.com
	IP: 23.35.121.153 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	bsc-dataseed6.dict.life
	IP: 103.224.182.214 
所属国家: Australia 
地区: Victoria 
城市: Beaumaris 

	code.google.com
	IP: 142.251.33.78 
所属国家: Canada 
地区: Ontario 
城市: Toronto 

	fonts.gstatic.com
	IP: 203.208.50.34 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	web3.gastracker.io
	没有服务器地理信息. 

	bsc-dataseed1.bnbchain.org
	IP: 52.192.147.157 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	1rpc.io
	IP: 52.137.106.240 
所属国家: United States of America 
地区: Washington 
城市: Quincy 

	feross.org
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	bsc.nownodes.io
	IP: 104.22.12.232 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	dartbug.com
	IP: 216.239.32.21 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	bsc-dataseed1.ninicoin.io
	IP: 75.126.115.192 
所属国家: United States of America 
地区: Texas 
城市: Dallas 

	bsc-mainnet.nodereal.io
	IP: 15.197.203.147 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	blogs.office.com
	IP: 20.236.44.162 
所属国家: United States of America 
地区: Washington 
城市: Quincy 

	example.com
	IP: 23.192.228.84 
所属国家: United States of America 
地区: California 
城市: Santa Clara 

	www.whatwg.org
	IP: 165.227.248.76 
所属国家: United States of America 
地区: New Jersey 
城市: Clifton 

	bsc-dataseed3.defibit.io
	IP: 99.83.204.86 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	wiki.ecmascript.org
	IP: 128.121.89.110 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	www.rinkeby.io
	没有服务器地理信息. 

	api.zan.top
	IP: 8.222.235.176 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	server.quantumprivacychain.com
	IP: 3.88.238.253 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	wiki.whatwg.org
	IP: 162.159.140.98 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	ethereum.org
	IP: 54.215.62.21 
所属国家: United States of America 
地区: California 
城市: San Jose 

	bsc-dataseed1.defibit.io
	IP: 157.240.11.40 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	chainlist.org
	IP: 104.21.39.14 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	referraltreeliang.s3-accelerate.amazonaws.com
	IP: 18.155.191.104 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	bsc.blockpi.network
	IP: 104.18.23.5 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	medium.com
	IP: 108.160.169.171 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	bsc-dataseed2.bnbchain.org
	IP: 54.92.70.227 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	nodejs.org
	IP: 104.20.22.46 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	isrc.ifpi.org
	IP: 52.151.69.56 
所属国家: United Kingdom of Great Britain and Northern Ireland 
地区: England 
城市: London 

	bitwiseshiftleft.github.io
	IP: 185.199.110.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	bsc-dataseed2.ninicoin.io
	IP: 13.248.176.134 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	www.ethercluster.com
	没有服务器地理信息. 

	links.ethers.org
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	52.14.133.221
	IP: 52.14.133.221 
所属国家: United States of America 
地区: Ohio 
城市: Columbus 

	developer.android.com
	IP: 142.250.217.78 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	git.io
	IP: 173.244.209.150 
所属国家: United States of America 
地区: Utah 
城市: Salt Lake City 

	api-goerli.etherscan.io
	IP: 162.220.12.226 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	raw.githubusercontent.com
	IP: 185.199.108.133 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	bsc-dataseed3.ninicoin.io
	IP: 13.248.176.134 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	docs.flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.bnbchain.org
	IP: 108.139.10.124 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	docs.ethers.io
	IP: 3.166.205.13 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	api.polygonscan.com
	IP: 199.167.149.50 
所属国家: United States of America 
地区: Florida 
城市: Tampa 

	en.wikipedia.org
	IP: 31.13.94.41 
所属国家: Argentina 
地区: Ciudad Autonoma de Buenos Aires 
城市: Buenos Aires 

	min-api.cryptocompare.com
	IP: 20.4.130.154 
所属国家: Netherlands 
地区: Noord-Holland 
城市: Amsterdam 

	registry.npmjs.org
	IP: 104.16.28.34 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	node.histori.xyz
	没有服务器地理信息. 

	www.iana.org
	IP: 192.0.33.8 
所属国家: United States of America 
地区: California 
城市: El Segundo 

	ixti.net
	IP: 192.30.252.154 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	mozilla.org
	IP: 35.190.14.201 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	www.opensource.org
	IP: 104.22.64.197 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	bscrpc.com
	IP: 136.175.126.220 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	rpc-bsc.48.club
	IP: 104.26.7.8 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	hyperelliptic.org
	IP: 192.87.90.62 
所属国家: Netherlands 
地区: Utrecht 
城市: Utrecht 

	ethstats.net
	没有服务器地理信息. 

	icons.llamao.fi
	IP: 104.26.14.37 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	paulbakaus.com
	IP: 167.172.18.193 
所属国家: United States of America 
地区: New Jersey 
城市: Clifton 

	api.bscscan.com
	IP: 23.111.145.130 
所属国家: United States of America 
地区: Florida 
城市: Tampa 

	dev.sipdoc.net
	没有服务器地理信息. 

	grs.dbankcloud.com
	IP: 60.28.200.159 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	caligatio.github.com
	没有服务器地理信息. 

	chat.quantumprivacychain.com
	IP: 18.162.79.246 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	www.quantumprivacychain.com
	IP: 44.194.181.130 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	manger.tronlending.org
	没有服务器地理信息. 

	stackoverflow.com
	IP: 172.64.155.249 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	api-kovan.etherscan.io
	IP: 69.63.180.173 
所属国家: United States of America 
地区: California 
城市: Menlo Park 

	bsc-dataseed3.bnbchain.org
	IP: 54.92.70.227 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	www.alphavantage.co
	IP: 104.22.71.209 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	ipfs.io
	IP: 108.160.165.212 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	dev.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.webrtc.org
	IP: 142.251.215.238 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	bsc-dataseed4.ninicoin.io
	IP: 13.248.176.134 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	bsc-dataseed4.defibit.io
	IP: 99.83.204.86 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	bnb.rpc.subquery.network
	IP: 142.215.53.55 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	nodes.vefinetwork.org
	没有服务器地理信息. 

	api.devnet.solana.com
	IP: 128.242.240.244 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	www.gnu.org
	IP: 209.51.188.116 
所属国家: United States of America 
地区: Massachusetts 
城市: Somerville 

	journeyapps.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	bsc.blockrazor.xyz
	IP: 172.67.72.107 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.unicode.org
	IP: 64.182.27.164 
所属国家: United States of America 
地区: Texas 
城市: Dallas 

	grs.dbankcloud.cn
	IP: 121.36.116.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	services.tokenview.io
	IP: 8.217.46.169 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	url.spec.whatwg.org
	IP: 165.227.248.76 
所属国家: United States of America 
地区: New Jersey 
城市: Clifton 

	www.google.com
	IP: 199.59.148.20 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	bsc-mainnet.infura.io
	IP: 54.175.34.64 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	crbug.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 


4.2 URL线索
	URL信息
	Url所在文件

	https://github.com/Baseflow/flutter-permission-handler/issues 
	com/baseflow/permissionhandler/PermissionManager.java 

	https://)([\\s\\S]+) 
	com/huawei/hms/scankit/p/C0069bd.java 

	http://www.example.com 
	com/pichillilorenzo/flutter_inappwebview_android/chrome_custom_tabs/CustomTabsHelper.java 

	https://docs.flutter.dev/deployment/android 
	io/flutter/embedding/engine/loader/FlutterLoader.java 

	https://developer.android.com/guide/topics/permissions/overview 
	io/flutter/plugin/platform/PlatformPlugin.java 

	https://journeyapps.com/ 
	摸瓜V1引擎 

	https://github.com/journeyapps/zxing-android-embedded 
	摸瓜V1引擎 

	https://grs.dbankcloud.com 
	摸瓜V2引擎 

	https://grs.dbankcloud.cn 
	摸瓜V2引擎 

	https://grs.dbankcloud.eu 
	摸瓜V2引擎 

	https://grs.dbankcloud.asia 
	摸瓜V2引擎 

	https://api.etherscan.io 
	摸瓜V2引擎 

	https://api-ropsten.etherscan.io 
	摸瓜V2引擎 

	https://api-rinkeby.etherscan.io 
	摸瓜V2引擎 

	https://api-kovan.etherscan.io 
	摸瓜V2引擎 

	https://api-goerli.etherscan.io 
	摸瓜V2引擎 

	https://infura.io) 
	摸瓜V2引擎 

	https://web3.gastracker.io 
	摸瓜V2引擎 

	https://web3.gastracker.io/morden 
	摸瓜V2引擎 

	http://feross.org> 
	摸瓜V2引擎 

	https://feross.org> 
	摸瓜V2引擎 

	https://github.com/indutny/elliptic/issues 
	摸瓜V2引擎 

	https://github.com/indutny/elliptic 
	摸瓜V2引擎 

	https://github.com/emn178/js-sha3 
	摸瓜V2引擎 

	https://api.etherscan.io 
	摸瓜V2引擎 

	https://api-ropsten.etherscan.io 
	摸瓜V2引擎 

	https://api-rinkeby.etherscan.io 
	摸瓜V2引擎 

	https://api-kovan.etherscan.io 
	摸瓜V2引擎 

	http://feross.org> 
	摸瓜V2引擎 

	https://feross.org> 
	摸瓜V2引擎 

	https://github.com/indutny/elliptic/issues 
	摸瓜V2引擎 

	https://github.com/indutny/elliptic 
	摸瓜V2引擎 

	https://github.com/emn178/js-sha3 
	摸瓜V2引擎 

	https://www.ethercluster.com/mordor 
	摸瓜V2引擎 

	https://www.ethercluster.com/etc 
	摸瓜V2引擎 

	https://www.ethercluster.com/kotti 
	摸瓜V2引擎 

	https://docs.ethers.io/api-keys/ 
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	http://www.webrtc.org/experiments/rtp-hdrext/playout-delay 
	lib/x86_64/libjingle_peerconnection_so.so 

	http://www.webrtc.org/experiments/rtp-hdrext/color-space 
	lib/x86_64/libjingle_peerconnection_so.so 

	http://www.webrtc.org/experiments/rtp-hdrext/video-frame-tracking-id 
	lib/x86_64/libjingle_peerconnection_so.so 

	http://www.webrtc.org/experiments/rtp-hdrext/inband-cn 
	lib/x86_64/libjingle_peerconnection_so.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	feross@feross.org 
git@github.com 
fedor@indutny.com 
	摸瓜V2引擎 

	emn178@gmail.com 
feross@feross.org 
git@github.com 
fedor@indutny.com 
	摸瓜V2引擎 

	emn178@gmail.com 
fedor@indutny.com 
git@github.com 
	摸瓜V2引擎 

	me@ricmoo.com 
m8ch88l@gmail.com 
git@github.com 
fedor@indutny.com 
emn178@gmail.com 
multiple..dots@gmail.com 
example..email@gmail.com 
	摸瓜V2引擎 

	fedor@indutny.com 
git@github.com 
superstruct@0.11 
	摸瓜V2引擎 

	fedor@indutny.com 
git@github.com 
	摸瓜V2引擎 

	feross@feross.org 
fabian@ethereum.org 
marek@parity.io 
g@parity.io 
jeffrey.wilcke@ethereum.org 
git@github.com 
fedor@indutny.com 
emn178@gmail.com 
theturtle32@gmail.com 
ibc@aliax.net 
ohjlef6w26qoe4vtudpe@all.mainnet 
ohjlef6w26qoe4vtudpe@all.ropsten 
ohjlef6w26qoe4vtudpe@all.rinkeby 
ohjlef6w26qoe4vtudpe@all.goerli 
	摸瓜V2引擎 

	feross@feross.org 
git@github.com 
fedor@indutny.com 
	摸瓜V2引擎 

	emn178@gmail.com 
feross@feross.org 
git@github.com 
fedor@indutny.com 
	摸瓜V2引擎 

	emn178@gmail.com 
fedor@indutny.com 
git@github.com 
	摸瓜V2引擎 

	me@ricmoo.com 
m8ch88l@gmail.com 
git@github.com 
fedor@indutny.com 
emn178@gmail.com 
multiple..dots@gmail.com 
example..email@gmail.com 
	摸瓜V2引擎 

	fedor@indutny.com 
git@github.com 
superstruct@0.11 
	摸瓜V2引擎 

	fedor@indutny.com 
git@github.com 
	摸瓜V2引擎 

	android-sdk-releaser@oouc14.prod 
	lib/arm64-v8a/libbarhopper_v3.so 

	appro@openssl.org 
	lib/arm64-v8a/libflutter.so 

	u@go1.22 
	lib/arm64-v8a/libgojni.so 

	appro@openssl.org 
	lib/arm64-v8a/libjingle_peerconnection_so.so 

	_httpparser@13463476.responsepa 
_internetaddress@14069316.fixed 
_future@4048458.immediate 
_growablelist@0150898._literal 
_link@14069316.fromrawpat 
_growablelist@0150898.withcapaci 
_receiveportimpl@1026248.fromrawrec 
_growablelist@0150898._literal2 
_bigintimpl@0150898.from 
_list@0150898.empty 
_directory@14069316.fromrawpat 
_pointerpanzoomdata@442213599.fromupdate 
_colorfilter@15065589.lineartosr 
_growablelist@0150898._literal4 
_assetmanifestbin@53287047.fromstanda 
_growablelist@0150898.of 
storationinformation@311124995.fromserial 
_list@0150898.of 
_list@0150898.generate 
_typeerror@0150898._create 
_list@0150898._ofgrowabl 
_list@0150898._ofefficie 
_growablelist@0150898._ofarray 
_hashcollisionnode@45137193.fromcollis 
_future@4048458.value 
_socket@14069316._readpipe 
_list@0150898._ofother 
_bytebuffer@7027147._new 
_nativesocket@14069316.normal 
_filestream@14069316.forstdin 
_colorfilter@15065589.srgbtoline 
_growablelist@0150898._literal8 
_future@4048458.zonevalue 
_bigintimpl@0150898._fromdoubl 
_nativesocket@14069316.listen 
_double@0150898.fromintege 
_growablelist@0150898._literal6 
_colorfilter@15065589.mode 
_imagefilter@15065589.composed 
_list@0150898._ofarray 
_timer@1026248.periodic 
_invocationmirror@0150898._withtype 
_routedata@1381504625.ofroute 
_growablelist@0150898._literal1 
_uri@0150898.file 
_imagefilter@15065589.blur 
_compressednode@45137193.single 
_growablelist@0150898._ofgrowabl 
pantanalchain@protonmail.com 
_nativesocket@14069316.pipe 
authenticationscheme@13463476.fromstring 
_growablelist@0150898._literal3 
_growablelist@0150898._ofother 
_timer@1026248._internal 
_growablelist@0150898._literal5 
_rawsocket@14069316._readpipe 
ngstreamsubscription@4048458.zoned 
_assertionerror@0150898._create 
_imagefilter@15065589.fromcolorf 
_uri@0150898.directory 
_httpparser@13463476.requestpar 
channelcontroller@94156646.implementa 
androidstorage@98339836.implementa 
_growablelist@0150898.generate 
_uri@0150898.notsimple 
_growablelist@0150898._literal7 
_growablelist@0150898._ofefficie 
_future@4048458.immediatee 
	lib/armeabi-v7a/libapp.so 

	android-sdk-releaser@oouc14.prod 
	lib/armeabi-v7a/libbarhopper_v3.so 

	u@go1.22 
	lib/armeabi-v7a/libgojni.so 

	android-sdk-releaser@oouc14.prod 
	lib/x86/libbarhopper_v3.so 

	u@go1.22 
	lib/x86/libgojni.so 

	android-sdk-releaser@oouc14.prod 
	lib/x86_64/libbarhopper_v3.so 

	appro@openssl.org 
	lib/x86_64/libflutter.so 

	u@go1.22 
	lib/x86_64/libgojni.so 

	appro@openssl.org 
	lib/x86_64/libjingle_peerconnection_so.so 


4.4 手机号线索
	手机号
	所在文件

	19919152923 
	摸瓜V2引擎 

	19919152923 
	摸瓜V2引擎 

	19919152923 
	摸瓜V2引擎 

	19919152923 
	摸瓜V2引擎 

	19919152923 
	摸瓜V2引擎 

	19919152923 
	摸瓜V2引擎 

	19919152923 
	摸瓜V2引擎 

	17179869184 
	摸瓜V2引擎 

	19919152923 
	摸瓜V2引擎 

	19919152923 
	摸瓜V2引擎 

	19919152923 
	摸瓜V2引擎 

	19919152923 
	摸瓜V2引擎 

	19919152923 
	摸瓜V2引擎 

	19919152923 
	摸瓜V2引擎 



5. 签名证书
APK已签名 v1 签名: False v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=morse, ST=morse, L=morse, O=morse, OU=morse, CN=morse 签名算法: rsassa_pkcs1v15 有效期自: 2024-09-13 16:45:57+00:00 有效期至: 2052-01-30 16:45:57+00:00 发行人: C=morse, ST=morse, L=morse, O=morse, OU=morse, CN=morse 序列号: 0x3039ed9f2075f6c5 哈希算法: sha256 md5值: 3c0cdc1c3db2e309afee940992fa9d18 sha1值: 4012ce21028029612d39f9a27badcee4a4549ce9 sha256值: bf61c7ff2a9b17643eafd8d75635638670e6bcf2e4a9707cfb368363d4c52a62 sha512值: 58b68df06619cb51e3124fb5b30b93b0c9c97ff686bcc0447ec333d9d63c4e57879162b1f80b02978041fffd9191920cc5a84499b6b70e3dd6381fb81254cb47 公钥算法: rsa 密钥长度: 2048 指纹: 43a44d8dabf3497cd96ee1a99e374b05108cd49381c0a922ea06dfc51144e0ff

6. 硬编码敏感信息
	可能的敏感信息

	"google_api_key" : "AIzaSyAWjGbm_Fn3pXsX9AdJ7J65dItyJytUXzE" 

	"google_crash_reporting_api_key" : "AIzaSyAWjGbm_Fn3pXsX9AdJ7J65dItyJytUXzE" 

	"library_zxingandroidembedded_author" : "JourneyApps" 

	"library_zxingandroidembedded_authorWebsite" : "https://journeyapps.com/" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CHANGE_WIFI_MULTICAST_STATE
	正常
	允许Wi-Fi多播接收 
	允许应用程序接收不是直接发送到您设备的数据包。这在发现附近提供的服务时很有用。它比非多播模式使用更多的功率

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
	正常
	
	应用程序必须持有的权限才能使用 Settings.ACTION_REQUEST_IGNORE_BATTERY_OPTIMIZATIONS。

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
	正常
	访问额外的位置提供程序命令
	访问额外的位置提供程序命令，恶意应用程序可能会使用它来干扰 GPS 或其他位置源的操作

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.ACCESS_NOTIFICATION_POLICY
	正常
	
	希望访问通知策略的应用程序的标记权限。

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	android.permission.USE_FULL_SCREEN_INTENT
	正常
	
	针对想要使用通知全屏意图的 Build.VERSION_CODES.Q 的应用程序是必需的

	android.permission.USE_BIOMETRIC
	正常
	
	允许应用使用设备支持的生物识别模式。

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_AUDIO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	Manifest.permission.CAPTURE_AUDIO_OUTPUT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.USE_FINGERPRINT
	正常
	allow use of指纹
	该常量在 API 级别 28 中已被弃用。应用程序应改为请求 USE_BIOMETRIC

	com.google.android.c2dm.permission.RECEIVE
	合法
	C2DM 权限
	云到设备消息传递的权限

	com.metaphorxltd.myst.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	com.sec.android.provider.badge.permission.READ
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.sec.android.provider.badge.permission.WRITE
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.UPDATE_SHORTCUT
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.sonyericsson.home.permission.BROADCAST_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	com.sonymobile.home.permission.PROVIDER_INSERT_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	com.anddoes.launcher.permission.UPDATE_COUNT
	正常
	在应用程序上显示通知计数
	在应用程序启动图标上显示通知计数或徽章

	com.majeur.launcher.permission.UPDATE_BADGE
	正常
	在应用程序上显示通知计数
	在应用程序启动图标上显示通知计数或标记为固体。

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	com.huawei.android.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章

	com.huawei.android.launcher.permission.WRITE_SETTINGS
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章

	android.permission.READ_APP_BADGE
	正常
	显示应用程序通知
	允许应用程序显示应用程序图标徽章

	com.oppo.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	com.oppo.launcher.permission.WRITE_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	me.everything.badger.permission.BADGE_COUNT_READ
	未知
	Unknown permission
	Unknown permission from android reference

	me.everything.badger.permission.BADGE_COUNT_WRITE
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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