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喵喵记账（ 4.1.7版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	喵喵记账

	版本
	4.1.7

	包名
	com.youqi.miaomiao

	域名线索
	29条

	URL线索
	20条

	APP图标
	

	分析日期
	2025年7月18日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	com.youqi.miaomiao.apk

	文件大小
	116.68MB

	MD5值
	aaa250e33768a5f4dbc788f9799b35a3

	SHA1值
	dd983e3d2af5db71d07f136fe77dc65e2817cdc9

	SHA256值
	6c441b97cf8eb7e53af61bc902330ef35e1c9d52a94ca1b1cbed9a52ee3d7d0a



3. APP基本信息
	类别
	内容

	App名称
	喵喵记账

	包名
	com.youqi.miaomiao

	主活动Activity
	com.lanniser.kittykeeping.ui.activity.SplashActivity

	安卓版本名称
	4.1.7

	安卓版本
	417



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	grs.dbankcloud.cn
	IP: 49.4.35.251 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	8car0x2emn.1rtb.com
	IP: 123.59.48.116 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sdk-demo.1rtb.net
	IP: 117.50.154.35 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	meow-image.aiyouaiyou.cn
	IP: 175.17.20.209 
所属国家: China 
地区: Jilin 
城市: Changchun 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	new-demo.admate.cn
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	gw.alipayobjects.com
	IP: 116.136.165.42 
所属国家: China 
地区: Nei Mongol 
城市: Hohhot 

	test.1rtb.com
	IP: 123.59.48.82 
所属国家: China 
地区: Beijing 
城市: Beijing 

	grs.dbankcloud.asia
	IP: 121.36.116.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	grs.platform.dbankcloud.ru
	没有服务器地理信息. 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	data-dra.push.dbankcloud.com
	IP: 119.8.163.189 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	id6.me
	IP: 42.123.77.138 
所属国家: China 
地区: Beijing 
城市: Beijing 

	metrics5.dt.dbankcloud.ru
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	data-drru.push.dbankcloud.com
	IP: 159.138.202.31 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	data-dre.push.dbankcloud.com
	IP: 80.158.49.244 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	metrics1-drcn.dt.dbankcloud.cn
	IP: 111.202.16.252 
所属国家: China 
地区: Beijing 
城市: Beijing 

	grs.dbankcloud.com
	IP: 60.28.200.159 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	metrics-dra.dt.hicloud.com
	IP: 94.74.88.100 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	nisportal.10010.com
	IP: 124.64.196.20 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sdk.1rtb.net
	IP: 106.75.39.17 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	metrics2.data.hicloud.com
	IP: 80.158.38.48 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	sf3-fe-tos.pglstatp-toutiao.com
	IP: 125.38.11.59 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	zxid-m.mobileservice.cn
	IP: 101.69.207.69 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	data-drcn.push.dbankcloud.com
	IP: 118.194.33.160 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	msg.cmpassport.com
	IP: 112.33.111.188 
所属国家: China 
地区: Anhui 
城市: Hefei 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	openmp.llvm.org
	IP: 54.67.122.174 
所属国家: United States of America 
地区: California 
城市: San Jose 

	new-demo.adx.ms
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 


4.2 URL线索
	URL信息
	Url所在文件

	http://8car0x2emn.1rtb.com/virtual-materiel/1/taobao-01/banner-image-1.jpg?s=2798839&abcd=1 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/sdk/notice?ssp_req_id=c629e913-e717-4767-9b72-64119406051e&accept_id=&adv_id=&strategy_dealid=&media_id=&log_type=502&msec=__MS_EVENT_MSEC__&errno=__ERROR_CODE__&error=__ERROR_MESSAGE__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/tracker?ua=d41d8cd98f00b204e9800998ecf8427e&ssp_req_id=c629e913-e717-4767-9b72-64119406051e&accept_id=10447&adv_id=100424751&strategy_dealid=5674&media_id=101901&creative_id=1760433&track=deeplink&event=dp_succ&ext=eyJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIiwicmVxX2lwIjoiNjEuMTQ5LjUuMTI4In0=&signature=fca3092d24b3f06a695ea44c12ff567b&cuuid=__UUID__&suuid=__SUUID__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/tracker?ua=d41d8cd98f00b204e9800998ecf8427e&ssp_req_id=c629e913-e717-4767-9b72-64119406051e&accept_id=10447&adv_id=100424751&strategy_dealid=5674&media_id=101901&creative_id=1760433&track=deeplink&event=dp_fail&ext=eyJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIiwicmVxX2lwIjoiNjEuMTQ5LjUuMTI4In0=&signature=dbd413eaecbe7e0bf3a47d08b2b37b82&cuuid=__UUID__&suuid=__SUUID__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/tracker?ua=d41d8cd98f00b204e9800998ecf8427e&ssp_req_id=c629e913-e717-4767-9b72-64119406051e&accept_id=10447&adv_id=100424751&strategy_dealid=5674&media_id=101901&creative_id=1760433&track=deeplink&event=dp_start&ext=eyJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIiwicmVxX2lwIjoiNjEuMTQ5LjUuMTI4In0=&signature=eab0c4399ed90aa543ecca10e3c1e641&cuuid=__UUID__&suuid=__SUUID__ 
	摸瓜V2引擎 

	http://test.1rtb.com/clk?ext_data=%3D&ver=1&url= 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/clk?ua=d41d8cd98f00b204e9800998ecf8427e&ssp_req_id=c629e913-e717-4767-9b72-64119406051e&accept_id=10447&adv_id=100424751&strategy_dealid=5674&media_id=101901&creative_id=1760433&flag=1&ext=eyJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIiwicmVxX2lwIjoiNjEuMTQ5LjUuMTI4In0=&signature=838425b7bdd1bf81ccf580d9de2c801f&msec=__MS_EVENT_MSEC__&clk_down=__DOWN_X__,__DOWN_Y__&clk_up=__UP_X__,__UP_Y__&cuuid=__UUID__&suuid=__SUUID__&account_id=204891 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/sdk/notice?ssp_req_id=c629e913-e717-4767-9b72-64119406051e&accept_id=10447&adv_id=100424751&strategy_dealid=5674&media_id=101901&log_type=3&msec=__MS_EVENT_MSEC__&ext=eyJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIiwicmVxX2lwIjoiNjEuMTQ5LjUuMTI4In0=&group_id=&abt_group_id=&req_t=1678873606944&cuuid=__UUID__&suuid=__SUUID__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/sdk/notice?ssp_req_id=c629e913-e717-4767-9b72-64119406051e&accept_id=10447&adv_id=100424751&strategy_dealid=5674&media_id=&log_type=200&msec=__MS_EVENT_MSEC__ 
	摸瓜V2引擎 

	http://test.1rtb.com/imp?ext_data=%3D&ver=1&reqid=747&price=1XSQcPT70UxSoRkZ9BveOQ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/imp?ua=d41d8cd98f00b204e9800998ecf8427e&ssp_req_id=c629e913-e717-4767-9b72-64119406051e&accept_id=10447&adv_id=100424751&strategy_dealid=5674&media_id=101901&creative_id=1760433&rtime=1678873606&pre=sspMTUwMDA=&ext=eyJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIiwicmVxX2lwIjoiNjEuMTQ5LjUuMTI4In0=&deeplink=openapp.jdmobile%3A%2F%2F&signature=7768f331eb268d721c03068f266fe57a&msec=__MS_EVENT_MSEC__&cuuid=__UUID__&suuid=__SUUID__&price=sspMjAwMA==&account_id=204891 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/ldp?req_id=c629e913-e717-4767-9b72-64119406051e&accept_id=10447&adv_id=100424751&dealid=5674&mid=101901&app_package=&agid=1073746758&ldp=http%3A%2F%2Fwsdww.dfghdfhdf.com 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/sdk/notice?ssp_req_id=c629e913-e717-4767-9b72-64119406051e&accept_id=__ACCEPT_ID__&adv_id=100424751&strategy_dealid=__STRATEGY_DEALID__&media_id=101901&log_type=1&accept_advid=__ACCEPT_PID__&msec=__MS_EVENT_MSEC__&ext=eyJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIiwicmVxX2lwIjoiNjEuMTQ5LjUuMTI4In0=&a=__SDK__&group_id=__GROUP_ID__&cuuid=__UUID__&suuid=__SUUID__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/sdk/notice?ssp_req_id=c629e913-e717-4767-9b72-64119406051e&accept_id=__ACCEPT_ID__&adv_id=100424751&strategy_dealid=__STRATEGY_DEALID__&media_id=101901&log_type=2&accept_advid=__ACCEPT_PID__&msec=__MS_EVENT_MSEC__&ext=eyJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIiwicmVxX2lwIjoiNjEuMTQ5LjUuMTI4In0=&bprice=__PRICE__&timeout=__TIMEOUT__&final_rsp=__FINAL__&os=android&sdk_ver=1.5.0.1&a=__SDK__&group_id=__GROUP_ID__&p=__P__&s=__S__&pst=__PST__&cuuid=__UUID__&suuid=__SUUID__&req_t=1678873606944 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/imp?ua=d41d8cd98f00b204e9800998ecf8427e&ssp_req_id=c629e913-e717-4767-9b72-64119406051e&accept_id=__ACCEPT_ID__&adv_id=100424751&strategy_dealid=__STRATEGY_DEALID__&media_id=101901&creative_id=&rtime=1678873606&ext=eyJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIiwicmVxX2lwIjoiNjEuMTQ5LjUuMTI4In0=&signature=78438e863f6ed4b49a0bd7d96374da3b&msec=__MS_EVENT_MSEC__&cuuid=__UUID__&suuid=__SUUID__&pre=__PRE__&price=__PRICE__&ereport=sdk&accept_advid=__ACCEPT_PID__&accept_appid=__ACCEPT_APPID__&a=__SDK__&group_id=__GROUP_ID__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/clk?ua=d41d8cd98f00b204e9800998ecf8427e&ssp_req_id=c629e913-e717-4767-9b72-64119406051e&accept_id=__ACCEPT_ID__&adv_id=100424751&strategy_dealid=__STRATEGY_DEALID__&media_id=101901&creative_id=&flag=&ext=eyJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIiwicmVxX2lwIjoiNjEuMTQ5LjUuMTI4In0=&signature=bffd7708e76752abb7119383ecdd7f15&msec=__MS_EVENT_MSEC__&clk_down=__DOWN_X__,__DOWN_Y__&clk_up=__UP_X__,__UP_Y__&cuuid=__UUID__&suuid=__SUUID__&ereport=sdk&accept_advid=__ACCEPT_PID__&a=__SDK__&group_id=__GROUP_ID__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/sdk/notice?ssp_req_id=c629e913-e717-4767-9b72-64119406051e&accept_id=__ACCEPT_ID__&adv_id=100424751&strategy_dealid=__STRATEGY_DEALID__&media_id=101901&log_type=404&accept_advid=__ACCEPT_PID__&msec=__MS_EVENT_MSEC__&ext=eyJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIiwicmVxX2lwIjoiNjEuMTQ5LjUuMTI4In0=&timeout=__TIMEOUT__&errno=__ERROR_CODE__&error=__ERROR_MESSAGE__&a=__SDK__&group_id=__GROUP_ID__&pst=__PST__&cuuid=__UUID__&suuid=__SUUID__&mserron=__MS_ERRNO__&p=__P__&s=__S__ 
	摸瓜V2引擎 

	https://gw.alipayobjects.com/os/bmw-prod/4444728e-bec0-4c86-bed3-37b25cb150bf.zip 
	摸瓜V2引擎 

	https://gw.alipayobjects.com/os/bmw-prod/d14fca21-b2d8-4544-841a-fa4dd5c0a66c.zip 
	摸瓜V2引擎 

	https://gw.alipayobjects.com/os/bmw-prod/d069028f-dd21-4455-a268-c5b8e0d8d895.zip 
	摸瓜V2引擎 

	https://gw.alipayobjects.com/os/bmw-prod/5a6e95a9-46e8-454d-958e-d4d37a0521a1.dat 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/base/scene_gif_ad_mao.gif 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/edit/scene_edit_ad_mao.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/handbook/handbook_item_ad_mao.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/handbookDetail/newhandBookDetail_detail_ad_mao.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/usable/48.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/unusable/48.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/common/ad_mao.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/static/scene_ad_mao.png\ 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/common/ad_mao_1.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/base/ad_mao_1.gif 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/eat/ad_mao_1.gif 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/static/ad_mao_1.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/common/ad_mao_2.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/base/ad_mao_2.gif 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/eat/ad_mao_2.gif 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/static/ad_mao_2.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/base/scene_gif_npc_mao.gif 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/edit/scene_edit_npc_mao.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/handbook/handbook_item_npc_mao.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/handbookDetail/newhandBookDetail_detail_npc_mao.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/common/npc_mao.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/static/scene_npc_mao.png\ 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/common/npc_mao_1.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/base/npc_mao_1.gif 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/eat/npc_mao_1.gif 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/static/npc_mao_1.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/common/npc_mao_2.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/base/npc_mao_2.gif 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/eat/npc_mao_2.gif 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/static/npc_mao_2.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/base/scene_gif_qiche_mao.gif 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/eat/scene_eat_gif_qiche_mao.gif 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/edit/scene_edit_qiche_mao.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/handbook/handbook_item_qiche_mao.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/handbookDetail/newhandBookDetail_detail_qiche_mao.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/badge/badge_item_qiche_mao.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/badgeGary/badge_item_lock_qiche_mao.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/post/qiche_mao.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/product/shop_prop_2.png\ 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/usable/7.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/unusable/7.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/common/qiche_mao.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/static/scene_qiche_mao.png\ 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/common/qiche_mao_1.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/edit/qiche_mao_1.png\ 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/base/qiche_mao_1.gif 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/eat/qiche_mao_1.gif 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/static/qiche_mao_1.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/common/qiche_mao_2.png 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/edit/qiche_mao_2.png\ 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/base/qiche_mao_2.gif 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/eat/qiche_mao_2.gif 
	摸瓜V2引擎 

	https://meow-image.aiyouaiyou.cn/cat/static/qiche_mao_2.png 
	摸瓜V2引擎 
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	http://sdk-demo.1rtb.net/sdk/notice?ssp_req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=__ACCEPT_ID__\u0026adv_id=100424749\u0026strategy_dealid=__STRATEGY_DEALID__\u0026media_id=101901\u0026log_type=404\u0026accept_advid=__ACCEPT_PID__\u0026msec=__MS_EVENT_MSEC__\u0026ext=eyJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIn0=\u0026timeout=__TIMEOUT__\u0026errno=__ERROR_CODE__\u0026error=__ERROR_MESSAGE__\u0026a=__SDK__\u0026group_id=__GROUP_ID__\u0026pst=__PST__\u0026cuuid=__UUID__\u0026suuid=__SUUID__\u0026mserron=__MS_ERRNO__\u0026p=__P__\u0026s=__S__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/sdk/notice?ssp_req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=__ACCEPT_ID__\u0026adv_id=100424749\u0026strategy_dealid=__STRATEGY_DEALID__\u0026media_id=101901\u0026log_type=1\u0026accept_advid=__ACCEPT_PID__\u0026msec=__MS_EVENT_MSEC__\u0026ext=eyJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIn0=\u0026a=__SDK__\u0026group_id=__GROUP_ID__\u0026cuuid=__UUID__\u0026suuid=__SUUID__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/sdk/notice?ssp_req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=__ACCEPT_ID__\u0026adv_id=100424749\u0026strategy_dealid=__STRATEGY_DEALID__\u0026media_id=101901\u0026log_type=2\u0026accept_advid=__ACCEPT_PID__\u0026msec=__MS_EVENT_MSEC__\u0026ext=eyJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIn0=\u0026bprice=__PRICE__\u0026timeout=__TIMEOUT__\u0026final_rsp=__FINAL__\u0026os=android\u0026sdk_ver=1.5.0.1\u0026a=__SDK__\u0026group_id=__GROUP_ID__\u0026p=__P__\u0026s=__S__\u0026pst=__PST__\u0026cuuid=__UUID__\u0026suuid=__SUUID__\u0026req_t=1678875368860 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/ldp?req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=10447\u0026adv_id=100424749\u0026dealid=5674\u0026mid=101901\u0026app_package=\u0026agid=1073746758\u0026ldp=http%3A%2F%2Fwww.baidu.com 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/tracker?ua=d41d8cd98f00b204e9800998ecf8427e\u0026ssp_req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=10447\u0026adv_id=100424749\u0026strategy_dealid=5674\u0026media_id=101901\u0026creative_id=1760431\u0026track=deeplink\u0026event=dp_start\u0026ext=eyJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIn0=\u0026signature=c00c4bc4408a46cc245e198de7b5848e\u0026cuuid=__UUID__\u0026suuid=__SUUID__ 
	摸瓜V2引擎 

	http://new-demo.admate.cn/sources/creative/1073745253/586/55f255e5c3560fd6ed86ce2492b86f5f.gif 
	摸瓜V2引擎 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/csj_assets/shake.webp 
	摸瓜V2引擎 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/csj_assets/shake_text.png 
	摸瓜V2引擎 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/csj_assets/swipe_right.webp 
	摸瓜V2引擎 

	https://github.com/opencv/opencv/pull/15050 
	lib/arm64-v8a/libOcrLite.so 

	https://github.com/opencv/opencv/issues/16739 
	lib/arm64-v8a/libOcrLite.so 

	https://github.com/Tencent/ncnn/wiki/layer-feat-mask 
	lib/arm64-v8a/libncnn.so 

	https://github.com/llvm/llvm-project/issues/. 
	lib/arm64-v8a/libncnn.so 

	http://openmp.llvm.org/ 
	lib/arm64-v8a/libncnn.so 

	https://zxid-m.mobileservice.cn/sdk/said/ping 
	lib/arm64-v8a/libzxprotect.so 

	https://id6.me/gw/preuniq.do 
	lib/arm64-v8a/libzxprotect.so 

	https://msg.cmpassport.com/h5/getMobile 
	lib/arm64-v8a/libzxprotect.so 

	https://msg.cmpassport.com/csc/localnum/api/getToken 
	lib/arm64-v8a/libzxprotect.so 

	https://nisportal.10010.com:9001 
	lib/arm64-v8a/libzxprotect.so 

	https://github.com/opencv/opencv/pull/15050 
	lib/armeabi-v7a/libOcrLite.so 

	https://github.com/opencv/opencv/issues/16739 
	lib/armeabi-v7a/libOcrLite.so 

	https://github.com/Tencent/ncnn/wiki/layer-feat-mask 
	lib/armeabi-v7a/libncnn.so 

	https://github.com/llvm/llvm-project/issues/. 
	lib/armeabi-v7a/libncnn.so 

	http://openmp.llvm.org/ 
	lib/armeabi-v7a/libncnn.so 

	https://zxid-m.mobileservice.cn/sdk/said/ping 
	lib/armeabi-v7a/libzxprotect.so 

	https://id6.me/gw/preuniq.do 
	lib/armeabi-v7a/libzxprotect.so 

	https://msg.cmpassport.com/h5/getMobile 
	lib/armeabi-v7a/libzxprotect.so 

	https://msg.cmpassport.com/csc/localnum/api/getToken 
	lib/armeabi-v7a/libzxprotect.so 

	https://nisportal.10010.com:9001 
	lib/armeabi-v7a/libzxprotect.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	support@aiyouaiyou.cn 
	摸瓜V1引擎 

	ffmpeg-devel@ffmpeg.org 
	lib/arm64-v8a/libijkplayer.so 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=023, ST=cq, L=cq, O=youloft, OU=023, CN=mical 签名算法: rsassa_pkcs1v15 有效期自: 2019-12-19 05:40:50+00:00 有效期至: 2044-12-12 05:40:50+00:00 发行人: C=023, ST=cq, L=cq, O=youloft, OU=023, CN=mical 序列号: 0x5b82001b 哈希算法: sha256 md5值: 63cc2a2814e8c70325ebd7ceef04a6d5 sha1值: 917c7a1472c1b67aab328d21951620d4828abed8 sha256值: b60a7a5215bccf9bc183b0cbc480587e3e8a8fb09d4ce3b956b1dfeaaa5335ad sha512值: 1fdb30ba19714db69b890ff284814e64cd572ba1fdfd14f25e9ef7dfa90c62b67d7a7742533549fbe979f4d40626adc377c8d737d20c2c6e6039d7c391580875 公钥算法: rsa 密钥长度: 2048 指纹: da1a0e70db54b030c894c47cae2a407324f71a83fc42ec2749677d670b17a9eb

6. 硬编码敏感信息
	可能的敏感信息

	"loading_go_auth" : "Go to Alipay for authorization" 

	"privateKeyP2" : "#e$r" 

	"umcsdk_oauth_version_name" : "v1.4.1" 

	"vip_privilege_password" : "密码锁" 

	"loading_go_auth" : "去支付宝授权" 

	"loading_go_auth" : "前往支付寶授權" 

	"loading_go_auth" : "去支付寶授權" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.USE_BIOMETRIC
	正常
	
	允许应用使用设备支持的生物识别模式。

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用

	android.permission.USE_FINGERPRINT
	正常
	allow use of指纹
	该常量在 API 级别 28 中已被弃用。应用程序应改为请求 USE_BIOMETRIC

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.READ_MEDIA_VISUAL_USER_SELECTED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_PRIVILEGED_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
	正常
	
	应用程序必须持有的权限才能使用 Settings.ACTION_REQUEST_IGNORE_BATTERY_OPTIMIZATIONS。

	com.miui.systemAdSolution.adSwitch.PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.SYSTEM_OVERLAY_WINDOW
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MEDIA_CONTENT_CONTROL
	正常
	
	允许应用程序知道正在播放什么内容并控制其播放

	android.permission.FOREGROUND_SERVICE_MEDIA_PROJECTION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CAPTURE_VIDEO_OUTPUT
	正常
	
	允许应用程序捕获视频输出

	android.permission.project_media
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BIND_QUICK_SETTINGS_TILE
	系统需要
	
	允许应用程序绑定到第三方快速设置磁贴

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	com.youqi.miaomiao.openadsdk.permission.TT_PANGOLIN
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	com.youqi.miaomiao.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.SCHEDULE_EXACT_ALARM
	正常
	
	允许应用程序使用精确的警报调度 API 来执行对时间敏感的后台工作

	getui.permission.GetuiService.com.youqi.miaomiao
	未知
	Unknown permission
	Unknown permission from android reference

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	com.youqi.miaomiao.permission.GYRECEIVER
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.MODIFY_PHONE_STATE
	系统需要
	修改电话状态
	允许应用程序控制设备的电话功能。具有此权限的应用程序可以切换网络,打开和关闭电话收音机等,而无需通知您

	com.youqi.miaomiao.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	com.youqi.miaomiao.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	com.youqi.miaomiao.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.google.android.gms.permission.AD_ID
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BROADCAST_STICKY
	正常
	发送粘性广播
	允许应用程序发送粘性广播,在广播结束后保留。恶意应用程序会导致手机使用过多内存,从而使手机运行缓慢或不稳定

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	com.hihonor.permission.MANAGE_FOLD_SCREEN
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.permission.MANAGE_FOLD_SCREEN_PRIVILEGED
	未知
	Unknown permission
	Unknown permission from android reference

	com.youqi.miaomiao.com.huawei.openaliance.ad.app.ins
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.lanniser.kittykeeping.ui.activity.SplashActivity
	Schemes: miaomiao://, um.5e2141160cafb275b8000108://, 
Mime Types: application/vnd.ms-excel, application/vnd.openxmlformats-officedocument.spreadsheetml.sheet, text/comma-separated-values, 


	com.tencent.tauth.AuthActivity
	Schemes: tencent1110065745://, 


	com.huawei.openalliance.ad.activity.PPSLauncherActivity
	Schemes: hwpps://, 
Hosts: com.youqi.miaomiao, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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