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顽鹿运动（ 3.5.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	顽鹿运动

	版本
	3.5.0

	包名
	com.onelap.bls.dear

	域名线索
	136条

	URL线索
	173条

	APP图标
	

	分析日期
	2025年7月3日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	顽鹿运动_3.5.0_Apkpure.apk

	文件大小
	171.62MB

	MD5值
	aa751f515db4b7a0fb4359a2223c940f

	SHA1值
	592c1c1825b82a2cb38c38dd28749de0fb7dc738

	SHA256值
	fae4cc8cc8c02257bde887ca14cd851e411be19197ffbc211a13b6c9ab841165



3. APP基本信息
	类别
	内容

	App名称
	顽鹿运动

	包名
	com.onelap.bls.dear

	主活动Activity
	com.onelap.bls.dear.activity.riding_splash.splash.SplashActivity

	安卓版本名称
	3.5.0

	安卓版本
	368



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	xml.org
	IP: 104.239.240.11 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	newclient.map.baidu.com
	IP: 111.206.209.17 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cfg.imtt.qq.com
	IP: 60.28.172.238 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	map.baidu.com
	IP: 111.206.208.32 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.slf4j.org
	IP: 159.100.250.151 
所属国家: Switzerland 
地区: Zurich 
城市: Zurich 

	v.map.baidu.com
	IP: 111.206.209.185 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.magene.cn
	IP: 47.97.69.79 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.strava.com
	IP: 18.172.31.13 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	flow.org
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	mdc.html5.qq.com
	IP: 60.29.240.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	npms.io
	IP: 104.21.49.221 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	vuejs.org
	IP: 54.67.4.46 
所属国家: United States of America 
地区: California 
城市: San Jose 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	rtapplog.snssdk.com
	IP: 42.236.86.218 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	d.magene.cn
	IP: 47.96.236.77 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	rfs-fitness.internal.wonlap.cn
	IP: 192.168.188.65 
所属国家: - 
地区: - 
城市: - 

	developer.android.com
	IP: 172.217.160.78 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	static.onelap.cn
	IP: 218.12.116.58 
所属国家: China 
地区: Hebei 
城市: Qinhuangdao 

	mapoffdownload.bdstatic.com
	IP: 119.167.139.36 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	img01.yzcdn.cn
	IP: 101.75.231.199 
所属国家: China 
地区: Hebei 
城市: Chengde 

	grs.dbankcloud.cn
	IP: 121.36.116.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	boss.internal.wonlap.cn
	IP: 192.168.188.83 
所属国家: - 
地区: - 
城市: - 

	uplog.qbox.me
	IP: 218.98.28.17 
所属国家: China 
地区: Shandong 
城市: Jinan 

	stackoverflow.com
	IP: 104.18.32.7 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	ofloc.map.baidu.com
	IP: 111.206.209.193 
所属国家: China 
地区: Beijing 
城市: Beijing 

	log.rfsvr.net
	IP: 47.110.250.50 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	itsdata.map.baidu.com
	IP: 111.206.209.180 
所属国家: China 
地区: Beijing 
城市: Beijing 

	offmap2.baidu.com
	IP: 119.188.212.35 
所属国家: China 
地区: Shandong 
城市: Zaozhuang 

	140.143.60.140
	IP: 140.143.60.140 
所属国家: China 
地区: Beijing 
城市: Beijing 

	140.134.60.140
	IP: 140.134.60.140 
所属国家: Taiwan (Province of China) 
地区: Taipei 
城市: Taipei 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	tbsrecovery.imtt.qq.com
	IP: 60.28.215.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	oss-cn-.aliyuncs.comor
	没有服务器地理信息. 

	apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	static-ali.rfsvr.net
	IP: 221.195.216.119 
所属国家: China 
地区: Hebei 
城市: Cangzhou 

	cc-sdk-http.7moor.com
	IP: 120.26.202.153 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	schemas.android.com
	没有服务器地理信息. 

	toblog-alink.ctobsnssdk.com
	IP: 121.29.30.193 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	segmentfault.com
	IP: 47.93.92.69 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	daup.map.baidu.com
	IP: 110.242.69.98 
所属国家: China 
地区: Hebei 
城市: Baoding 

	gimg2.baidu.com
	IP: 101.72.249.36 
所属国家: China 
地区: Hebei 
城市: Langfang 

	feross.org
	IP: 50.116.11.184 
所属国家: United States of America 
地区: California 
城市: Fremont 

	tbs.imtt.qq.com
	IP: 221.204.165.196 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	play.google.com
	IP: 46.82.174.69 
所属国家: Germany 
地区: Niedersachsen 
城市: Braunschweig 

	fs-im-resources.7moor.com
	IP: 116.114.98.41 
所属国家: China 
地区: Nei Mongol 
城市: Baotou 

	ichannel.snssdk.com
	IP: 61.182.131.160 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	reactjs.org
	IP: 76.76.21.21 
所属国家: United States of America 
地区: California 
城市: Walnut 

	momentjs.com
	IP: 104.17.93.38 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	log.snssdk.com
	IP: 61.182.131.173 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	www.smpte-ra.org
	IP: 52.20.185.129 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	pipeline.qiniu.com
	没有服务器地理信息. 

	app.navi.baidu.com
	IP: 111.206.209.213 
所属国家: China 
地区: Beijing 
城市: Beijing 

	fb.me
	IP: 157.240.247.35 
所属国家: Netherlands 
地区: Noord-Holland 
城市: Amsterdam 

	long.open.weixin.qq.com
	IP: 112.65.193.150 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	cn-hangzhou.log.aliyuncs.com
	IP: 120.55.220.4 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	databyterangers.com.cn
	没有服务器地理信息. 

	purl.eligrey.com
	IP: 104.236.163.66 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	greenrobot.org
	IP: 85.13.163.69 
所属国家: Germany 
地区: Thuringen 
城市: Friedersdorf 

	bit.ly
	IP: 67.199.248.11 
所属国家: United States of America 
地区: New York 
城市: New York City 

	applog.snssdk.com
	IP: 121.29.30.191 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	open.weixin.qq.com
	IP: 140.207.58.67 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	metrics-dra.dt.hicloud.com
	IP: 94.74.88.100 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	itsmap3.baidu.com
	IP: 153.37.235.49 
所属国家: China 
地区: Jiangsu 
城市: Xuzhou 

	item.taobao.com
	IP: 125.39.103.206 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	parking.baidu.com
	IP: 111.206.209.179 
所属国家: China 
地区: Beijing 
城市: Beijing 

	log.tbs.qq.com
	IP: 124.95.224.248 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	img1.baidu.com
	IP: 123.117.132.35 
所属国家: China 
地区: Beijing 
城市: Beijing 

	fitness.wyh.wonlap.cn
	IP: 192.168.188.62 
所属国家: - 
地区: - 
城市: - 

	newvector.map.baidu.com
	IP: 111.206.209.171 
所属国家: China 
地区: Beijing 
城市: Beijing 

	vod.cn-shanghai.aliyuncs.com
	IP: 106.15.83.32 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	redux.js.org
	IP: 46.137.195.11 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	shop406109226.taobao.com
	IP: 59.82.29.204 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	daohang.map.baidu.com
	IP: 111.206.209.190 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mqqad.html5.qq.com
	IP: 0.0.0.1 
所属国家: - 
地区: - 
城市: - 

	indoorsearch.map.baidu.com
	IP: 111.206.209.201 
所属国家: China 
地区: Beijing 
城市: Beijing 

	pms.mb.qq.com
	IP: 60.29.240.17 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	lodash.com
	IP: 13.228.199.255 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	rfs-fitness.otest.wonlap.cn
	IP: 219.147.12.158 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	rfs-fitness-informal.rfsvr.net
	IP: 47.97.123.91 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	j.map.baidu.com
	IP: 111.206.209.187 
所属国家: China 
地区: Beijing 
城市: Beijing 

	git.io
	IP: 192.133.77.133 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	img.yzcdn.cn
	IP: 112.84.130.74 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	metrics.dt.dbankcloud.ru
	IP: 159.138.204.140 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	121.40.250.6
	IP: 121.40.250.6 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	html.spec.whatwg.org
	IP: 165.227.248.76 
所属国家: United States of America 
地区: New Jersey 
城市: Clifton 

	www.onelap.cn
	IP: 47.97.69.79 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	sv.map.baidu.com
	IP: 111.206.209.186 
所属国家: China 
地区: Beijing 
城市: Beijing 

	detail.tmall.com
	IP: 125.39.103.205 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	dnsrepo-pub.alibaba.com
	IP: 203.119.174.99 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	debugtbs.qq.com
	IP: 60.29.240.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	en.wikipedia.org
	IP: 154.85.102.30 
所属国家: Germany 
地区: Hessen 
城市: Frankfurt am Main 

	xml.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	debugx5.qq.com
	IP: 60.29.240.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	rfs-fitness-dev.internal.wonlap.cn
	IP: 192.168.188.65 
所属国家: - 
地区: - 
城市: - 

	rfs-fitness.rfsvr.com
	IP: 198.11.179.64 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	uc.qbox.me
	IP: 218.98.28.17 
所属国家: China 
地区: Shandong 
城市: Jinan 

	fitness.tf.wnx.fun
	IP: 192.168.188.65 
所属国家: - 
地区: - 
城市: - 

	grs.dbankcloud.asia
	IP: 119.8.176.236 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	mon.snssdk.com
	IP: 101.72.233.217 
所属国家: China 
地区: Hebei 
城市: Langfang 

	oss-cn-hangzhou.aliyuncs.com
	IP: 118.31.219.236 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	grs.platform.dbankcloud.ru
	没有服务器地理信息. 

	webchat.7moor.com
	IP: 47.96.36.239 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	oss.aliyuncs.com
	IP: 118.178.29.5 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	u.onelap.cn
	IP: 47.96.236.77 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	lwt.mas.wonlap.cn
	IP: 192.168.188.85 
所属国家: - 
地区: - 
城市: - 

	jedwatson.github.io
	IP: 185.199.111.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	underscorejs.org
	IP: 104.21.25.112 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	image.cnamedomain.com
	没有服务器地理信息. 

	wapmap.baidu.com
	IP: 111.206.209.212 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.matts411.com
	没有服务器地理信息. 

	magenefitness.com
	IP: 47.254.21.21 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	metrics1.data.hicloud.com
	IP: 111.202.17.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	grs.dbankcloud.com
	IP: 113.201.107.90 
所属国家: China 
地区: Shaanxi 
城市: Baoji 

	vectormap0.bdimg.com
	IP: 123.117.132.35 
所属国家: China 
地区: Beijing 
城市: Beijing 

	openjsf.org
	IP: 76.76.21.21 
所属国家: United States of America 
地区: California 
城市: Walnut 

	rtlog.snssdk.com
	IP: 121.29.30.188 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	support.decathlon.fr
	IP: 104.18.41.24 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	client.map.baidu.com
	IP: 111.206.209.119 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.map.baidu.com
	IP: 111.206.209.166 
所属国家: China 
地区: Beijing 
城市: Beijing 

	rfs-fitness.rfsvr.net
	IP: 116.62.79.121 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	xmlpull.org
	IP: 185.199.111.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	119.29.29.29
	IP: 119.29.29.29 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	tb.cn
	没有服务器地理信息. 

	support.qq.com
	IP: 116.130.228.42 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cs.android.com
	IP: 142.251.43.14 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	loc.map.baidu.com
	IP: 111.206.209.175 
所属国家: China 
地区: Beijing 
城市: Beijing 

	apmplus.volces.com
	IP: 42.236.86.219 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	fit.zdx.wonlap.cn
	IP: 192.168.188.71 
所属国家: - 
地区: - 
城市: - 

	static.rfsvr.net
	IP: 101.75.231.199 
所属国家: China 
地区: Hebei 
城市: Chengde 

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	javax.xml.xmlconstants
	没有服务器地理信息. 

	guonei.wzg.wonlap.cn
	IP: 192.168.188.63 
所属国家: - 
地区: - 
城市: - 

	help.aliyun.com
	IP: 203.119.175.231 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ykf-webchat.7moor.com
	IP: 212.64.63.100 
所属国家: China 
地区: Beijing 
城市: Beijing 


4.2 URL线索
	URL信息
	Url所在文件

	https://databyterangers.com.cn 
	ca/da/ca/ba/a.java 

	https://apmplus.volces.com/apm/device_register 
	ca/da/ca/ja/s.java 

	https://apmplus.volces.com/monitor/collect/c/session 
	ca/da/ca/ja/s.java 

	https://log.snssdk.com/apm/device_register 
	ca/da/ca/ja/s.java 

	https://ichannel.snssdk.com/service/2/app_alert_check/ 
	ca/da/ca/ja/s.java 

	https://log.snssdk.com/monitor/collect/c/session 
	ca/da/ca/ja/s.java 

	https://applog.snssdk.com/monitor/collect/c/session 
	ca/da/ca/ja/s.java 

	https://rtlog.snssdk.com/monitor/collect/c/session 
	ca/da/ca/ja/s.java 

	https://rtapplog.snssdk.com/monitor/collect/c/session 
	ca/da/ca/ja/s.java 

	https://log.snssdk.com/service/2/log_settings/ 
	ca/da/ca/ja/s.java 

	https://toblog-alink.ctobsnssdk.com/service/2/attribution_data 
	ca/da/ca/ja/s.java 

	https://toblog-alink.ctobsnssdk.com/service/2/alink_data 
	ca/da/ca/ja/s.java 

	http://schemas.android.com/apk/res/android 
	com/afollestad/materialdialogs/prefs/PrefUtil.java 

	https://dnsrepo-pub.alibaba.com/api/internet/putTermData 
	com/alibaba/pdns/f.java 

	https://dnsrepo-pub.alibaba.com/api/internet/putTermStatusData 
	com/alibaba/pdns/f.java 

	https://ip. 
	com/alibaba/sdk/android/oss/OSSImpl.java 

	http://oss-cn-****.aliyuncs.com',or 
	com/alibaba/sdk/android/oss/OSSImpl.java 

	http://image.cnamedomain.com'! 
	com/alibaba/sdk/android/oss/OSSImpl.java 

	http://oss-cn-hangzhou.aliyuncs.com 
	com/alibaba/sdk/android/oss/common/OSSConstants.java 

	http://oss.aliyuncs.com 
	com/alibaba/sdk/android/oss/internal/InternalRequestOperation.java 

	http://127.0.0.1 
	com/alibaba/sdk/android/oss/internal/InternalRequestOperation.java 

	http://oss-cn-****.aliyuncs.com',or 
	com/alibaba/sdk/android/oss/internal/InternalRequestOperation.java 

	http://image.cnamedomain.com'! 
	com/alibaba/sdk/android/oss/internal/InternalRequestOperation.java 

	https://vod.cn-shanghai.aliyuncs.com/ 
	com/aliyun/auth/common/AliyunVodHttpCommon.java 

	https://vod. 
	com/aliyun/auth/common/AliyunVodHttpCommon.java 

	http://xml.apache.org/xslt 
	com/aliyun/common/logger/LoggerPrinter.java 

	http://xml.apache.org/xslt 
	com/aliyun/vod/common/logger/LoggerPrinter.java 

	https://videocloud. 
	com/aliyun/vod/log/core/AliyunLogCommon.java 

	http://vod. 
	com/aliyun/vod/log/report/AliyunReportParam.java 

	https://apmplus.volces.com 
	com/apm/applog/UriConfig.java 

	https://apmplus.volces.com/monitor/collect/c/cloudcontrol/file 
	com/apm/insight/runtime/ConfigManager.java 

	https://apmplus.volces.com/monitor/collect/c/native_bin_crash 
	com/apm/insight/runtime/ConfigManager.java 

	https://apmplus.volces.com/settings/get 
	com/apm/insight/runtime/ConfigManager.java 

	https://apmplus.volces.com/monitor/collect/c/core_dump_collect 
	com/apm/insight/runtime/ConfigManager.java 

	https://apmplus.volces.com/monitor/collect/c/exception 
	com/apm/insight/runtime/ConfigManager.java 

	https://apmplus.volces.com/monitor/collect/c/logcollect 
	com/apm/insight/runtime/ConfigManager.java 

	https://apmplus.volces.com/monitor/collect/c/crash 
	com/apm/insight/runtime/ConfigManager.java 

	https://apmplus.volces.com/monitor/collect/c/exception/dump_collection 
	com/apm/insight/runtime/ConfigManager.java 
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6. 硬编码敏感信息
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	"application_auth" : "应用授权" 

	"cancel_auth" : "取消授权" 

	"cancel_auth_content" : "取消授权后将无法上传你的训练内容，确定要取消授权" 

	"decathlon_auth_bottom_describe" : "这将打开Decathlon页面，您可以登录或注册您的Decathlon帐户。授权OnelapFit访问您的帐户。" 

	"decathlon_auth_top_describe" : "Decathlon 系列产品的骑行数据可以在简单的授权后自动同步到您的迪卡侬帐户。" 

	"email_find_pwd" : "邮箱找回密码" 

	"forget_pwd" : "忘记密码" 
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	"how_to_auth" : "如何授权？" 
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	"pwd_invalid" : "密码错误" 
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	"pwd_modify_success" : "密码修改成功" 

	"set_pwd" : "设置密码" 

	"third_auth_tip_content_1" : "考虑到不同网络环境，部分情况下，在App内打开授权网页速度较慢，可以尝试以下方法，快速完成授权。" 

	"third_auth_tip_content_2" : "请先在App Store下载安装想要授权的平台App，并完成登录。然后在顽鹿运动，点击此平台进行授权，会自动跳转该平台App，完成授权确认，回到顽鹿运动。" 

	"third_auth_tip_content_3" : "你可以在App内打开授权网页，点击右上角【更多】，选择浏览器打开，在手机浏览器完成授权；若你安装了想要授权平台的App，跳转手机浏览器后可选择跳转到应用内完成授权。" 

	"third_auth_tip_content_4" : "同一个strava账户只能被一个顽鹿账户授权。 如果提示你的strava账户已经被其他顽鹿账户授权，请确认你要使用的顽鹿账户并撤销其他顽鹿账户的strava授权，然后用此账户授权strava。" 

	"third_auth_tip_title" : "如何快速授权三方平台？" 

	"upload_to_auth_app" : "上传数据至授权的应用" 

	"application_auth" : "应用授权" 

	"cancel_auth" : "取消授权" 

	"cancel_auth_content" : "取消授权后将无法上传你的训练内容，确定要取消授权" 

	"decathlon_auth_bottom_describe" : "这将打开Decathlon页面，您可以登录或注册您的Decathlon帐户。授权OnelapFit访问您的帐户。" 

	"decathlon_auth_top_describe" : "Decathlon 系列产品的骑行数据可以在简单的授权后自动同步到您的迪卡侬帐户。" 

	"email_find_pwd" : "邮箱找回密码" 

	"forget_pwd" : "忘记密码" 

	"get_wechat_auth_info_fail" : "微信授权用户信息获取失败" 

	"how_to_auth" : "如何授权？" 

	"no_platform_auth_tip" : "暂无可上传平台，请先授权后再进行上传；" 

	"phone_num_find_pwd" : "手机号找回密码" 

	"please_auth_first" : "请先授权第三方平台后开启！" 

	"please_input_pwd" : "请输入密码" 

	"please_input_your_account_pwd" : "请输入您的账户密码" 

	"pwd_digits" : "1234567890ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz" 

	"pwd_format" : "6–16位字母、数字或字符" 

	"pwd_invalid" : "密码错误" 

	"pwd_limit_set_pwd" : "6-16位字母、数字或字符" 

	"pwd_login" : "密码登录" 

	"pwd_modify_success" : "密码修改成功" 

	"set_pwd" : "设置密码" 

	"third_auth_tip_content_1" : "考虑到不同网络环境，部分情况下，在App内打开授权网页速度较慢，可以尝试以下方法，快速完成授权。" 

	"third_auth_tip_content_2" : "请先在App Store下载安装想要授权的平台App，并完成登录。然后在顽鹿运动，点击此平台进行授权，会自动跳转该平台App，完成授权确认，回到顽鹿运动。" 

	"third_auth_tip_content_3" : "你可以在App内打开授权网页，点击右上角【更多】，选择浏览器打开，在手机浏览器完成授权；若你安装了想要授权平台的App，跳转手机浏览器后可选择跳转到应用内完成授权。" 

	"third_auth_tip_title" : "如何快速授权三方平台？" 

	"upload_to_auth_app" : "上传数据至授权的应用" 

	"application_auth" : "应用授权" 

	"cancel_auth" : "取消授权" 

	"cancel_auth_content" : "取消授权后将无法上传你的训练内容，确定要取消授权" 

	"decathlon_auth_bottom_describe" : "这将打开Decathlon页面，您可以登录或注册您的Decathlon帐户。授权OnelapFit访问您的帐户。" 

	"decathlon_auth_top_describe" : "Decathlon 系列产品的骑行数据可以在简单的授权后自动同步到您的迪卡侬帐户。" 

	"email_find_pwd" : "邮箱找回密码" 

	"forget_pwd" : "忘记密码" 

	"get_wechat_auth_info_fail" : "微信授权用户信息获取失败" 

	"how_to_auth" : "如何授权？" 

	"no_platform_auth_tip" : "暂无可上传平台，请先授权后再进行上传；" 

	"phone_num_find_pwd" : "手机号找回密码" 

	"please_auth_first" : "请先授权第三方平台后开启！" 

	"please_input_pwd" : "请输入密码" 

	"please_input_your_account_pwd" : "请输入您的账户密码" 

	"pwd_digits" : "1234567890ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz" 

	"pwd_format" : "6–16位字母、数字或字符" 

	"pwd_invalid" : "密码错误" 

	"pwd_limit_set_pwd" : "6-16位字母、数字或字符" 

	"pwd_login" : "密码登录" 

	"pwd_modify_success" : "密码修改成功" 

	"set_pwd" : "设置密码" 

	"third_auth_tip_content_1" : "考虑到不同网络环境，部分情况下，在App内打开授权网页速度较慢，可以尝试以下方法，快速完成授权。" 

	"third_auth_tip_content_2" : "请先在App Store下载安装想要授权的平台App，并完成登录。然后在顽鹿运动，点击此平台进行授权，会自动跳转该平台App，完成授权确认，回到顽鹿运动。" 

	"third_auth_tip_content_3" : "你可以在App内打开授权网页，点击右上角【更多】，选择浏览器打开，在手机浏览器完成授权；若你安装了想要授权平台的App，跳转手机浏览器后可选择跳转到应用内完成授权。" 

	"third_auth_tip_title" : "如何快速授权三方平台？" 

	"upload_to_auth_app" : "上传数据至授权的应用" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
	正常
	访问额外的位置提供程序命令
	访问额外的位置提供程序命令，恶意应用程序可能会使用它来干扰 GPS 或其他位置源的操作

	android.permission.READ_SMS
	危险
	阅读短信或彩信
	允许应用程序读取存储在您的手机或 SIM 卡上的 SMS 消息。恶意应用程序可能会读取您的机密信息

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.READ_CALL_LOG
	危险
	
	允许应用程序读取用户的通话日志

	android.permission.READ_CONTACTS
	危险
	读取联系人数据
	允许应用程序读取您手机上存储的所有联系人（地址）数据。恶意应用程序可以借此将您的数据发送给其他人

	android.permission.RECEIVE_SMS
	危险
	接收短信
	允许应用程序接收和处理 SMS 消息。恶意应用程序可能会监视您的消息或将其删除而不向您显示

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.BLUETOOTH_SCAN
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_CONNECT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
	正常
	
	应用程序必须持有的权限才能使用 Settings.ACTION_REQUEST_IGNORE_BATTERY_OPTIMIZATIONS。

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.SYSTEM_OVERLAY_WINDOW
	未知
	Unknown permission
	Unknown permission from android reference

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.onelap.bls.dear.activity.riding_splash.splash.SplashActivity
	Schemes: onelap://, 
Hosts: splash, 
Ports: 8080, 
Paths: /boot, 


	com.onelap.bls.dear.activity.async_riding_file.AsyncRidingFileActivity
	Schemes: onelap://, 
Hosts: oauth, 
Paths: /third_platform, 
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