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一个宝箱（ 5.0.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	一个宝箱

	版本
	5.0.0

	包名
	com.one.box.hh

	域名线索
	271条

	URL线索
	44条

	APP图标
	

	分析日期
	2025年6月30日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	一个宝箱_5.0.0.apk

	文件大小
	12.71MB

	MD5值
	a925ed35f4a5ba63d818dc73d6741a57

	SHA1值
	cf7b00190f711e7ddfc41f837f7ff7020ccbd3c0

	SHA256值
	8ddcb27af5e626f06d69029364d11352566fdb7f37cccf4841992f83823caf95



3. APP基本信息
	类别
	内容

	App名称
	一个宝箱

	包名
	com.one.box.hh

	主活动Activity
	com.one.box.hh.MainActivity

	安卓版本名称
	5.0.0

	安卓版本
	20220520



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	sc.appbs.cn
	IP: 47.57.127.161 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	www.h2ero.com
	IP: 45.77.178.235 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	www.xxw001.com
	IP: 115.29.203.40 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	c.runoob.com
	IP: 42.101.70.26 
所属国家: China 
地区: Heilongjiang 
城市: Harbin 

	www.daohangtx.com
	IP: 103.135.35.139 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	m.paidai.com
	没有服务器地理信息. 

	m.html.cn
	IP: 20.205.113.234 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	m.kuaikanmanhua.com
	IP: 62.234.200.187 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.manhuadao.cn
	IP: 124.239.251.18 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	lightpdf.com
	IP: 47.252.13.107 
所属国家: United States of America 
地区: California 
城市: San Mateo 

	m.yoozhibo.com
	IP: 125.39.239.91 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.yunpz.net
	IP: 172.66.42.220 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	service.picasso.adesk.com
	IP: 47.93.91.229 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.fsbus.com
	IP: 129.226.225.20 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	gc.hgame.com
	IP: 121.196.211.182 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	jingzhunyun.com
	IP: 47.240.18.26 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	vipgslb.hpplay.cn
	IP: 120.78.18.241 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	myqqjd.com
	IP: 47.242.241.80 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	www.cyzyw.cn
	IP: 8.141.54.163 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.wsf1234.com
	IP: 154.23.134.195 
所属国家: United States of America 
地区: District of Columbia 
城市: Washington 

	www.dalipan.com
	IP: 47.75.19.20 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	sm.ms
	IP: 172.67.213.1 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	tool.uixsj.cn
	IP: 1.117.113.97 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.vvhan.com
	IP: 36.27.212.95 
所属国家: China 
地区: Zhejiang 
城市: Jinhua 

	m.heiguang.com
	IP: 125.39.239.137 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	m.daysou.com
	IP: 88.218.93.184 
所属国家: United States of America 
地区: Nevada 
城市: Henderson 

	m.0933.me
	IP: 185.53.177.50 
所属国家: Germany 
地区: Bayern 
城市: Munich 

	www.yunpanjingling.com
	IP: 69.16.230.226 
所属国家: United States of America 
地区: Michigan 
城市: Lansing 

	www.51h5.com
	IP: 112.126.84.250 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	m.qncye.com
	IP: 198.44.248.121 
所属国家: United States of America 
地区: California 
城市: Rowland Heights 

	www.guxiaomo.com
	IP: 118.26.39.44 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	read.qsbdc.com
	IP: 112.124.21.62 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.2d3dw.com
	IP: 43.132.109.106 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.iqiyi.com
	IP: 220.181.109.164 
所属国家: China 
地区: Beijing 
城市: Beijing 

	pslog.umeng.com
	IP: 59.82.31.154 
所属国家: China 
地区: Beijing 
城市: Beijing 

	rps.hpplay.cn
	IP: 36.99.119.2 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.quzhuanpan.com
	IP: 104.168.211.94 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	www.twle.cn
	IP: 121.199.51.137 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	adeng.hpplay.cn
	IP: 120.77.74.81 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	m.wufazhuce.com
	IP: 114.215.26.197 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.perfcode.com
	IP: 222.85.26.232 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	v1.hitokoto.cn
	IP: 123.125.9.71 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.bgconverter.com
	IP: 47.99.122.88 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ouplog.umeng.com
	IP: 47.246.110.93 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	devicemgr.hpplay.cn
	IP: 47.106.59.179 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.ketangwu.com
	IP: 123.57.25.1 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.sogou.com
	IP: 211.159.235.175 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.wordlm.com
	IP: 47.243.95.28 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	www.ghpym.com
	IP: 103.148.125.40 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	m.dnpz.net
	IP: 125.65.42.49 
所属国家: China 
地区: Sichuan 
城市: Mianyang 

	wap.poco.cn
	IP: 119.23.252.232 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	zixuephp.net
	IP: 47.243.29.222 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	baiduyun.6miu.com
	IP: 47.96.27.231 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.xiaokesoso.com
	IP: 104.168.211.94 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	logu.hpplay.cn
	IP: 47.106.59.179 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	tool.mkblog.cn
	IP: 36.27.212.85 
所属国家: China 
地区: Zhejiang 
城市: Jinhua 

	errlog.umeng.com
	IP: 223.109.148.143 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.panyisou.com
	IP: 67.227.226.240 
所属国家: United States of America 
地区: Michigan 
城市: Lansing 

	www.gaozhong.cc
	没有服务器地理信息. 

	www.cadhome.com.cn
	IP: 8.210.61.98 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	www.baidu.com
	IP: 110.242.68.4 
所属国家: China 
地区: Hebei 
城市: Baoding 

	www.allfunnies.com
	IP: 8.218.36.65 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	ezgif.com
	IP: 176.9.79.165 
所属国家: Germany 
地区: Bayern 
城市: Nuremberg 

	m.51voa.com
	IP: 154.85.55.89 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	ssdkauth.hpplay.cn
	IP: 120.25.130.190 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	m.zongheng.com
	IP: 123.235.30.35 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	www.hugesky.com
	IP: 121.127.242.97 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Sha Tin 

	cdn.bootcss.com
	IP: 27.128.210.101 
所属国家: China 
地区: Hebei 
城市: Langfang 

	www.pan58.com
	IP: 8.140.121.189 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	m.yueqixuexi.com
	IP: 171.220.230.138 
所属国家: China 
地区: Sichuan 
城市: Nanchong 

	t.shuqi.com
	IP: 121.89.252.66 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	cdnauth2.hpplay.cn
	IP: 49.7.22.216 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.yingyuyufa.com
	IP: 116.255.170.225 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	www.dnzp.com
	IP: 219.150.217.124 
所属国家: China 
地区: Henan 
城市: Xinxiang 

	v.juhe.cn
	IP: 203.107.54.210 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	m.wwei.cn
	IP: 120.27.126.120 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.chuxincw.com
	IP: 27.124.2.25 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	www.sssam.com
	IP: 43.138.140.244 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.shentoushi.top
	IP: 222.85.26.227 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	www.vpansou.com
	IP: 8.140.134.252 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	tv.cctv.com
	IP: 42.81.144.96 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.zhuzhupan.com
	IP: 47.242.232.37 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	www.xueerse.top
	IP: 35.241.24.35 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	www.howhh.cn
	IP: 47.98.215.24 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	m.58wangpan.com
	IP: 5.180.146.47 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	m.meishij.net
	IP: 43.248.76.104 
所属国家: China 
地区: Jiangsu 
城市: Zhenjiang 

	tools.miku.ac
	IP: 172.67.219.18 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	www.bdyso.com
	IP: 103.254.75.104 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	m.yunshangxitong.cn
	IP: 121.43.229.144 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	qm.qq.com
	IP: 121.51.142.15 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	www.xiaobaipan.com
	IP: 114.67.104.184 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.yiibai.com
	IP: 112.124.103.85 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	m.soyunpan.com
	IP: 27.124.47.124 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	m.zhaoyunpan.cn
	IP: 154.85.55.187 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	aaid.umeng.com
	IP: 218.91.197.68 
所属国家: China 
地区: Jiangsu 
城市: Nantong 

	m.kekenet.com
	IP: 222.85.26.234 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	errlogos.umeng.com
	IP: 47.246.110.96 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	next.xuetangx.com
	IP: 52.80.141.217 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.officepp.com
	IP: 39.108.107.145 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.yinzhang8.com.cn
	IP: 119.28.74.75 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	m.ttcad.com
	IP: 82.157.39.136 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.pan131.com
	IP: 47.242.202.136 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	plbslog.umeng.com
	IP: 36.156.202.78 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.mgtv.com
	IP: 47.95.97.228 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.panmeme.com
	IP: 47.93.251.183 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	youku.com
	IP: 106.11.43.158 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	misdkauth.hpplay.cn
	IP: 47.106.44.51 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.xxhh360.com
	IP: 38.145.211.84 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	vipauth.hpplay.cn
	IP: 47.113.57.31 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	sl.hpplay.cn
	IP: 47.107.21.168 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	m.v.dxsbb.com
	IP: 222.85.26.245 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	cn.bing.com
	IP: 202.89.233.100 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.toolfk.com
	IP: 119.28.189.182 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	conf.hpplay.cn
	IP: 47.106.59.179 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.yunyingpai.com
	IP: 121.41.176.7 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.zhihu.com
	IP: 103.18.208.254 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	www.youcsky.com
	IP: 103.100.63.199 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	m.php.cn
	IP: 42.81.144.96 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	m.liantu.com
	IP: 8.134.118.20 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	m.w3cschool.cn
	IP: 120.79.88.157 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.lanzoux.com
	IP: 211.99.103.245 
所属国家: China 
地区: Shandong 
城市: Jinan 

	www.toolzl.com
	IP: 43.132.185.152 
所属国家: China 
地区: Beijing 
城市: Beijing 

	192.168.8.230
	IP: 192.168.8.230 
所属国家: - 
地区: - 
城市: - 

	developer.baidu.com
	IP: 112.80.255.42 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	www.52cmajor.com
	IP: 106.15.105.117 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	alogus.umeng.com
	IP: 223.109.148.141 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.geekfans.com
	IP: 116.62.35.147 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ulogs.umengcloud.com
	IP: 223.109.148.176 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.jd.com
	IP: 36.110.181.152 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	m.zhangyue.com
	IP: 39.96.46.82 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.ttfz1.com
	IP: 156.239.159.223 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	m.16xx8.com
	IP: 124.236.20.230 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	www.mobanma.com
	IP: 120.78.3.145 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	club.excelhome.net
	IP: 125.39.239.75 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	px-intl.ucweb.com
	IP: 157.185.188.1 
所属国家: United States of America 
地区: California 
城市: Monrovia 

	www.qiuziyuan.net
	IP: 219.150.218.32 
所属国家: China 
地区: Henan 
城市: Xinxiang 

	www.jisoupan.com
	IP: 154.83.123.171 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	www.lingfengyun.com
	IP: 124.232.133.104 
所属国家: China 
地区: Hunan 
城市: Changsha 

	www.xin3721.com
	IP: 124.236.20.231 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	www.8090-sec.com
	IP: 123.206.225.35 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cli.im
	IP: 47.98.182.190 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	waifu2x.udp.jp
	IP: 35.206.241.229 
所属国家: Taiwan (Province of China) 
地区: Taipei 
城市: Taipei 

	ulogs.umeng.com
	IP: 223.109.148.179 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.5ifxw.cn
	没有服务器地理信息. 

	m.xiaoxm.cn
	IP: 222.85.26.239 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	xmlpull.org
	IP: 74.50.61.58 
所属国家: United States of America 
地区: Texas 
城市: Dallas 

	m.douyu.com
	IP: 220.181.157.228 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.heibai.org
	IP: 103.96.151.45 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	z1.m1907.cn
	IP: 103.133.179.47 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Sheung Lau Wan 

	ucc.umeng.com
	IP: 203.119.169.238 
所属国家: China 
地区: Beijing 
城市: Beijing 

	weread.qq.com
	IP: 116.128.171.54 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	www.wxapp-union.com
	IP: 121.41.130.137 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	m.meishichina.com
	IP: 222.85.26.232 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	www.yikm.net
	IP: 64.64.249.2 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	m.ke.qq.com
	IP: 125.94.62.250 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	www.one60.cn
	IP: 156.241.132.245 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	www.zhuangjiba.com
	IP: 125.74.38.239 
所属国家: China 
地区: Gansu 
城市: Lanzhou 

	www.waitang.com
	IP: 115.28.74.44 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	xw.qq.com
	IP: 109.244.173.225 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.hl230.com
	IP: 156.241.132.245 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	vipimdns.hpplay.cn
	没有服务器地理信息. 

	www.dyroy.com
	IP: 23.235.138.103 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	www.qmacode.com
	IP: 156.235.132.89 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	m.lotpc.com
	IP: 125.39.239.66 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	px.ucweb.com
	IP: 106.8.136.187 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	www.shouyihuo.com
	IP: 103.254.188.41 
所属国家: China 
地区: Beijing 
城市: Beijing 

	translate.google.cn
	IP: 203.208.50.162 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.douban.com
	IP: 81.70.124.99 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.zymk.cn
	IP: 150.138.144.205 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	cdnauth1.hpplay.cn
	IP: 49.7.22.220 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.up-6.com
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	m.qidian.com
	IP: 111.166.22.189 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.google.com
	IP: 173.244.217.42 
所属国家: United States of America 
地区: New York 
城市: New York City 

	gslb.hpplay.cn
	IP: 120.78.18.241 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	m.i21st.cn
	IP: 111.13.49.202 
所属国家: China 
地区: Beijing 
城市: Beijing 

	app.xiaomi.com
	IP: 183.84.5.210 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.52bug.cn
	IP: 23.224.53.116 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	3g.en8848.com.cn
	没有服务器地理信息. 

	hpplay.cdn.cibn.cc
	IP: 101.72.249.35 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	m.acfun.cn
	IP: 220.181.158.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.youyix.com
	IP: 139.224.81.139 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	m.topys.cn
	IP: 222.85.26.229 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	wpa.qq.com
	IP: 121.51.8.34 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	www.yasuotu.com
	IP: 124.236.20.193 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	m.open.163.com
	IP: 59.111.160.246 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	m.weibo.cn
	IP: 180.149.139.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.yinyuesheng.cn
	IP: 34.98.99.30 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	www.fulichao.com
	没有服务器地理信息. 

	sg1.api.bing.com
	IP: 13.107.5.80 
所属国家: Netherlands 
地区: Noord-Holland 
城市: Amsterdam 

	www.wotianna.com
	IP: 118.123.17.113 
所属国家: China 
地区: Sichuan 
城市: Mianyang 

	m.hujiang.com
	IP: 103.254.188.41 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.zidianvip.com
	IP: 47.105.148.51 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	image.dbbqb.com
	IP: 36.102.212.75 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	jidanso.com
	IP: 164.88.130.179 
所属国家: United States of America 
地区: North Carolina 
城市: Charlotte 

	www.81for.com
	IP: 47.105.148.51 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	h.4399.com
	IP: 42.81.144.96 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	m.rouding.com
	IP: 65.49.68.152 
所属国家: United States of America 
地区: Wyoming 
城市: Cheyenne 

	m.rufengso.net
	没有服务器地理信息. 

	www.heikeblog.com
	IP: 47.104.247.134 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.meiriyixue.cn
	IP: 8.218.50.255 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	tem365.com
	IP: 47.98.43.217 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	3g.bigear.cn
	IP: 59.110.44.168 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.dbbqb.com
	IP: 222.85.26.233 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	m.xiachufang.com
	IP: 106.75.71.236 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	m.enread.com
	IP: 112.124.21.62 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	cdn.jsdelivr.net
	IP: 146.75.113.229 
所属国家: Sweden 
地区: Vastra Gotalands lan 
城市: Goeteborg 

	m.aiweibk.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	www.laomaozy.com
	IP: 170.33.0.165 
所属国家: United States of America 
地区: Virginia 
城市: Herndon 

	m.xinshipu.com
	IP: 120.55.104.215 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.manben.com
	IP: 42.81.61.107 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	m.poluoluo.com
	IP: 106.13.96.237 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.yunyingdog.cn
	IP: 1.117.52.211 
所属国家: China 
地区: Beijing 
城市: Beijing 

	vosdkauth.hpplay.cn
	IP: 47.107.27.100 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.atoolbox.net
	IP: 47.75.90.185 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	www.hybase.com
	IP: 43.249.193.67 
所属国家: China 
地区: Shandong 
城市: Jinan 

	m.tingroom.com
	IP: 47.243.235.197 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	www.gjw123.com
	IP: 103.219.39.226 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.kengso.com
	没有服务器地理信息. 

	www.59pan.com
	IP: 155.159.112.69 
所属国家: United States of America 
地区: Illinois 
城市: Chicago 

	alogsus.umeng.com
	IP: 223.109.148.176 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.sov5.cn
	IP: 104.21.62.226 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.toolnb.com
	IP: 101.28.131.35 
所属国家: China 
地区: Hebei 
城市: Handan 

	pin.hpplay.cn
	IP: 47.106.16.242 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.xingkbjm.com
	IP: 47.242.57.40 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	pic.xiaojianjian.net
	IP: 118.190.98.100 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ns.adobe.com
	没有服务器地理信息. 

	www.slimego.cn
	IP: 43.130.65.190 
所属国家: China 
地区: Beijing 
城市: Beijing 

	developer.umeng.com
	IP: 59.82.29.248 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	tophub.today
	IP: 143.198.140.84 
所属国家: United States of America 
地区: New York 
城市: New York City 

	meiriyiwen.com
	IP: 101.132.178.89 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.excelcn.com
	IP: 45.156.171.82 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	www.38hack.com
	IP: 154.23.134.231 
所属国家: United States of America 
地区: District of Columbia 
城市: Washington 

	www.dxzy163.com
	IP: 36.99.68.110 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	m.v.qq.com
	IP: 36.102.219.29 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.examcoo.com
	IP: 8.129.226.214 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.amp360.net
	IP: 42.81.86.200 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.qogm.cn
	IP: 43.154.184.97 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.psjia.com
	IP: 61.54.91.250 
所属国家: China 
地区: Henan 
城市: Luoyang 

	wap.cmread.com
	IP: 211.140.17.81 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.atool9.com
	IP: 36.158.206.194 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.soohub.com
	没有服务器地理信息. 

	www.tool2.cn
	IP: 43.154.96.246 
所属国家: China 
地区: Beijing 
城市: Beijing 

	language.chinadaily.com.cn
	IP: 42.81.204.115 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	tools.bugscaner.com
	IP: 36.102.212.79 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	main.m.taobao.com
	IP: 220.181.132.232 
所属国家: China 
地区: Beijing 
城市: Beijing 

	tieba.baidu.com
	IP: 111.206.209.45 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.rr.tv
	IP: 81.69.64.90 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.cadzxw.com
	IP: 116.63.79.92 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	www.qiyuzy.com
	IP: 23.225.197.245 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	greasyfork.org
	IP: 96.126.99.28 
所属国家: United States of America 
地区: California 
城市: Fremont 

	m.huya.com
	IP: 42.81.213.225 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.icourse163.org
	IP: 223.252.199.73 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	mlist.duia.com
	IP: 103.254.188.41 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.woshipm.com
	IP: 115.29.179.49 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.cg01.cn
	没有服务器地理信息. 

	www.nicetool.net
	没有服务器地理信息. 

	mip.xuexila.com
	IP: 220.194.65.35 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.549.tv
	IP: 104.21.60.125 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.guitarchina.com
	没有服务器地理信息. 

	www.repanso.com
	IP: 8.140.122.21 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	m.51edu.com
	IP: 118.190.77.51 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	yamadie.net
	IP: 182.160.5.244 
所属国家: Mongolia 
地区: Ulaanbaatar 
城市: Ulaanbaatar 

	bigjpg.com
	IP: 47.52.220.47 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	www.uupoop.com
	IP: 47.97.61.20 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	m.yixuela.com
	IP: 125.39.239.130 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	mck.baidu.com
	IP: 182.61.200.216 
所属国家: China 
地区: Beijing 
城市: Beijing 

	panother.com
	IP: 47.243.130.56 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	www.51zxw.net
	IP: 61.147.67.86 
所属国家: China 
地区: Jiangsu 
城市: Yangzhou 

	www.runoob.com
	IP: 101.72.249.41 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	www.dn010.com
	IP: 39.105.38.93 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.fastsoso.cn
	IP: 159.75.116.248 
所属国家: China 
地区: Beijing 
城市: Beijing 


4.2 URL线索
	URL信息
	Url所在文件

	https://errlog.umeng.com/api/crashsdk/logcollect 
	com/efs/sdk/base/core/f/c.java 

	https://errlogos.umeng.com/api/crashsdk/logcollect 
	com/efs/sdk/base/core/controller/ControllerCenter.java 

	https://errlog.umeng.com/api/crashsdk/logcollect 
	com/efs/sdk/base/core/controller/ControllerCenter.java 

	https://v1.hitokoto.cn/ 
	com/one/box/hh/ToolActivity.java 

	www.google.com/images/cleardot.gif 
	com/one/box/hh/MainActivity.java 

	https://greasyfork.org/scripts/ 
	com/one/box/hh/MainActivity.java 

	https://cdn.bootcss.com/vConsole/3.3.4/vconsole.min.js'; 
	com/one/box/hh/MainActivity.java 

	https://cdn.jsdelivr.net/npm/eruda'; 
	com/one/box/hh/MainActivity.java 

	http://www.hl230.com/hh/js.js 
	com/one/box/hh/MainActivity.java 

	http://www.howhh.cn/hhweb/sys_user/login 
	com/one/box/hh/MainActivity.java 

	http://sg1.api.bing.com/qsonhs.aspx?type=cb&cb=callback&q= 
	com/one/box/hh/MainActivity.java 

	http://m.wufazhuce.com/one 
	com/one/box/hh/MainActivity.java 

	http://www.howhh.cn/news.html 
	com/one/box/hh/MainActivity.java 

	http://www.baidu.com/s?wd= 
	com/one/box/hh/MainActivity.java 

	http://www.howhh.cn/hhweb/sys_bookmark/insert 
	com/one/box/hh/MainActivity.java 

	https://greasyfork.org/zh-CN/ 
	com/one/box/hh/MainActivity.java 

	http://wpa.qq.com/msgrd?v=3&uin=1851703552&site=qq&menu=yes 
	com/one/box/hh/MainActivity.java 

	http://www.howhh.cn/hhweb/sys_api/version 
	com/one/box/hh/MainActivity.java 

	http://www.hl230.com/hh/JS.json 
	com/one/box/hh/MainActivity.java 

	http://www.one60.cn/out 
	com/one/box/hh/b3.java 

	https://www.daohangtx.com/m/update/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://myqqjd.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.ghpym.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://yamadie.net/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.sssam.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.qiuziyuan.net/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://m.aiweibk.com/good-software/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.wsf1234.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.38hack.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.xingkbjm.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.hybase.com 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.ttfz1.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.fulichao.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.meiriyixue.cn/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.wotianna.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.5ifxw.cn/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.cyzyw.cn/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.laomaozy.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.qiyuzy.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.51zxw.net/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.xxw001.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://m.v.dxsbb.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.dxzy163.com 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.icourse163.org/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://mck.baidu.com/index.php 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.waitang.com 
	com/one/box/hh/activity/ResourceActivity.java 

	https://m.open.163.com 
	com/one/box/hh/activity/ResourceActivity.java 

	https://mlist.duia.com 
	com/one/box/hh/activity/ResourceActivity.java 

	https://m.ke.qq.com/?_bid=167&_wv=1#from=other 
	com/one/box/hh/activity/ResourceActivity.java 

	https://next.xuetangx.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.xin3721.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.examcoo.com/index/ku 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.wordlm.com 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.officepp.com 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.excelcn.com 
	com/one/box/hh/activity/ResourceActivity.java 

	http://club.excelhome.net/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://m.w3cschool.cn/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://m.php.cn/course.html/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.twle.cn/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.runoob.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.yiibai.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.wxapp-union.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.perfcode.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://m.html.cn/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://zixuephp.net 
	com/one/box/hh/activity/ResourceActivity.java 

	http://m.16xx8.com 
	com/one/box/hh/activity/ResourceActivity.java 

	http://m.poluoluo.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://m.psjia.com/index.html 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.cadzxw.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.allfunnies.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://m.ttcad.com/news/list_11.html 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.2d3dw.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.cadhome.com.cn/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.qogm.cn/cad 
	com/one/box/hh/activity/ResourceActivity.java 

	http://m.kekenet.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.up-6.com/#category-5 
	com/one/box/hh/activity/ResourceActivity.java 

	https://m.hujiang.com/en/?source=pc 
	com/one/box/hh/activity/ResourceActivity.java 

	http://m.tingroom.com/index.php 
	com/one/box/hh/activity/ResourceActivity.java 

	http://language.chinadaily.com.cn/index.html 
	com/one/box/hh/activity/ResourceActivity.java 

	https://m.51voa.com 
	com/one/box/hh/activity/ResourceActivity.java 

	http://3g.en8848.com.cn 
	com/one/box/hh/activity/ResourceActivity.java 

	http://m.i21st.cn/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://3g.bigear.cn/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://m.enread.com/index.php 
	com/one/box/hh/activity/ResourceActivity.java 

	http://read.qsbdc.com/mobile.php 
	com/one/box/hh/activity/ResourceActivity.java 

	http://m.yingyuyufa.com/cixing/mingci/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.fsbus.com 
	com/one/box/hh/activity/ResourceActivity.java 

	https://wap.poco.cn/skill/type_a/list 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.guxiaomo.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://m.heiguang.com/photography/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://m.yueqixuexi.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.52cmajor.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://m.yinyuesheng.cn/# 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.guitarchina.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://m.xinshipu.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://m.xiachufang.com/category/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://m.meishij.net/caipudaquan/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://m.meishichina.com/recipe/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.shouyihuo.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://m.rouding.com/life-diy/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.geekfans.com/touch/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.youyix.com/diy/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.woshipm.com 
	com/one/box/hh/activity/ResourceActivity.java 

	https://m.topys.cn 
	com/one/box/hh/activity/ResourceActivity.java 

	https://tem365.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.yunyingpai.com/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://m.paidai.com/home.php 
	com/one/box/hh/activity/ResourceActivity.java 

	https://www.yunyingdog.cn/ 
	com/one/box/hh/activity/ResourceActivity.java 

	http://www.dnzp.com/m/index.php 
	com/one/box/hh/activity/ResourceActivity.java 

	http://m.lotpc.com 
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	lib/armeabi-v7a/libcrashsdk.so 

	https://errlog.umeng.com 
	lib/armeabi-v7a/libcrashsdk.so 

	https://errlogos.umeng.com 
	lib/armeabi-v7a/libcrashsdk.so 

	https://errlog.umeng.com/api/crashsdk/logcollect 
	lib/x86/libcrashsdk.so 

	https://errlogos.umeng.com/api/crashsdk/logcollect 
	lib/x86/libcrashsdk.so 

	https://errlog.umeng.com 
	lib/x86/libcrashsdk.so 

	https://errlogos.umeng.com 
	lib/x86/libcrashsdk.so 

	https://errlog.umeng.com/api/crashsdk/logcollect 
	lib/arm64-v8a/libcrashsdk.so 

	https://errlogos.umeng.com/api/crashsdk/logcollect 
	lib/arm64-v8a/libcrashsdk.so 

	https://errlog.umeng.com 
	lib/arm64-v8a/libcrashsdk.so 

	https://errlogos.umeng.com 
	lib/arm64-v8a/libcrashsdk.so 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK is signed v1 signature: True v2 signature: True v3 signature: False Found 1 unique certificates Subject: CN=zhangheng Signature Algorithm: rsassa_pkcs1v15 Valid From: 2021-07-26 04:56:13+00:00 Valid To: 2051-07-19 04:56:13+00:00 Issuer: CN=zhangheng Serial Number: 0x69fed11a Hash Algorithm: sha256 md5: 7eba1681558ecf25964c131347e7f141 sha1: 799c1511ea07d1f94faff37e58880043f5840607 sha256: 13485882f2d0f744234758fb7fb37494f1ad03c916e9a7e62795afb4fa85c170 sha512: 579646a7ca3892a59259fee02aff7b79176cd4f437a98ad0dff2957538d3b8b35ef2a1f7978b77aa7f7d5fce0f8fc3650b3df5879e3dfe2ceb7ddcee3c928330 PublicKey Algorithm: rsa Bit Size: 2048 Fingerprint: ef511a4eb3706644a670e6bc35d334dc3d288c689e47f70743da92f9203bdf18

6. 硬编码敏感信息
	可能的敏感信息

	"lab_forget_password" : "忘记密码?" 

	"lab_login_by_password" : "密码登录" 

	"password" : "密码" 

	"regex_password" : "^(?:(?=.*[a-zA-Z])(?=.*[0-9])).{8,18}$" 

	"username" : "用户名" 

	"vol_key" : "音量键翻页" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	com.android.alarm.permission.SET_ALARM
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_DOWNLOAD_MANAGER
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.KILL_BACKGROUND_PROCESSES
	正常
	杀死后台进程
	允许应用程序杀死其他应用程序的后台进程,即使内存不低

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	com.android.launcher.permission.INSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.CHANGE_WIFI_MULTICAST_STATE
	正常
	允许Wi-Fi多播接收 
	允许应用程序接收不是直接发送到您设备的数据包。这在发现附近提供的服务时很有用。它比非多播模式使用更多的功率



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.one.box.hh.MainActivity
	Schemes: http://, https://, about://, javascript://, inline://, file://, content://, 
Mime Types: text/html, text/plain, application/xhtml+xml, application/vnd.wap.xhtml+xml, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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