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霍山河长通（ 2.0.7版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	霍山河长通

	版本
	2.0.7

	包名
	com.zjzs.hshzz

	域名线索
	113条

	URL线索
	86条

	APP图标
	

	分析日期
	2025年7月17日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	HZZAPP.2.0.7.apk

	文件大小
	18.11MB

	MD5值
	a86a48bab4b2e0cb9a41a622b4c88d23

	SHA1值
	187bdc9466b27df906bc97559a7fd06b34472f06

	SHA256值
	0273e7aabe1633d67bf8c9f76bdb700e8395a570737c85e8e20027ce47600a9b



3. APP基本信息
	类别
	内容

	App名称
	霍山河长通

	包名
	com.zjzs.hshzz

	主活动Activity
	io.dcloud.PandoraEntry

	安卓版本名称
	2.0.7

	安卓版本
	51



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	echarts.baidu.com
	IP: 110.242.68.89 
所属国家: China 
地区: Hebei 
城市: Baoding 

	www.dcloud.io
	IP: 221.195.216.34 
所属国家: China 
地区: Hebei 
城市: Cangzhou 

	developer.mozilla.org
	IP: 34.111.97.67 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	lodash.com
	IP: 13.228.199.255 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	sole.github.io
	IP: 185.199.110.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	bugs.jquery.com
	IP: 104.131.8.164 
所属国家: United States of America 
地区: New Jersey 
城市: Clifton 

	loc.map.baidu.com
	IP: 111.206.209.175 
所属国家: China 
地区: Beijing 
城市: Beijing 

	client.map.baidu.com
	IP: 111.206.209.119 
所属国家: China 
地区: Beijing 
城市: Beijing 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	jsperf.com
	IP: 104.16.184.24 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	117.50.10.24
	IP: 117.50.10.24 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	api.map.baidu.com
	IP: 111.206.208.72 
所属国家: China 
地区: Beijing 
城市: Beijing 

	newclient.map.baidu.com
	IP: 111.206.209.17 
所属国家: China 
地区: Beijing 
城市: Beijing 

	xxx.xxx.xxx
	IP: 141.193.213.10 
所属国家: United States of America 
地区: Texas 
城市: Austin 

	underscorejs.org
	IP: 172.67.134.18 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.xxxxx.com
	IP: 172.67.134.39 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	192.168.1.150
	IP: 192.168.1.150 
所属国家: - 
地区: - 
城市: - 

	vectormap0.bdimg.com
	IP: 119.167.254.35 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	html.spec.whatwg.org
	IP: 165.227.248.76 
所属国家: United States of America 
地区: New Jersey 
城市: Clifton 

	youtu.be
	IP: 172.217.163.46 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	blindsignals.com
	IP: 103.224.212.249 
所属国家: Australia 
地区: Victoria 
城市: Beaumaris 

	npms.io
	IP: 104.21.49.221 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.npmjs.com
	IP: 104.19.155.92 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	sizzlejs.com
	IP: 104.17.216.40 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	blog.csdn.net
	IP: 123.129.227.53 
所属国家: China 
地区: Shandong 
城市: Jinan 

	docs.closure-library.googlecode.com
	IP: 74.125.23.82 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	iosoteric.com
	没有服务器地理信息. 

	offmap2.baidu.com
	IP: 60.217.231.54 
所属国家: China 
地区: Shandong 
城市: Jinan 

	dribbble.com
	IP: 192.229.210.197 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	bugs.chromium.org
	IP: 172.217.163.51 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.semnanweb.com
	IP: 154.93.130.232 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	dev.dcloud.net.cn
	IP: 123.125.244.107 
所属国家: China 
地区: Beijing 
城市: Beijing 

	jquery.com
	IP: 104.18.213.12 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	aui.github.com
	IP: 185.199.110.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	mapoffdownload.bdstatic.com
	IP: 101.28.131.36 
所属国家: China 
地区: Hebei 
城市: Handan 

	bugzilla.mozilla.org
	IP: 34.110.178.183 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	www.html5rocks.com
	IP: 142.251.43.19 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	es5.github.io
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	newvector.map.baidu.com
	IP: 111.206.209.177 
所属国家: China 
地区: Beijing 
城市: Beijing 

	javascript.crockford.com
	IP: 217.160.0.111 
所属国家: Germany 
地区: Nordrhein-Westfalen 
城市: Strang 

	v.map.baidu.com
	IP: 111.206.209.185 
所属国家: China 
地区: Beijing 
城市: Beijing 

	dev.w3.org
	IP: 128.30.52.30 
所属国家: United States of America 
地区: Massachusetts 
城市: Cambridge 

	bbs.lbsyun.baidu.com
	没有服务器地理信息. 

	developer.chrome.com
	IP: 172.217.163.46 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	dojofoundation.org
	IP: 104.17.248.65 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	mdn.io
	IP: 172.67.217.160 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	code.google.com
	IP: 142.251.42.238 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.hzt110.com
	IP: 156.224.168.171 
所属国家: United States of America 
地区: California 
城市: San Jose 

	itsmap3.baidu.com
	IP: 153.37.235.49 
所属国家: China 
地区: Jiangsu 
城市: Xuzhou 

	html5sec.org
	IP: 92.205.58.180 
所属国家: France 
地区: Grand-Est 
城市: Strasbourg 

	j.map.baidu.com
	IP: 111.206.209.187 
所属国家: China 
地区: Beijing 
城市: Beijing 

	momentjs.com
	IP: 104.16.153.25 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	ask.dcloud.net.cn
	IP: 101.72.233.225 
所属国家: China 
地区: Hebei 
城市: Langfang 

	eev.ee
	IP: 45.79.41.207 
所属国家: United States of America 
地区: Texas 
城市: Richardson 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	wapmap.baidu.com
	IP: 111.206.209.212 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.jacklmoore.com
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	jsfiddle.net
	IP: 172.67.158.9 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	mths.be
	IP: 83.137.145.144 
所属国家: Netherlands 
地区: Groningen 
城市: Groningen 

	schemas.android.com
	没有服务器地理信息. 

	js.foundation
	IP: 104.131.8.164 
所属国家: United States of America 
地区: New Jersey 
城市: Clifton 

	pomax.github.io
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	javascript.nwbox.com
	IP: 79.125.21.126 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	www.json.org
	IP: 74.208.236.169 
所属国家: United States of America 
地区: Pennsylvania 
城市: Philadelphia 

	60.191.167.182
	IP: 60.191.167.182 
所属国家: China 
地区: Zhejiang 
城市: Taizhou 

	stream.mobihtml5.com
	IP: 23.27.132.60 
所属国家: United States of America 
地区: California 
城市: Santa Clara 

	cp01-lbs-api01.cp01.baidu.com
	没有服务器地理信息. 

	weblogs.java.net
	IP: 23.3.104.114 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	www.ecma-international.org
	IP: 83.166.133.61 
所属国家: Switzerland 
地区: Geneve 
城市: Carouge 

	demo.hzt110.com
	IP: 156.224.168.171 
所属国家: United States of America 
地区: California 
城市: San Jose 

	d.gt.igexin.com
	没有服务器地理信息. 

	map.baidu.com
	IP: 111.206.208.32 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mathiasbynens.be
	IP: 83.137.145.144 
所属国家: Netherlands 
地区: Groningen 
城市: Groningen 

	vuejs.org
	IP: 3.79.76.132 
所属国家: Germany 
地区: Hessen 
城市: Frankfurt am Main 

	peter.michaux.ca
	IP: 65.99.212.112 
所属国家: United States of America 
地区: Texas 
城市: Dallas 

	s-gt.getui.com
	IP: 124.160.155.61 
所属国家: China 
地区: Zhejiang 
城市: Jiaxing 

	stackoverflow.com
	IP: 172.64.155.249 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	css-tricks.com
	IP: 104.18.28.237 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	daup.map.baidu.com
	IP: 110.242.69.98 
所属国家: China 
地区: Hebei 
城市: Baoding 

	bugs.webkit.org
	IP: 17.253.87.204 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	perfectionkills.com
	IP: 192.30.252.153 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.gnu.org
	IP: 209.51.188.116 
所属国家: United States of America 
地区: Massachusetts 
城市: Somerville 

	www.sd110.net
	IP: 106.75.52.222 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	requirejs.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	caniuse.com
	IP: 199.250.214.41 
所属国家: United States of America 
地区: Virginia 
城市: Virginia Beach 

	ecma-international.org
	IP: 83.166.133.61 
所属国家: Switzerland 
地区: Geneve 
城市: Carouge 

	msdn.microsoft.com
	IP: 13.107.213.74 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	drupalmotion.com
	IP: 172.67.128.221 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	daohang.map.baidu.com
	IP: 111.206.209.190 
所属国家: China 
地区: Beijing 
城市: Beijing 

	update.dcloud.net.cn
	IP: 59.83.227.50 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	sdk.open.phone.igexin.com
	IP: 101.68.218.163 
所属国家: China 
地区: Zhejiang 
城市: Jiaxing 

	indoorsearch.map.baidu.com
	IP: 111.206.209.201 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wonko.com
	IP: 66.241.125.127 
所属国家: United States of America 
地区: Illinois 
城市: Chicago 

	m3w.cn
	IP: 121.29.38.186 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	ejohn.org
	IP: 44.230.85.241 
所属国家: United States of America 
地区: Oregon 
城市: Portland 

	fluidproject.org
	IP: 75.2.60.5 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	stream.dcloud.net.cn
	IP: 150.158.157.83 
所属国家: China 
地区: Beijing 
城市: Beijing 

	c-hzgt2.getui.com
	IP: 124.160.155.55 
所属国家: China 
地区: Zhejiang 
城市: Jiaxing 

	blogs.adobe.com
	IP: 151.101.111.10 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	itsdata.map.baidu.com
	IP: 111.206.209.180 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sv.map.baidu.com
	IP: 111.206.209.186 
所属国家: China 
地区: Beijing 
城市: Beijing 

	streamapp.sinaapp.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	www.matts411.com
	没有服务器地理信息. 

	sdk.open.lbs.igexin.com
	IP: 121.52.255.89 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	en.wikipedia.org
	IP: 31.13.64.7 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	service.dcloud.net.cn
	IP: 111.229.199.57 
所属国家: China 
地区: Beijing 
城市: Beijing 

	app.navi.baidu.com
	IP: 111.206.209.213 
所属国家: China 
地区: Beijing 
城市: Beijing 

	graphics.ethz.ch
	IP: 129.132.145.103 
所属国家: Switzerland 
地区: Zurich 
城市: Zurich 

	erik.eae.net
	没有服务器地理信息. 

	developer.apple.com
	IP: 23.62.98.104 
所属国家: Netherlands 
地区: Noord-Holland 
城市: Amsterdam 

	www.webtoolkit.info
	IP: 108.167.183.29 
所属国家: United States of America 
地区: Florida 
城市: Jacksonville 

	jquery.org
	IP: 104.17.19.100 
所属国家: United States of America 
地区: California 
城市: San Francisco 


4.2 URL线索
	URL信息
	Url所在文件

	https://api.map.baidu.com/sdkcs/verify 
	com/baidu/lbsapi/auth/LBSAuthManager.java 

	http://itsdata.map.baidu.com/long-conn-gps/sdk.php 
	com/baidu/location/a/f.java 

	http://loc.map.baidu.com/cc.php 
	com/baidu/location/a/d.java 

	http://loc.map.baidu.com/oqur.php 
	com/baidu/location/d/k.java 

	http://loc.map.baidu.com/tcu.php 
	com/baidu/location/d/k.java 

	http://loc.map.baidu.com/rtbu.php 
	com/baidu/location/d/k.java 

	http://loc.map.baidu.com/iofd.php 
	com/baidu/location/d/k.java 

	http://loc.map.baidu.com/wloc 
	com/baidu/location/d/k.java 

	http://loc.map.baidu.com/sdk.php 
	com/baidu/location/d/k.java 

	http://loc.map.baidu.com/user_err.php 
	com/baidu/location/d/k.java 

	http://loc.map.baidu.com/sdk_ep.php 
	com/baidu/location/d/k.java 

	https://loc.map.baidu.com/sdk.php 
	com/baidu/location/d/k.java 

	https://daup.map.baidu.com/cltr/rcvr 
	com/baidu/location/d/k.java 

	https://api.map.baidu.com/geosearch/v2/bound 
	com/baidu/mapapi/cloud/BoundSearchInfo.java 

	http://api.map.baidu.com/geosearch/v2/bound 
	com/baidu/mapapi/cloud/BoundSearchInfo.java 

	https://api.map.baidu.com/sdkproxy/lbs_androidsdk/cloudrgc/v1 
	com/baidu/mapapi/cloud/CloudRgcInfo.java 

	http://api.map.baidu.com/sdkproxy/lbs_androidsdk/cloudrgc/v1 
	com/baidu/mapapi/cloud/CloudRgcInfo.java 

	https://api.map.baidu.com/geosearch/v2/local 
	com/baidu/mapapi/cloud/LocalSearchInfo.java 

	http://api.map.baidu.com/geosearch/v2/local 
	com/baidu/mapapi/cloud/LocalSearchInfo.java 

	https://api.map.baidu.com/geosearch/v2/detail/ 
	com/baidu/mapapi/cloud/DetailSearchInfo.java 

	http://api.map.baidu.com/geosearch/v2/detail/ 
	com/baidu/mapapi/cloud/DetailSearchInfo.java 

	https://api.map.baidu.com/geosearch/v2/nearby 
	com/baidu/mapapi/cloud/NearbySearchInfo.java 

	http://api.map.baidu.com/geosearch/v2/nearby 
	com/baidu/mapapi/cloud/NearbySearchInfo.java 

	http://app.navi.baidu.com/mobile/ 
	com/baidu/mapapi/navi/BaiduMapNavigation.java 

	http://daohang.map.baidu.com/mobile/ 
	com/baidu/mapapi/navi/BaiduMapNavigation.java 

	http://map.baidu.com/zt/client/index/?fr=sdk_[ 
	com/baidu/mapapi/utils/OpenClientUtil.java 

	http://api.map.baidu.com/place/detail? 
	com/baidu/mapapi/utils/poi/BaiduMapPoiSearch.java 

	http://api.map.baidu.com/place/search? 
	com/baidu/mapapi/utils/poi/BaiduMapPoiSearch.java 

	http://api.map.baidu.com/direction? 
	com/baidu/mapapi/utils/route/BaiduMapRoutePlan.java 

	https://api.map.baidu.com/lbs_sdkcc/report 
	com/baidu/mapsdkplatform/comapi/b/a/c.java 

	https://api.map.baidu.com/sdkproxy/lbs_navsdk_mini/tripshare/v1/trip/search 
	com/baidu/mapsdkplatform/comapi/synchronization/b/g.java 

	http://cp01-lbs-api01.cp01.baidu.com:8108/lbs_navsdk_mini/tripshare/v1/trip/search 
	com/baidu/mapsdkplatform/comapi/synchronization/b/g.java 

	https://api.map.baidu.com/sdkproxy/lbs_android/tripshare/v1/passenger/pullpath 
	com/baidu/mapsdkplatform/comapi/synchronization/c/f.java 

	http://api.map.baidu.com/sdkproxy/lbs_android/tripshare/v1/passenger/pullpath 
	com/baidu/mapsdkplatform/comapi/synchronization/c/f.java 

	https://api.map.baidu.com/sdkproxy/v2/lbs_androidsdk/custom/v2/getjsonstyle 
	com/baidu/mapsdkplatform/comapi/util/CustomMapStyleLoader.java 

	http://api.map.baidu.com/sdkproxy/v2/lbs_androidsdk/custom/v2/getjsonstyle 
	com/baidu/mapsdkplatform/comapi/util/CustomMapStyleLoader.java 

	http://bbs.lbsyun.baidu.com/forum.php?mod=viewthread&tid=106461\n=============================================\n 
	com/baidu/mapsdkplatform/comapi/util/PermissionCheck.java 

	http://wapmap.baidu.com/s?tn=Detail&pid= 
	com/baidu/platform/core/e/c.java 

	http://map.baidu.com/?newmap=1&s= 
	com/baidu/platform/core/e/e.java 

	http://api.map.baidu.com/sdkproxy/v2/lbs_androidsdk/place/v2/search 
	com/baidu/platform/domain/a.java 

	http://api.map.baidu.com/sdkproxy/v2/lbs_androidsdk/place/v2/detail 
	com/baidu/platform/domain/a.java 

	http://api.map.baidu.com/sdkproxy/lbs_androidsdk/indoor/v1/ 
	com/baidu/platform/domain/a.java 

	http://api.map.baidu.com/sdkproxy/v2/lbs_androidsdk/place/v2/suggestion 
	com/baidu/platform/domain/a.java 

	http://api.map.baidu.com/sdkproxy/v2/lbs_androidsdk/geocoder/v2 
	com/baidu/platform/domain/a.java 

	http://api.map.baidu.com/sdkproxy/lbs_androidsdk/pathplan/v2/transit 
	com/baidu/platform/domain/a.java 

	http://api.map.baidu.com/sdkproxy/lbs_androidsdk/phpui2/v1/ 
	com/baidu/platform/domain/a.java 

	http://api.map.baidu.com/sdkproxy/lbs_androidsdk/pathplan/v2/riding 
	com/baidu/platform/domain/a.java 

	http://api.map.baidu.com/sdkproxy/lbs_androidsdk/phpui/v1/ 
	com/baidu/platform/domain/a.java 

	http://api.map.baidu.com/sdkproxy/lbs_androidsdk/apimap/v1/ 
	com/baidu/platform/domain/a.java 

	http://j.map.baidu.com/ 
	com/baidu/platform/domain/a.java 

	http://client.map.baidu.com/imap/share/ps 
	com/baidu/platform/domain/a.java 

	http://api.map.baidu.com/sdkproxy/lbs_androidsdk/apimap/v1/s 
	com/baidu/platform/domain/a.java 

	https://api.map.baidu.com/sdkproxy/v2/lbs_androidsdk/place/v2/search 
	com/baidu/platform/domain/b.java 

	https://api.map.baidu.com/sdkproxy/v2/lbs_androidsdk/place/v2/detail 
	com/baidu/platform/domain/b.java 

	https://api.map.baidu.com/sdkproxy/lbs_androidsdk/indoor/v1/ 
	com/baidu/platform/domain/b.java 

	https://api.map.baidu.com/sdkproxy/v2/lbs_androidsdk/place/v2/suggestion 
	com/baidu/platform/domain/b.java 
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APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=CN, ST=浙江省, L=台州市椒江区, O=浙江知水信息技术有限公司, OU=浙江知水信息技术有限公司, CN=浙江知水信息技术有限公司 签名算法: rsassa_pkcs1v15 有效期自: 2017-08-16 02:14:29+00:00 有效期至: 2045-01-01 02:14:29+00:00 发行人: C=CN, ST=浙江省, L=台州市椒江区, O=浙江知水信息技术有限公司, OU=浙江知水信息技术有限公司, CN=浙江知水信息技术有限公司 序列号: 0x65a81eea 哈希算法: sha256 md5值: 540a9d458f6cb94be4d491d0e05ffd55 sha1值: f0a72aeb3bf13d660c96909938fbab1ef42b8751 sha256值: d8090e015eb2215bade6fe26a126a3f92096e712f3e875b8be33dd3b79dd8a5c sha512值: 916b93d5bc08aa11a8ee621f98af944ca21ffc26785bf0396ce9b8b5cfdad74c20da6c3c4d1dc67170f6786ac6b8bc95f2c70b6c0b54b722c7ab6d89ce9dac4b 公钥算法: rsa 密钥长度: 2048 指纹: 4f5daed67021b6357ae17b27acd7620ecfdcf55ce1d3934637bd60884764e898

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.CALL_PHONE
	危险
	直接拨打电话号码
	允许应用程序在没有您干预的情况下拨打电话号码。恶意应用程序可能会导致您的电话账单出现意外呼叫。请注意,这不允许应用程序拨打紧急电话号码

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.READ_LOGS
	危险
	读取敏感日志数据
	允许应用程序从系统读小号各种日志文件。这使它能够发现有关您使用手机做什么的一般信息,可能包括个人或私人信息

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	getui.permission.GetuiService.com.zjzs.hshzz
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.UNINSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	com.android.launcher.permission.INSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher2.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher3.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.yulong.android.launcherL.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.flyme.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.bbk.launcher2.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.oppo.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.qiku.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.android.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章

	com.zte.mifavor.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.lenovo.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.google.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.yulong.android.launcher3.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	org.adw.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.qihoo360.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.lge.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	net.qihoo.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	org.adwfreak.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	org.adw.launcher_donut.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.launcher3.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.fede.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.sec.android.app.twlauncher.settings.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.tencent.qqlauncher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.launcher2.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.ebproductions.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.nd.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.yulong.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.mylauncher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.ztemt.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	cn.nubia.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.gionee.amisystem.permission.READ_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	io.dcloud.PandoraEntry
	Schemes: zjzshzz://, h5d9e07df://, 


	io.dcloud.PandoraEntryActivity
	Schemes: h56131bcf://, 


	io.dcloud.appstream.StreamAppMainActivity
	Schemes: streamapp://, streamappmain://, 
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