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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	Analytics

	版本
	@string/analytics_version_name

	包名
	com.miui.analytics

	域名线索
	11条

	URL线索
	11条

	APP图标
	

	分析日期
	2025年7月9日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	analytics.apk

	文件大小
	0.59MB

	MD5值
	9edd03b3129febba5dd758995edc26d2

	SHA1值
	58dc79d8906f61a306b08ec4da15f786fa723273

	SHA256值
	ab3f09d5a55e586ba4b532ca3024dc81cbc0559b482d0dcf936cdd996735b044



3. APP基本信息
	类别
	内容

	App名称
	Analytics

	包名
	com.miui.analytics

	主活动Activity
	

	安卓版本名称
	@string/analytics_version_name

	安卓版本
	2025031900



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	tracking.miui.com
	IP: 123.125.102.55 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sdkconfig.xiaomi.com
	IP: 111.206.174.238 
所属国家: China 
地区: Beijing 
城市: Beijing 

	bigdata-onetrack05-pri-alisgp.alb.xiaomi.com
	IP: 47.237.22.143 
所属国家: United States of America 
地区: California 
城市: San Mateo 

	mozilla.org
	IP: 35.190.14.201 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	pubsub.googleapis.com
	IP: 142.250.217.106 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	extranet-ipv4-pub-alisgp.alb.xiaomi.com
	IP: 47.236.56.198 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	miuiboot.tracking.miui.com
	没有服务器地理信息. 

	publicsuffix.org
	IP: 34.160.122.198 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	sdkconfig.intl.xiaomi.com
	IP: 47.237.22.143 
所属国家: United States of America 
地区: California 
城市: San Mateo 

	dns.google
	IP: 8.8.8.8 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	extranet-ipv4-pub-azams.alb.xiaomi.com
	IP: 20.33.39.105 
所属国家: United States of America 
地区: Washington 
城市: Redmond 


4.2 URL线索
	URL信息
	Url所在文件

	https://sdkconfig.xiaomi.com/api/checkupdate/lastusefulversion2? 
	com/miui/analytics/internal/n.java 

	https://sdkconfig.intl.xiaomi.com/api/checkupdate/lastusefulversion2? 
	com/miui/analytics/internal/n.java 

	https://sdkconfig.xiaomi.com/api/checkupdate/lastusefulversion2? 
	com/miui/analytics/internal/m.java 

	https://sdkconfig.intl.xiaomi.com/api/checkupdate/lastusefulversion2? 
	com/miui/analytics/internal/m.java 

	https://tracking.miui.com/track/v1 
	com/miui/analytics/internal/service/i.java 

	https://sdkconfig.xiaomi.com/api/detail/ 
	com/miui/analytics/internal/service/a.java 

	https://sdkconfig.xiaomi.com/api/detail/common_conf 
	com/miui/analytics/internal/util/g.java 

	https://miuiboot.tracking.miui.com/bootlog 
	com/miui/analytics/internal/collection/a.java 

	https://dns.google/dns-query 
	com/miui/analytics/onetrack/q/j/c.java 

	https://dns.google/dns-query 
	com/miui/analytics/onetrack/q/j/a.java 

	https://pubsub.googleapis.com 
	com/miui/analytics/d/g/e.java 

	https://pubsub.googleapis.com 
	com/miui/analytics/e/c/c.java 

	sdkconfig.xiaomi.com 
	摸瓜V3引擎 

	bigdata-onetrack05-pri-alisgp.alb.xiaomi.com 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android 
	摸瓜V3引擎 

	https://tracking.miui.com/track/v1 
	摸瓜V3引擎 

	https://mozilla.org/MPL/2.0/ 
	摸瓜V3引擎 

	https://sdkconfig.xiaomi.com/api/checkupdate/lastusefulversion2? 
	摸瓜V3引擎 

	https://sdkconfig.intl.xiaomi.com/api/checkupdate/lastusefulversion2? 
	摸瓜V3引擎 

	extranet-ipv4-pub-alisgp.alb.xiaomi.com 
	摸瓜V3引擎 

	https://sdkconfig.xiaomi.com/api/detail/common_conf 
	摸瓜V3引擎 

	sdkconfig.intl.xiaomi.com 
	摸瓜V3引擎 

	https://publicsuffix.org/list/public_suffix_list.dat 
	摸瓜V3引擎 

	https://sdkconfig.xiaomi.com/api/detail/ 
	摸瓜V3引擎 

	https://miuiboot.tracking.miui.com/bootlog 
	摸瓜V3引擎 

	https://sdkconfig.xiaomi.com/api/checkupdate/lastusefulversion2?(https://sdkconfig.xiaomi.com/api/de 
	摸瓜V3引擎 

	extranet-ipv4-pub-azams.alb.xiaomi.com 
	摸瓜V3引擎 

	https://dns.google/dns-query 
	摸瓜V3引擎 


4.3 邮箱线索
4.4 手机号线索
	手机号
	所在文件

	15552000000 
	com/miui/analytics/c/b.java 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=CN, ST=Beijing, L=Beijing, O=Xiaomi, OU=MIUI, CN=MIUI, E=miui@xiaomi.com 签名算法: rsassa_pkcs1v15 有效期自: 2011-12-06 03:26:26+00:00 有效期至: 2039-04-23 03:26:26+00:00 发行人: C=CN, ST=Beijing, L=Beijing, O=Xiaomi, OU=MIUI, CN=MIUI, E=miui@xiaomi.com 序列号: 0xe552a8ecb9011b7c 哈希算法: sha1 md5值: 701478a1e3b4b7e3978ea69469410f13 sha1值: 7b6dc7079c34739ce81159719fb5eb61d2a03225 sha256值: c9009d01ebf9f5d0302bc71b2fe9aa9a47a432bba17308a3111b75d7b2149025 sha512值: 83bcc6127662a62784e99c81038073d3493153c87417d413c0f2cbf9d9d15709e0234149589883deb08426c210fd52b4eb848d771cea8209e79c0a93f0b23cf4 公钥算法: rsa 密钥长度: 2048 指纹: a5cbecd2fbc7fe481cc5137b011d3b095eb9f94145eb43571524d1a7d80466b4

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.AUTHENTICATE_ACCOUNTS
	危险
	充当帐户验证器
	允许应用程序使用帐户管理器的帐户验证器功能,包括创建帐户以及获取和设置其密码

	android.permission.GET_ACCOUNTS
	危险
	列出帐户
	允许访问账户服务中的账户列表

	android.permission.GET_ACCOUNTS_PRIVILEGED
	系统需要
	
	允许访问账户服务中的账户列表

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.READ_PRIVILEGED_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.INSTALL_SELF_UPDATES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_SYNC_SETTINGS
	正常
	读取同步设置
	允许应用程序读取同步设置,例如是否为联系人启用同步

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_BACKGROUND_LOCATION
	危险
	后台访问位置
	允许应用程序在后台访问位置

	android.permission.PACKAGE_USAGE_STATS
	合法
	更新组件使用统计
	允许修改收集的组件使用统计。不供普通应用程序使用

	android.permission.INTERACT_ACROSS_USERS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.INTERACT_ACROSS_USERS_FULL
	未知
	Unknown permission
	Unknown permission from android reference

	com.xiaomi.permission.MICLOUD
	未知
	Unknown permission
	Unknown permission from android reference

	com.xiaomi.permission.CLOUD_MANAGER
	未知
	Unknown permission
	Unknown permission from android reference

	com.xiaomi.permission.ACCESS_SECURITY_DEVICE_CREDENTIAL
	未知
	Unknown permission
	Unknown permission from android reference

	com.xiaomi.xmsf.permission.USE_XMSF_UPLOAD
	未知
	Unknown permission
	Unknown permission from android reference

	miui.permission.USE_INTERNAL_GENERAL_API
	未知
	Unknown permission
	Unknown permission from android reference

	miui.cloud.finddevice.AccessFindDevice
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.WRITE_SECURE_SETTINGS
	系统需要
	修改安全系统设置
	允许应用程序修改系统固定好设置数据。不供普通应用程序使用

	android.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.UPDATE_DEVICE_STATS
	系统需要
	修改电池统计信息
	允许修改收集的电池统计信息。不供普通应用程序使用

	android.permission.MODIFY_NETWORK_ACCOUNTING
	未知
	Unknown permission
	Unknown permission from android reference

	miui.securitycenter.permission.ANALYTICS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	miui.packageinstaller.permission.ACTION_INFO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	com.miui.huanji.receivebroadcast
	未知
	Unknown permission
	Unknown permission from android reference

	com.miui.cloudbackup.permission.RESTORE_SESSION_RECEIVER
	未知
	Unknown permission
	Unknown permission from android reference

	com.google.android.gms.permission.AD_ID
	未知
	Unknown permission
	Unknown permission from android reference

	com.miui.bugreport.permission.DUMP_CACHED_LOG
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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