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JILI30 Slots Club Game POGO（ 1.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	JILI30 Slots Club Game POGO

	版本
	1.0

	包名
	com.gamepogo.jilislotsclub

	域名线索
	25条

	URL线索
	6条

	APP图标
	

	分析日期
	2025年10月9日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	app-release.apk

	文件大小
	7.63MB

	MD5值
	9e07fd1ad67891d1ab0d385c8a7d6a33

	SHA1值
	92821c8089696983cafdf3c4511fa56c49a80be2

	SHA256值
	3b05b9031296a0729340e968423c4bef7b49529d9f37f670fbd3ff3161407416



3. APP基本信息
	类别
	内容

	App名称
	JILI30 Slots Club Game POGO

	包名
	com.gamepogo.jilislotsclub

	主活动Activity
	com.gamepogo.jilislotsclub.MainActivity

	安卓版本名称
	1.0

	安卓版本
	1



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	gdpr.tr.adjust.com
	IP: 195.244.54.5 
所属国家: Turkey 
地区: Izmir 
城市: Izmir 

	gdpr.adjust.world
	IP: 178.162.219.36 
所属国家: Germany 
地区: Hessen 
城市: Frankfurt am Main 

	json-schema.org
	IP: 104.21.18.163 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	gdpr.adjust.com
	IP: 178.162.219.36 
所属国家: Germany 
地区: Hessen 
城市: Frankfurt am Main 

	www.90jili.com
	IP: 20.255.14.220 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	app.tr.adjust.com
	IP: 195.244.54.5 
所属国家: Turkey 
地区: Izmir 
城市: Izmir 

	jili30-slots-club-game-pogo-default-rtdb.firebaseio.com
	IP: 34.120.160.131 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	subscription.adjust.world
	IP: 185.151.204.44 
所属国家: United States of America 
地区: Arizona 
城市: Phoenix 

	gdpr.eu.adjust.com
	IP: 185.151.204.60 
所属国家: United States of America 
地区: Arizona 
城市: Phoenix 

	subscription.us.adjust.com
	IP: 185.151.204.70 
所属国家: United States of America 
地区: Arizona 
城市: Phoenix 

	github.com
	IP: 20.205.243.166 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	subscription.adjust.net.in
	IP: 185.151.204.34 
所属国家: United States of America 
地区: Arizona 
城市: Phoenix 

	www.80jili.com
	IP: 45.223.141.210 
所属国家: United States of America 
地区: California 
城市: Redwood City 

	app.adjust.world
	IP: 185.151.204.41 
所属国家: United States of America 
地区: Arizona 
城市: Phoenix 

	app.us.adjust.com
	IP: 185.151.204.70 
所属国家: United States of America 
地区: Arizona 
城市: Phoenix 

	subscription.adjust.com
	IP: 185.151.204.52 
所属国家: United States of America 
地区: Arizona 
城市: Phoenix 

	gdpr.us.adjust.com
	IP: 185.151.204.70 
所属国家: United States of America 
地区: Arizona 
城市: Phoenix 

	gdpr.adjust.net.in
	IP: 178.162.219.36 
所属国家: Germany 
地区: Hessen 
城市: Frankfurt am Main 

	app.eu.adjust.com
	IP: 185.151.204.60 
所属国家: United States of America 
地区: Arizona 
城市: Phoenix 

	app.adjust.net.in
	IP: 185.151.204.31 
所属国家: United States of America 
地区: Arizona 
城市: Phoenix 

	www.30jili.ph
	IP: 3.33.229.94 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	app.adjust.com
	IP: 185.151.204.8 
所属国家: United States of America 
地区: Arizona 
城市: Phoenix 

	www.49jili.com
	IP: 45.60.157.193 
所属国家: United States of America 
地区: California 
城市: Redwood City 

	subscription.tr.adjust.com
	IP: 195.244.54.5 
所属国家: Turkey 
地区: Izmir 
城市: Izmir 

	subscription.eu.adjust.com
	IP: 185.151.204.60 
所属国家: United States of America 
地区: Arizona 
城市: Phoenix 


4.2 URL线索
	URL信息
	Url所在文件

	http://json-schema.org/draft-04/schema 
	lli1ili1/IlIliIi1.java 

	https://www.49jili.com/?pid=pagcor777 
	IIi1/lIiiliilli.java 

	https://www.90jili.com/index?affiliateCode=haha11 
	IIi1/lIiiliilli.java 

	https://www.80jili.com?code=euHEZI8QJd 
	IIi1/lIiiliilli.java 

	https://www.30jili.ph/?a=1013 
	IIi1/lIiiliilli.java 

	https://app.adjust.com 
	com/adjust/sdk/Constants.java 

	https://gdpr.adjust.com 
	com/adjust/sdk/Constants.java 

	https://subscription.adjust.com 
	com/adjust/sdk/Constants.java 

	https://github.com/adjust/android_sdk 
	com/adjust/sdk/ActivityHandler.java 

	https://app.adjust.world 
	com/adjust/sdk/network/UrlStrategy.java 

	https://app.eu.adjust.com 
	com/adjust/sdk/network/UrlStrategy.java 

	https://app.adjust.net.in 
	com/adjust/sdk/network/UrlStrategy.java 

	https://app.tr.adjust.com 
	com/adjust/sdk/network/UrlStrategy.java 

	https://app.us.adjust.com 
	com/adjust/sdk/network/UrlStrategy.java 

	https://gdpr.adjust.world 
	com/adjust/sdk/network/UrlStrategy.java 

	https://gdpr.eu.adjust.com 
	com/adjust/sdk/network/UrlStrategy.java 

	https://gdpr.adjust.net.in 
	com/adjust/sdk/network/UrlStrategy.java 

	https://gdpr.tr.adjust.com 
	com/adjust/sdk/network/UrlStrategy.java 

	https://gdpr.us.adjust.com 
	com/adjust/sdk/network/UrlStrategy.java 

	https://subscription.adjust.world 
	com/adjust/sdk/network/UrlStrategy.java 

	https://subscription.eu.adjust.com 
	com/adjust/sdk/network/UrlStrategy.java 

	https://subscription.adjust.net.in 
	com/adjust/sdk/network/UrlStrategy.java 

	https://subscription.tr.adjust.com 
	com/adjust/sdk/network/UrlStrategy.java 

	https://subscription.us.adjust.com 
	com/adjust/sdk/network/UrlStrategy.java 

	https://jili30-slots-club-game-pogo-default-rtdb.firebaseio.com 
	Mogua Engine V1 


4.3 邮箱线索
4.4 手机号线索
	手机号
	所在文件

	17179869440 
	IliliI1/Ii1llIl.java 

	17179869184 
	IlIii/IliliI1.java 

	14122222222 
	IlIii/iI1IilIIl.java 

	13222222222 
	IlIii/iI1IilIIl.java 

	17179869440 
	IlIii/l1lI.java 

	17179869440 
	IlIii/liilliIli.java 



5. 签名证书
APK已签名 v1 签名: False v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: CN=Tamilselvan Mohan 签名算法: rsassa_pkcs1v15 有效期自: 2023-03-23 07:52:54+00:00 有效期至: 2048-03-16 07:52:54+00:00 发行人: CN=Tamilselvan Mohan 序列号: 0x1 哈希算法: sha256 md5值: 8940fe3987473d0bc44b8a821a345229 sha1值: c710ad1b2070b6e22a686e046d5168552a2b2ce5 sha256值: ba8e0e2c7d47890de70c1919feae64935fd3ef6529d7d697ecb68777779d9b19 sha512值: 00628f90774f37c96967a261d2fecc92e742f152af279410ed797b4c2da3dbb8f2ff49987fa7aeb632468b18a69777ba6bb835b85a3387cf4385675e0b7543db 公钥算法: rsa 密钥长度: 2048 指纹: 7ef2c4a00d444ba1803763eb07c57bf20fe3ce1bd8c05bbcaf412e6689798456

6. 硬编码敏感信息
	可能的敏感信息

	"firebase_database_url" : "https://jili30-slots-club-game-pogo-default-rtdb.firebaseio.com" 

	"google_api_key" : "AIzaSyA0GyEXkDguCj7cLyLcKMGxO6bdF4q72so" 

	"google_crash_reporting_api_key" : "AIzaSyA0GyEXkDguCj7cLyLcKMGxO6bdF4q72so" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	com.google.android.gms.permission.AD_ID
	未知
	Unknown permission
	Unknown permission from android reference

	com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVICE
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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