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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	ApMatrix

	版本
	4.0.0

	包名
	com.app.apmatrix.org

	域名线索
	4条

	URL线索
	4条

	APP图标
	

	分析日期
	2025年6月26日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	ApMatrix.apk

	文件大小
	1.85MB

	MD5值
	9d30b1ad5ae95c47a7b5a2d521415fe6

	SHA1值
	99829977196a1bf6ff9b008f8d18e5dab5ca561c

	SHA256值
	ba68f10c99fa2e7902d82b6c0701169903766e57a6019a16f41980848898e47a



3. APP基本信息
	类别
	内容

	App名称
	ApMatrix

	包名
	com.app.apmatrix.org

	主活动Activity
	com.example.android_web.WelcomeActivity

	安卓版本名称
	4.0.0

	安卓版本
	529154002



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	schemas.android.com
	没有服务器地理信息. 

	com-quick-v2.s3-accelerate.amazonaws.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	apmatrixz.cc
	IP: 104.21.48.1 
所属国家: United States of America 
地区: California 
城市: San Francisco 


4.2 URL线索
	URL信息
	Url所在文件

	https://com-quick-v2.s3-accelerate.amazonaws.com/Maxstrategy/indexAnd 
	com/example/android_web/WelcomeActivity.java 

	https://apmatrixz.cc 
	com/example/android_web/WelcomeActivity.java 

	http://schemas.android.com/apk/res/android 
	x/f.java 

	https://github.com/ReactiveX/RxJava/wiki/Error-Handling 
	z1/b.java 

	https://github.com/ReactiveX/RxJava/wiki/What's-different-in-2.0 
	z1/c.java 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=djkd, ST=aklz, L=dklld, O=djkd, OU=sjkd, CN=jd 签名算法: rsassa_pkcs1v15 有效期自: 2023-08-15 17:24:01+00:00 有效期至: 2050-12-31 17:24:01+00:00 发行人: C=djkd, ST=aklz, L=dklld, O=djkd, OU=sjkd, CN=jd 序列号: 0x40a33ce6 哈希算法: sha256 md5值: 40f8a6308641bfa10307786888042b35 sha1值: 2dd30fc21a4ad8aadfca3b63fade8c36a04914d6 sha256值: 955091837317f31fe4a14d267484c37e869d3884d562cb1f7436e6c106f907b4 sha512值: b9fd3934ad0e96d5ba9f3439c48ab16d3d23c4be1b7cfa4a183850410cdb179328a7f439a7790c7f292b8c2cc082747df1f07816b2c9806464ed130e01d1d6a4 公钥算法: rsa 密钥长度: 2048 指纹: d9e9b36df0e7ef7a82bf5dc60b856f5b5129aa0507f053f94ba11a427fc36842

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_AUDIO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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