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应用宝（ 9.0.1版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	应用宝

	版本
	9.0.1

	包名
	com.tencent.android.qqdownloader

	域名线索
	149条

	URL线索
	315条

	APP图标
	

	分析日期
	2025年7月17日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	应用宝.apk

	文件大小
	30.33MB

	MD5值
	94b0d988703259b0ac718928ead5e0e4

	SHA1值
	f64893d4ee9e784b67acd4a328456ec70a11da2a

	SHA256值
	349a6c4761fcfa6dd3f0645e30331666434cdf7617548a36612bb21bfc5f981e



3. APP基本信息
	类别
	内容

	App名称
	应用宝

	包名
	com.tencent.android.qqdownloader

	主活动Activity
	com.tencent.pangu.link.SplashActivity

	安卓版本名称
	9.0.1

	安卓版本
	9012130



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	log.tbs.qq.com
	IP: 124.95.224.248 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	appimg1.3g.qq.com
	IP: 221.204.14.64 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	yybcms.gtimg.com
	IP: 221.204.15.160 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	grs.platform.dbankcloud.ru
	没有服务器地理信息. 

	static.ttwifi.net
	IP: 112.240.59.154 
所属国家: China 
地区: Shandong 
城市: Zibo 

	ylog.huya.com
	IP: 27.44.204.187 
所属国家: China 
地区: Guangdong 
城市: Dongguan 

	rule.tencent.com
	IP: 221.204.14.200 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	graph.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	grs.dbankcloud.com
	IP: 60.28.200.159 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	sdk.ttwifi.net
	IP: 58.215.105.100 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	fwd.3g.qq.com
	IP: 0.0.0.1 
所属国家: - 
地区: - 
城市: - 

	dd.myapp.com
	IP: 42.7.49.111 
所属国家: China 
地区: Liaoning 
城市: Dalian 

	tbs.imtt.qq.com
	IP: 153.99.77.59 
所属国家: China 
地区: Jiangsu 
城市: Huai'an 

	yyb-cloudgaming-1258344701.cos.ap-shanghai.myqcloud.com
	IP: 61.241.129.103 
所属国家: China 
地区: Anhui 
城市: Hefei 

	play.google.com
	IP: 8.7.198.46 
所属国家: United States of America 
地区: Louisiana 
城市: Monroe 

	ovactapi.iwan.yyb.qq.com
	IP: 221.198.69.16 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	unipay.sdk.android
	没有服务器地理信息. 

	pro.bugly.qq.com
	IP: 116.130.229.114 
所属国家: China 
地区: Beijing 
城市: Beijing 

	fusion.qq.com
	IP: 116.130.228.157 
所属国家: China 
地区: Beijing 
城市: Beijing 

	testws.va.huya.com
	IP: 157.148.77.42 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	api.dcl.qq.com
	IP: 60.29.240.20 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	shp.qpic.cn
	IP: 59.83.207.196 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	taskcenter.huya.com
	IP: 39.106.78.150 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	cms.myapp.com
	IP: 221.204.14.64 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	privacy.qq.com
	IP: 221.204.14.200 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	android.rqd.qq.com
	IP: 124.95.225.146 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	mqqeve.beacon.qq.com
	IP: 182.50.13.56 
所属国家: China 
地区: Beijing 
城市: Beijing 

	test-tangram.e.qq.com
	IP: 157.255.245.49 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	asr.cloud.tencent.com
	IP: 120.53.97.39 
所属国家: China 
地区: Beijing 
城市: Beijing 

	gw.betaexperience.qq.com
	IP: 220.194.120.36 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	test.snowflake.qq.com
	IP: 221.198.69.15 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	t.pro.bugly.qq.com
	IP: 157.255.4.17 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	open.weixin.qq.com
	IP: 140.207.191.167 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	tdid.m.qq.com
	IP: 60.29.239.156 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	openmobile.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.baidu.com
	IP: 110.242.69.21 
所属国家: China 
地区: Hebei 
城市: Baoding 

	cdn.yyb.gtimg.com
	IP: 221.204.14.64 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	htrace.wetvinfo.com
	IP: 60.28.215.54 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	youxi.vip.qq.com
	没有服务器地理信息. 

	appgallery.cloud.huawei.com
	IP: 49.4.35.16 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	testversion.tgpa.qq.com
	IP: 114.222.114.87 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	metrics2.data.hicloud.com
	IP: 80.158.38.48 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	pre.rmonitor.qq.com
	IP: 60.29.239.238 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	cgi.connect.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	c.51y5.net
	IP: 153.35.102.26 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	ovact.iwan.yyb.qq.com
	IP: 116.196.151.62 
所属国家: China 
地区: Zhejiang 
城市: Jinhua 

	long.open.weixin.qq.com
	IP: 112.65.193.150 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	iwiki.woa.com
	IP: 61.241.57.22 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	www.qq.com
	IP: 221.198.70.47 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	devproxy.cloudgame.gps.qq.com
	没有服务器地理信息. 

	grs.dbankcloud.asia
	IP: 121.36.117.149 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cdn.yyb.qq.com
	IP: 221.204.14.64 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	t.rdelivery.qq.com
	IP: 119.147.179.200 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	myip.qq.com
	IP: 116.130.224.232 
所属国家: China 
地区: Beijing 
城市: Beijing 

	data-drcn.push.dbankcloud.com
	IP: 121.36.117.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	data-dra.push.dbankcloud.com
	IP: 119.8.163.189 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	api-v2.tencentsmh.cn
	IP: 106.53.158.64 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mmbiz.qpic.cn
	IP: 221.204.15.116 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	rmonitor.qq.com
	IP: 124.95.225.169 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	appact.qzone.qq.com
	IP: 111.161.97.145 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	rdelivery.qq.com
	IP: 125.36.181.144 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	pay.qq.com
	IP: 116.130.224.95 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wap.cmpassport.com
	IP: 112.33.111.233 
所属国家: China 
地区: Anhui 
城市: Hefei 

	beian.miit.gov.cn
	IP: 112.84.222.56 
所属国家: China 
地区: Jiangsu 
城市: Huai'an 

	compliance.tdos.qq.com
	IP: 124.95.225.146 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	106.38.181.148
	IP: 106.38.181.148 
所属国家: China 
地区: Beijing 
城市: Beijing 

	pmir.3g.qq.com
	IP: 60.29.240.17 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	m.yyb.qq.com
	IP: 60.29.240.20 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	grs.dbankcloud.cn
	IP: 49.4.35.251 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	android.myapp.com
	IP: 220.194.117.177 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	info.3g.qq.com
	IP: 60.29.240.104 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	usertouch.3g.qq.com
	IP: 60.28.219.32 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	yybimg.qq.com
	IP: 221.204.14.64 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	yyb.gtimg.com
	IP: 221.204.14.64 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	h5.aisee.qq.com
	IP: 60.29.240.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	cms.gtimg.com
	IP: 112.64.213.137 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	imgcache.qq.com
	IP: 42.236.89.132 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	debugtbs.qq.com
	IP: 60.29.240.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	ovact-test.iwan.yyb.qq.com
	IP: 106.55.208.183 
所属国家: China 
地区: Beijing 
城市: Beijing 

	android.bugly.qq.com
	IP: 124.95.225.146 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	mdc.html5.qq.com
	IP: 125.39.196.199 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	xml.org
	IP: 104.239.142.8 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	bugly.woa.com
	IP: 175.27.22.2 
所属国家: China 
地区: Beijing 
城市: Beijing 

	appsupport.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	otheve.beacon.qq.com
	IP: 113.56.189.242 
所属国家: China 
地区: Hubei 
城市: Huangshi 

	yun-hl.3g.qq.com
	IP: 125.36.181.142 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	m.baidu.com
	IP: 110.242.71.66 
所属国家: China 
地区: Hebei 
城市: Baoding 

	proxy.cloudgame.gps.qq.com
	没有服务器地理信息. 

	nutty.qq.com
	IP: 220.194.117.183 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	up-hl.3g.qq.com
	IP: 58.246.163.32 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	h.trace.qq.com
	IP: 113.56.189.162 
所属国家: China 
地区: Hubei 
城市: Huangshi 

	schemas.android.com
	没有服务器地理信息. 

	data-drru.push.dbankcloud.com
	IP: 159.138.202.31 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	perf3.mail.qq.com
	IP: 163.177.81.145 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	snowflake.qq.com
	IP: 116.130.220.107 
所属国家: China 
地区: Beijing 
城市: Beijing 

	astat.bugly.qcloud.com
	IP: 119.28.121.133 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	cfg.imtt.qq.com
	IP: 60.28.172.238 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	webpresence.qq.com
	IP: 220.194.111.233 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	cftweb.3g.qq.com
	IP: 60.29.240.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	member-test.tmga.qq.com
	IP: 223.167.82.250 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	metrics1-drcn.dt.dbankcloud.cn
	IP: 111.202.16.252 
所属国家: China 
地区: Beijing 
城市: Beijing 

	tangram.e.qq.com
	IP: 157.255.220.153 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	t.rmonitor.qq.com
	IP: 157.255.4.92 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	check02.51y5.net
	IP: 58.215.105.235 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	metrics5.dt.dbankcloud.ru
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	android.bugly.tencent.com
	IP: 43.156.222.48 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	analy.qq.com
	IP: 0.0.0.1 
所属国家: - 
地区: - 
城市: - 

	tun-cos-1258344701.file.myqcloud.com
	IP: 116.196.151.62 
所属国家: China 
地区: Zhejiang 
城市: Jinhua 

	pp.myapp.com
	IP: 221.204.14.64 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	test.cloudgame.gps.qq.com
	没有服务器地理信息. 

	w-.qq.com
	没有服务器地理信息. 

	debugx5.qq.com
	IP: 60.29.240.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	dp3.qq.com
	IP: 220.194.116.85 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	metrics-dra.dt.hicloud.com
	IP: 94.74.88.100 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	diagnose.woa.com
	IP: 175.27.22.2 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wsapi.huya.com
	IP: 111.161.124.202 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	iwan.yyb.qq.com
	IP: 220.194.118.235 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	othstr.beacon.qq.com
	IP: 140.206.162.29 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	cmgate.vip.qq.com
	IP: 157.255.221.200 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	testproxy.cloudgame.gps.qq.com
	没有服务器地理信息. 

	baidu.com
	IP: 182.61.244.181 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cloudgame.gps.qq.com
	没有服务器地理信息. 

	content.rconfig.qq.com
	IP: 116.130.223.156 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cgi.qplus.com
	没有服务器地理信息. 

	dl.lianwifi.com
	IP: 61.182.141.147 
所属国家: China 
地区: Hebei 
城市: Hengshui 

	shnk.fcloud.store.qq.com
	IP: 182.50.13.46 
所属国家: China 
地区: Beijing 
城市: Beijing 

	dcmdaa.51y5.net
	IP: 153.35.102.28 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	m-test.yyb.qq.com
	IP: 123.125.0.201 
所属国家: China 
地区: Beijing 
城市: Beijing 

	userprivacy.datatalk.qq.com
	IP: 60.29.240.20 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	a.app.qq.com
	IP: 60.29.240.104 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	pms.mb.qq.com
	IP: 60.28.172.238 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	m.wsq.qq.com
	没有服务器地理信息. 

	xmlpull.org
	IP: 185.199.110.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	version.tgpa.qq.com
	IP: 112.80.183.101 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	p.rdelivery.qq.com
	IP: 116.130.228.47 
所属国家: China 
地区: Beijing 
城市: Beijing 

	temp.im
	IP: 43.154.112.119 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	ad.qq.com
	IP: 140.207.58.28 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	compliance.tdos
	没有服务器地理信息. 

	v.qq.com
	IP: 42.236.89.132 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	astat.bugly.cros.wr.pvp.net
	IP: 170.106.118.26 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	h.tra
	没有服务器地理信息. 

	shiply-yyb-1258344701.file.myqcloud.com
	IP: 58.144.243.117 
所属国家: China 
地区: Chongqing 
城市: Chongqing 

	qzs.qq.com
	IP: 221.204.14.64 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	data-dre.push.dbankcloud.com
	IP: 80.158.49.244 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	gamespeed-sdk.mna.qq.com
	IP: 43.137.25.116 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.slf4j.org
	IP: 159.100.250.151 
所属国家: Switzerland 
地区: Zurich 
城市: Zurich 


4.2 URL线索
	URL信息
	Url所在文件

	http://xmlpull.org/v1/doc/features.html 
	com/huawei/secure/android/common/xml/XmlPullParserFactorySecurity.java 

	http://xml.org/sax/features/namespaces 
	com/huawei/secure/android/common/xml/DocumentBuilderFactorySecurity.java 

	http://xml.org/sax/features/validation 
	com/huawei/secure/android/common/xml/DocumentBuilderFactorySecurity.java 

	http://xml.org/sax/features/namespaces 
	com/huawei/secure/android/common/xml/SAXParserFactorySecurity.java 

	http://xml.org/sax/features/namespace-prefixes 
	com/huawei/secure/android/common/xml/SAXParserFactorySecurity.java 

	http://xml.org/sax/features/validation 
	com/huawei/secure/android/common/xml/SAXParserFactorySecurity.java 

	http://xml.org/sax/features/external-general-entities 
	com/huawei/secure/android/common/xml/SAXParserFactorySecurity.java 

	http://xml.org/sax/features/external-parameter-entities 
	com/huawei/secure/android/common/xml/SAXParserFactorySecurity.java 

	http://xml.org/sax/features/string-interning 
	com/huawei/secure/android/common/xml/SAXParserFactorySecurity.java 

	http://schemas.android.com/apk/res/android 
	com/flyco/tablayoutnew/AbsCustomSlidingTabLayout.java 

	http://schemas.android.com/apk/res/android 
	com/flyco/tablayoutnew/HomeTopSlidingTabLayout.java 

	http://schemas.android.com/apk/res/android 
	com/flyco/tablayoutnew/SlidingTabLayout.java 

	https://dp3.qq.com/stdlog 
	com/qq/e/comm/a.java 

	https://test-tangram.e.qq.com/updateSetting 
	com/qq/e/comm/a/a.java 

	https://tangram.e.qq.com/updateSetting 
	com/qq/e/comm/a/a.java 

	https://asr.cloud.tencent.com/server_time 
	com/tencent/aai/task/net/networktime/a.java 

	https://m.yyb.qq.com/aigc/ai-photo/? 
	com/tencent/ailab/view/ShareCosView.java 

	https://m-test.yyb.qq.com/aigc/ai-photo/? 
	com/tencent/ailab/view/ShareCosView.java 

	https://m.yyb.qq.com/aigc/aizone-share/? 
	com/tencent/ailab/view/ShareCosView.java 

	https://m-test.yyb.qq.com/aigc/aizone-share/? 
	com/tencent/ailab/view/ShareCosView.java 

	https://m.yyb.qq.com/aigc/ai-travel/mode-selection?xmode=aizone 
	com/tencent/ailab/lora/AILoraHelper$createLoraWebUrl$2.java 

	https://m-test.yyb.qq.com/aigc/ai-travel/mode-selection?xmode=aizone 
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	yyb901894/a00/xn.java 

	https://cms.myapp.com/yyb/2022/05/25/1653446348495_df717820632c2b5012f1874c51cbff8d.png 
	yyb901894/a00/xn.java 

	https://cms.myapp.com/yyb/2022/06/22/1655900425043_98027e07b51020dcda1ae1ed92cb5952.png 
	yyb901894/a00/xm.java 

	https://cms.myapp.com/yyb/2022/06/22/1655900442639_90eaabbca4530b4d1fd2f971a434f08e.png 
	yyb901894/a00/xm.java 

	https://cms.myapp.com/yyb/2024/08/29/1724917493413_3eda4d534576507303043c02d4a5b4e2.png 
	yyb901894/il/xh.java 

	https://cms.myapp.com/yyb/2024/12/23/1734943768694_6d3a93ff688c331f407d73138f606900.png 
	yyb901894/il/xh.java 

	http://wap.cmpassport.com/openapi/wabpGetUseInfo? 
	yyb901894/yl0/xb.java 

	https://cmgate.vip.qq.com 
	yyb901894/yl0/xb.java 

	https://cms.myapp.com/yyb/2020/07/24/1595573472185_933124146c938cef76c4681062ff95c3.png 
	yyb901894/fy/xo.java 

	https://cms.myapp.com/yyb/2020/07/24/1595573472185_933124146c938cef76c4681062ff95c3.png 
	yyb901894/fy/xc.java 

	https://cms.myapp.com/yyb/2020/07/24/1595573472185_933124146c938cef76c4681062ff95c3.png 
	yyb901894/fy/xd.java 

	https://www.qq.com 
	yyb901894/y20/xw.java 

	https://cdn.yyb.gtimg.com/wupload/xy/yybtech/new-buff-tab-unchecked.png 
	yyb901894/d50/xb.java 

	https://cms.myapp.com/xy/yybtech/PWx1SaWN.json 
	yyb901894/fv/xb.java 

	http://pp.myapp.com/ma_icon/0/icon_4859_1747021762/256\ 
	yyb901894/zg/xc.java 

	https://cdn.yyb.gtimg.com/wupload/xy/yybtech/PqwvuWGl.png 
	yyb901894/zg/xc.java 

	https://bugly.woa.com/v2/diagnose/command_delivery/list?pid=1&productId=900026256&tab=report&key= 
	yyb901894/d8/xc.java 

	https://api.dcl.qq.com/bind-custom-fields 
	yyb901894/d8/xc.java 

	https://cms.myapp.com/yyb/2022/06/22/1655900442639_90eaabbca4530b4d1fd2f971a434f08e.png 
	yyb901894/lz/xe.java 

	https://cms.myapp.com/yyb/2022/06/22/1655900425043_98027e07b51020dcda1ae1ed92cb5952.png 
	yyb901894/lz/xe.java 

	https://cms.myapp.com/yyb/2022/06/22/1655900442639_90eaabbca4530b4d1fd2f971a434f08e.png 
	yyb901894/lz/xh.java 

	https://cms.myapp.com/yyb/2022/06/22/1655900425043_98027e07b51020dcda1ae1ed92cb5952.png 
	yyb901894/lz/xh.java 

	https://cms.myapp.com/yyb/2022/08/02/1659409975929_e9f490c1c8dba3271478641a3616e4c0.png 
	yyb901894/lz/xi.java 

	https://cms.myapp.com/yyb/2022/05/25/1653446348495_df717820632c2b5012f1874c51cbff8d.png 
	yyb901894/lz/xi.java 

	https://cms.myapp.com/yyb/2022/08/02/1659409975929_e9f490c1c8dba3271478641a3616e4c0.png 
	yyb901894/lz/xf.java 

	https://cms.myapp.com/yyb/2022/05/25/1653446348495_df717820632c2b5012f1874c51cbff8d.png 
	yyb901894/lz/xf.java 

	https://yybcms.gtimg.com/android_cms/gzskin/8ac49c78e75aba099378a692f2fd8d53.png 
	yyb901894/a40/xc.java 

	https://cms.gtimg.com/android_cms/goodnewapp/4a395c5e289a0f23c902157808f5587f.jpg 
	摸瓜V1引擎 

	https://play.google.com/store/apps/details?id= 
	摸瓜V1引擎 

	https://appgallery.cloud.huawei.com 
	摸瓜V1引擎 

	https://data-drcn.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-dra.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-dre.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-drru.push.dbankcloud.com 
	摸瓜V2引擎 

	https://metrics1-drcn.dt.dbankcloud.cn:443 
	摸瓜V2引擎 

	https://metrics-dra.dt.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics2.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics5.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics5.dt.dbankcloud.ru:6447 
	摸瓜V2引擎 

	https://grs.dbankcloud.com 
	摸瓜V2引擎 

	https://grs.dbankcloud.cn 
	摸瓜V2引擎 

	https://grs.dbankcloud.asia 
	摸瓜V2引擎 

	https://grs.platform.dbankcloud.ru 
	摸瓜V2引擎 

	https://grs.dbankcloud.eu 
	摸瓜V2引擎 


4.3 邮箱线索
	邮箱地址
	所在文件

	x5tbs@tencent.com 
	com/tencent/smtt/sdk/X5Downloader.java 

	.apk@classes.dex 
	yyb901894/cm0/zu.java 

	u0013android@android.com0 
u0013android@android.com 
	yyb901894/lm/xe.java 


4.4 手机号线索
	手机号
	所在文件

	17179869184 
	com/tencent/assistant/module/update/booking/BookingPreDownTaskChain.java 

	17179869184 
	yyb901894/s9/xn.java 

	14909003380 
	摸瓜V1引擎 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=86, ST=Beijing City, L=Beijing City, O=QZone Team of Tencent Company, OU=Tencent Company, CN=Android QZone Team 签名算法: rsassa_pkcs1v15 有效期自: 2010-06-27 04:08:02+00:00 有效期至: 2035-06-21 04:08:02+00:00 发行人: C=86, ST=Beijing City, L=Beijing City, O=QZone Team of Tencent Company, OU=Tencent Company, CN=Android QZone Team 序列号: 0x4c26cea2 哈希算法: sha1 md5值: a095641b30785f28642708f481603e0b sha1值: 2677c0f3bc06b2bb627c5653040e6da8b2f5e39c sha256值: 9c286b8beb45a6bc2642e2e52255c7f892573a7d5da7cb4598c419a46e898d36 sha512值: 04008877a9efe8ac3eeaa59a002fa9f86d01a21a338c63e3282087bddc2f6d7293bd80da3becd7fd8b186fcb2d5ff9ca0d6c4c8b9f8694ac362d2a9b36cbce95 公钥算法: rsa 密钥长度: 1024 指纹: ceabad38969b7a78de52cdf37fbf9b570d6c44855ec2958ca638d86b01536d80

6. 硬编码敏感信息
	可能的敏感信息

	"api" : "More options" 

	"aws" : "已清理图片在回收站保留%1$d天" 

	"api" : "Més opcions" 

	"api" : "Flere valgmuligheder" 

	"api" : "گزینه‌های بیشتر" 

	"api" : "その他のオプション" 

	"api" : "სხვა ვარიანტები" 

	"api" : "ਹੋਰ ਵਿਕਲਪ" 

	"api" : "மேலும் விருப்பங்கள்" 

	"api" : "Flere alternativer" 

	"api" : "Дадатковыя параметры" 

	"api" : "Weitere Optionen" 

	"api" : "थप विकल्पहरू" 

	"api" : "మరిన్ని ఆప్షన్‌లు" 

	"api" : "Nog opsies" 

	"api" : "Още опции" 

	"api" : "ตัวเลือกอื่น" 

	"api" : "Lisäasetukset" 

	"api" : "ज़्यादा विकल्प" 

	"api" : "තවත් විකල්ප" 

	"api" : "Tùy chọn khác" 

	"api" : "Басқа опциялар" 

	"api" : "Повеќе опции" 

	"api" : "Ďalšie možnosti" 

	"api" : "Більше опцій" 

	"api" : "Περισσότερες επιλογές" 

	"api" : "Máis opcións" 

	"api" : "കൂടുതൽ ഓപ്ഷനുകൾ" 

	"api" : "Meer opties" 

	"api" : "Więcej opcji" 

	"api" : "Več možnosti" 

	"api" : "Higit pang opsyon" 

	"api" : "ተጨማሪ አማራጮች" 

	"api" : "ជម្រើសច្រើនទៀត" 

	"api" : "আরও বিকল্প" 

	"api" : "Opsi lain" 

	"api" : "ಇನ್ನಷ್ಟು ಆಯ್ಕೆಗಳು" 

	"api" : "Бусад сонголт" 

	"api" : "추가 옵션" 

	"api" : "ຕົວເລືອກເພີ່ມເຕີມ" 

	"api" : "Mai multe opțiuni" 

	"api" : "Opsione të tjera" 

	"api" : "خيارات أكثر" 

	"api" : "Autres options" 

	"api" : "Više opcija" 

	"api" : "आणखी पर्याय" 

	"api" : "ଅଧିକ ବିକଳ୍ପ" 

	"api" : "Још опција" 

	"api" : "Još opcija" 

	"api" : "Diğer seçenekler" 

	"api" : "مزید اختیارات" 

	"api" : "অধিক বিকল্প" 

	"api" : "Više opcija" 

	"api" : "Další možnosti" 

	"api" : "Más opciones" 

	"api" : "Fleiri valkostir" 

	"api" : "Lagi pilihan" 

	"api" : "Rohkem valikuid" 

	"api" : "Altre opzioni" 

	"api" : "Daugiau parinkčių" 

	"api" : "Mais opções" 

	"api" : "Aukera gehiago" 

	"api" : "વધુ વિકલ્પો" 

	"api" : "További lehetőségek" 

	"api" : "Ещё" 

	"api" : "Ezinye izinketho" 

	"api" : "Citas opcijas" 

	"api" : "Fler alternativ" 

	"api" : "עוד אפשרויות" 

	"api" : "Chaguo zaidi" 

	"api" : "Այլ ընտրանքներ" 

	"api" : "Дагы параметрлер" 

	"api" : "နောက်ထပ် ရွေးစရာများ" 

	"api" : "Digər seçimlər" 

	"api" : "Yana" 

	"api" : "More options" 

	"api" : "Autres options" 

	"api" : "More options" 

	"api" : "‎‏‎‎‎‎‎‏‎‏‏‏‎‎‎‎‎‎‏‎‎‏‎‎‎‎‏‏‏‏‏‏‎‏‏‎‏‏‎‏‎‏‎‎‏‎‎‎‎‏‎‎‎‏‎‏‎‏‎‏‏‏‏‏‏‏‎‏‏‎‎‏‏‎‏‏‎‎‎‎‏‎‎‏‎‏‏‏‏‏‎‏‎‎‏‎More options‎‏‎‎‏‎" 

	"api" : "更多選項" 

	"api" : "更多选项" 

	"api" : "More options" 

	"api" : "Mais opções" 

	"api" : "Más opciones" 

	"api" : "Mais opções" 

	"api" : "More options" 

	"api" : "更多選項" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	com.android.permission.GET_INSTALLED_APPS
	未知
	Unknown permission
	Unknown permission from android reference

	com.tencent.android.qqdownloader.component_security
	未知
	Unknown permission
	Unknown permission from android reference

	com.tencent.android.qqdownloader.permission.XGPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.tencent.android.qqdownloader.theme.permission
	未知
	Unknown permission
	Unknown permission from android reference

	oicq.wlogin_sdk.permission.WloginProvider.READ
	未知
	Unknown permission
	Unknown permission from android reference

	oicq.wlogin_sdk.permission.WloginProvider.WRITE
	未知
	Unknown permission
	Unknown permission from android reference

	com.qq.AppService.permission.out.IPC_SERVICE
	未知
	Unknown permission
	Unknown permission from android reference

	com.qq.superuser.READ_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	com.qq.AppService.permission.out.CACHE_READ_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	com.qq.AppService.permission.out.CACHE_WRITE_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.WRITE_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher2.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher2.permission.WRITE_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher3.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher3.permission.WRITE_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	cn.nubia.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	cn.nubia.launcher.permission.WRITE_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.bbk.launcher2.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.bbk.launcher2.permission.WRITE_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.INSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.UNINSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BROADCAST_STICKY
	正常
	发送粘性广播
	允许应用程序发送粘性广播,在广播结束后保留。恶意应用程序会导致手机使用过多内存,从而使手机运行缓慢或不稳定

	android.permission.BATTERY_STATS
	合法
	修改电池统计信息
	允许修改收集的电池统计信息。不供普通应用程序使用

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.SET_WALLPAPER
	正常
	设置壁纸
	允许应用程序设置系统壁纸

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.READ_LOGS
	危险
	读取敏感日志数据
	允许应用程序从系统读小号各种日志文件。这使它能够发现有关您使用手机做什么的一般信息,可能包括个人或私人信息

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.DISABLE_KEYGUARD
	正常
	
	如果键盘不安全,允许应用程序禁用它。

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.WRITE_CALENDAR
	危险
	添加或修改日历事件并向客人发送电子邮件
	允许应用程序添加或更改日历上的事件,这可能会向客人发送电子邮件。恶意应用程序可以使用它来删除或修改您的日历活动或向客人发送电子邮件

	com.android.browser.permission.READ_HISTORY_BOOKMARKS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.browser.permission.WRITE_HISTORY_BOOKMARKS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RESTART_PACKAGES
	正常
	杀死后台进程
	允许应用程序杀死其他应用程序的后台进程,即使内存不低

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.REAL_GET_TASKS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.GET_PACKAGE_SIZE
	正常
	测量应用程序存储空间
	允许应用程序找出任何包使用的空间

	android.permission.EXPAND_STATUS_BAR
	正常
	展开/折叠状态栏
	允许应用程序展开或折叠状态栏

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.CLEAR_APP_CACHE
	系统需要
	删除所有应用程序缓存数据
	允许应用程序通过删除应用程序缓存目录中的文件来释放手机存储空间。访问通常非常受限于系统进程。 

	android.permission.KILL_BACKGROUND_PROCESSES
	正常
	杀死后台进程
	允许应用程序杀死其他应用程序的后台进程,即使内存不低

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	com.tencent.permission.VIRUS_SCAN
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.FORCE_STOP_PACKAGES
	合法
	强制停止其他应用程序
	允许一个应用程序强行停止其他应用程序

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.CHANGE_WIFI_MULTICAST_STATE
	正常
	允许Wi-Fi多播接收 
	允许应用程序接收不是直接发送到您设备的数据包。这在发现附近提供的服务时很有用。它比非多播模式使用更多的功率

	android.permission.ACCESS_CACHE_FILESYSTEM
	系统需要
	访问缓存文件系统
	允许应用程序读取和写入缓存文件系统

	android.permission.DIAGNOSTIC
	合法
	读取/写入diag拥有的资源
	允许应用程序读取和写入 diag 组拥有的任何资源; 例如,/dev 中的文件。这可能会影响系统稳定性和安全性。这应该仅用于制造商或运营商的硬件特定诊断

	android.permission.ACCESS_MTK_MMHW
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_MOCK_LOCATION
	危险
	用于测试的模拟位置源
	创建模拟位置源进行测试。恶意应用程序可以使用它来覆盖由真实位置源（如 GPS 或网络提供商）返回的位置和/或状态

	android.permission.UPDATE_APP_OPS_STATS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.READ_SECURE_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BIND_ACCESSIBILITY_SERVICE
	合法
	
	AccessibilityService 必须要求,以确保只有系统可以绑定到它

	android.permission.SET_PREFERRED_APPLICATIONS
	合法
	设置首选应用程序
	允许应用程序修改您的首选应用程序。这可能允许恶意应用程序悄悄地更改正在运行的应用程序,欺骗您现有的应用程序以从您那里收集私人数据

	android.permission.SET_WALLPAPER_HINTS
	正常
	设置壁纸大小提示
	允许应用程序设置系统壁纸大小提示

	android.permission.DEVICE_POWER
	合法
	打开或关闭手机
	允许应用程序打开或关闭手机

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.PACKAGE_USAGE_STATS
	合法
	更新组件使用统计
	允许修改收集的组件使用统计。不供普通应用程序使用

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.WRITE_APN_SETTINGS
	危险
	写入访问点名称设置
	允许应用程序修改 APN 设置,例如任何 APN 的代理和端口

	android.permission.REQUEST_DELETE_PACKAGES
	正常
	
	允许应用程序请求删除包

	com.tencent.assistant.permission.YYB_EVENT_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.INSTALL_PACKAGES
	系统需要
	直接安装应用程序
	允许应用程序安装新的或更新的 Android 包。恶意应用程序可以使用它来添加具有任意强大权限的新应用程序

	android.permission.DELETE_PACKAGES
	系统需要
	删除应用程序
	允许应用程序删除 Android 包。恶意应用程序可以使用它来删除重要的应用程序

	android.permission.MANAGE_USERS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.ACCESS_GPS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RECEIVE_USER_PRESENT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
	正常
	访问额外的位置提供程序命令
	访问额外的位置提供程序命令，恶意应用程序可能会使用它来干扰 GPS 或其他位置源的操作

	com.tencent.android.qqdownloader.permission.TMF_SHARK
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.READ_SYNC_STATS
	正常
	读取同步统计信息
	允许应用程序读取同步统计信息；例如已经发生的同步历史

	android.permission.READ_SYNC_SETTINGS
	正常
	读取同步设置
	允许应用程序读取同步设置,例如是否为联系人启用同步

	android.permission.WRITE_SYNC_SETTINGS
	正常
	写入同步设置
	允许应用程序修改同步设置,例如是否为联系人启用同步

	android.permission.AUTHENTICATE_ACCOUNTS
	危险
	充当帐户验证器
	允许应用程序使用帐户管理器的帐户验证器功能,包括创建帐户以及获取和设置其密码

	com.sec.android.provider.badge.permission.READ
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.sec.android.provider.badge.permission.WRITE
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.UPDATE_SHORTCUT
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.sonyericsson.home.permission.BROADCAST_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	com.sonymobile.home.permission.PROVIDER_INSERT_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	com.anddoes.launcher.permission.UPDATE_COUNT
	正常
	在应用程序上显示通知计数
	在应用程序启动图标上显示通知计数或徽章

	com.majeur.launcher.permission.UPDATE_BADGE
	正常
	在应用程序上显示通知计数
	在应用程序启动图标上显示通知计数或标记为固体。

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	com.huawei.android.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章

	com.huawei.android.launcher.permission.WRITE_SETTINGS
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章

	android.permission.READ_APP_BADGE
	正常
	显示应用程序通知
	允许应用程序显示应用程序图标徽章

	com.oppo.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	com.oppo.launcher.permission.WRITE_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	com.tencent.android.qqdownloader.permission.TDOS_DIAGNOSE_BROADCAST
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.ALARM_LOCK
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.NFC
	正常
	控制近场通信
	允许应用程序与近场通信 (NFC) 标签,卡和读卡器进行通信

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	com.tencent.android.qqdownloader.vfs.broadcast
	未知
	Unknown permission
	Unknown permission from android reference

	com.tencent.android.qqdownloader.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	com.tencent.android.qqdownloader.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.push.permission.READ_PUSH_NOTIFICATION_INFO
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.tencent.pangu.link.SplashActivity
	Schemes: tmast://, market://, 


	com.tencent.pangu.link.SplashActivityAlias1
	Schemes: tmast://, market://, 


	com.tencent.pangu.link.SplashActivityAlias2
	Schemes: tmast://, market://, 


	com.tencent.pangu.link.SplashActivityAlias3
	Schemes: tmast://, market://, 


	com.tencent.pangu.link.SplashActivityAlias4
	Schemes: tmast://, market://, 


	com.tencent.tauth.AuthActivity
	Schemes: tencent1101070898://, 


	com.tencent.midas.qq.APMidasQQWalletActivity
	Schemes: qwallet100703379://, 


	com.tencent.pangu.activity.ExternalCallActivity
	Schemes: http://, https://, 
Hosts: apps.wandoujia.com, apps.wandoujia.cn, *, 
Mime Types: image/*, video/*, audio/*, application/*, text/plain, 
Path Patterns: .*download, .*\\..*download, .*\\..*\\..*download, .*\\..*\\..*\\..*download, .*\\..*\\..*\\..*\\..*download, .*\\..*\\..*\\..*\\..*\\..*download, .*\\..*\\..*\\..*\\..*\\..*\\..*download, .*\\..*\\..*\\..*\\..*\\..*\\..*\\..*download, .*\\.apk, .*\\.apk.*, .*\\..*\\.apk.*, .*\\..*\\..*\\.apk.*, .*\\..*\\..*\\..*\\.apk.*, .*\\..*\\..*\\..*\\..*\\.apk.*, .*\\..*\\..*\\..*\\..*\\..*\\.apk.*, .*\\..*\\..*\\..*\\..*\\..*\\..*\\.apk.*, .*\\..*\\..*\\..*\\..*\\..*\\..*\\..*\\.apk.*, .*\\.APK, .*\\.APK.*, .*\\..*\\.APK.*, .*\\..*\\..*\\.APK.*, .*\\..*\\..*\\..*\\.APK.*, .*\\..*\\..*\\..*\\..*\\.APK.*, .*\\..*\\..*\\..*\\..*\\..*\\.APK.*, .*\\..*\\..*\\..*\\..*\\..*\\..*\\.APK.*, .*\\..*\\..*\\..*\\..*\\..*\\..*\\..*\\.APK.*, .*\\.mp3, .*\\.mp3.*, .*\\..*\\.mp3.*, .*\\..*\\..*\\.mp3.*, .*\\..*\\..*\\..*\\.mp3.*, .*\\..*\\..*\\..*\\..*\\.mp3.*, .*\\..*\\..*\\..*\\..*\\..*\\.mp3.*, .*\\..*\\..*\\..*\\..*\\..*\\..*\\.mp3.*, .*\\..*\\..*\\..*\\..*\\..*\\..*\\..*\\.mp3.*, .*\\.doc, .*\\.doc.*, .*\\..*\\.doc.*, .*\\..*\\..*\\.doc.*, .*\\..*\\..*\\..*\\.doc.*, .*\\..*\\..*\\..*\\..*\\.doc.*, .*\\..*\\..*\\..*\\..*\\..*\\.doc.*, .*\\..*\\..*\\..*\\..*\\..*\\..*\\.doc.*, .*\\..*\\..*\\..*\\..*\\..*\\..*\\..*\\.doc.*, .*\\.docx, .*\\.docx.*, .*\\..*\\.docx.*, .*\\..*\\..*\\.docx.*, .*\\..*\\..*\\..*\\.docx.*, .*\\..*\\..*\\..*\\..*\\.docx.*, .*\\..*\\..*\\..*\\..*\\..*\\.docx.*, .*\\..*\\..*\\..*\\..*\\..*\\..*\\.docx.*, .*\\..*\\..*\\..*\\..*\\..*\\..*\\..*\\.docx.*, .*\\.txt, .*\\.txt.*, .*\\..*\\.txt.*, .*\\..*\\..*\\.txt.*, .*\\..*\\..*\\..*\\.txt.*, .*\\..*\\..*\\..*\\..*\\.txt.*, .*\\..*\\..*\\..*\\..*\\..*\\.txt.*, .*\\..*\\..*\\..*\\..*\\..*\\..*\\.txt.*, .*\\..*\\..*\\..*\\..*\\..*\\..*\\..*\\.txt.*, .*\\.zip, .*\\.zip.*, .*\\..*\\.zip.*, .*\\..*\\..*\\.zip.*, .*\\..*\\..*\\..*\\.zip.*, .*\\..*\\..*\\..*\\..*\\.zip.*, .*\\..*\\..*\\..*\\..*\\..*\\.zip.*, .*\\..*\\..*\\..*\\..*\\..*\\..*\\.zip.*, .*\\..*\\..*\\..*\\..*\\..*\\..*\\..*\\.zip.*, .*\\.rar, .*\\.rar.*, .*\\..*\\.rar.*, .*\\..*\\..*\\.rar.*, .*\\..*\\..*\\..*\\.rar.*, .*\\..*\\..*\\..*\\..*\\.rar.*, .*\\..*\\..*\\..*\\..*\\..*\\.rar.*, .*\\..*\\..*\\..*\\..*\\..*\\..*\\.rar.*, .*\\..*\\..*\\..*\\..*\\..*\\..*\\..*\\.rar.*, .*\\.ape, .*\\.avi, .*\\.wmv, .*\\.asf, .*\\.mpg, .*\\.3gpp, .*\\.rm, .*\\.oga, .*\\.pps, .*\\.ppx, .*\\.torrent, .*\\.m4a, .*\\.mid, .*\\.aac, .*\\.amr, .*\\.wma, .*\\.mpga, .*\\.flac, .*\\.ogg, .*\\.wav, .*\\.3gp, .*\\.mp4, .*\\.rtsp, .*\\.rtmp, .*\\.flv, .*\\.webm, .*\\.ts, .*\\.ogv, .*\\.m3u8, .*\\.rmvb, .*\\.f4v, .*\\.dat, .*\\.mov, .*\\.mkv, .*\\.mpeg, .*\\.xvid, .*\\.dvd, .*\\.vcd, .*\\.vob, .*\\.divx, .*\\.jpg, .*\\.gif, .*\\.png, .*\\.jpeg, .*\\.bmp, .*\\.webp, .*\\.ppt, .*\\.pptx, .*\\.xls, .*\\.xlsx, .*\\.pdf, .*\\.chm, .*\\.log, .*\\.bat, .*\\.lrc, .*\\.ini, .*\\.7z, 


	com.tencent.pangu.activity.OutInstallerActivity
	Schemes: file://, content://, 
Hosts: *, 
Mime Types: application/vnd.android.package-archive, application/apk, application/apk.1, application/apk.1.1, application/apk.1.1.1, application/apk.1.1.1.1, application/apk.1.1.1.1.1, 


	com.tencent.pangu.activity.ExternalCallOpenFileActivity
	Schemes: file://, content://, 
Hosts: *, 
Mime Types: */*, 
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