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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	随拨

	版本
	1.0.3

	包名
	com.xinbo.suibo

	域名线索
	39条

	URL线索
	38条

	APP图标
	

	分析日期
	2025年6月21日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	suibo.apk

	文件大小
	147.93MB

	MD5值
	8b8ada7aaac687ee616e35e42e67b87f

	SHA1值
	8bd1652db00fb075d369d393a2d24a67cac87a00

	SHA256值
	0316681af31ffdfd9f21c231f0b9486a51af9f1534fa056bf352c312a3d7b1e8



3. APP基本信息
	类别
	内容

	App名称
	随拨

	包名
	com.xinbo.suibo

	主活动Activity
	com.xinbo.suibo.activity.MainActivity

	安卓版本名称
	1.0.3

	安卓版本
	5



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	grs.dbankcloud.cn
	IP: 121.36.117.149 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.webrtc.org
	IP: 74.125.195.138 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	xml.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	errlog.umeng.com
	IP: 223.109.148.142 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	open.weixin.qq.com
	IP: 116.128.171.214 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	alogsus.umeng.com
	IP: 223.109.148.141 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	metrics1-drcn.dt.dbankcloud.cn
	IP: 111.202.16.252 
所属国家: China 
地区: Beijing 
城市: Beijing 

	face.baidu.com
	IP: 112.34.111.253 
所属国家: China 
地区: Beijing 
城市: Beijing 

	agreement.suibo.cc
	IP: 106.14.228.186 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	grs.dbankcloud.com
	IP: 60.28.200.159 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	errlogos.umeng.com
	IP: 47.246.110.96 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	grs.platform.dbankcloud.ru
	没有服务器地理信息. 

	metrics5.dt.dbankcloud.ru
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	schemas.android.com
	没有服务器地理信息. 

	metrics2.data.hicloud.com
	IP: 80.158.2.190 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	pslog.umeng.com
	IP: 59.82.29.162 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ouplog.umeng.com
	IP: 47.246.110.93 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	data-drru.push.dbankcloud.com
	IP: 159.138.202.31 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	beian.miit.gov.cn
	IP: 112.84.222.56 
所属国家: China 
地区: Jiangsu 
城市: Huai'an 

	brain.baidu.com
	IP: 110.242.69.34 
所属国家: China 
地区: Hebei 
城市: Baoding 

	aaid.umeng.com
	IP: 223.109.148.139 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	ai.baidu.com
	IP: 110.242.69.34 
所属国家: China 
地区: Hebei 
城市: Baoding 

	www.baidu.com
	IP: 110.242.70.57 
所属国家: China 
地区: Hebei 
城市: Baoding 

	developer.umeng.com
	IP: 59.82.60.43 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ulogs.umengcloud.com
	IP: 223.109.148.177 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	api.suibo.cc
	IP: 139.196.50.230 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	mp.weixin.qq.com
	IP: 140.207.121.14 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	grs.dbankcloud.asia
	IP: 121.36.116.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	alogus.umeng.com
	IP: 223.109.148.177 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	ulogs.umeng.com
	IP: 223.109.148.179 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	data-dra.push.dbankcloud.com
	IP: 119.8.163.189 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	metrics-dra.dt.hicloud.com
	IP: 94.74.88.100 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	long.open.weixin.qq.com
	IP: 112.65.193.150 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	data-drcn.push.dbankcloud.com
	IP: 118.194.33.160 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	data-dre.push.dbankcloud.com
	IP: 80.158.49.244 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	plbslog.umeng.com
	IP: 36.156.202.75 
所属国家: China 
地区: Jiangsu 
城市: Yangzhou 


4.2 URL线索
	URL信息
	Url所在文件

	https://github.com/airbnb/epoxy/wiki/Avoiding-Memory-Leaks 
	com/airbnb/epoxy/l.java 

	http://schemas.android.com/apk/res/android 
	com/aries/ui/view/tab/SegmentTabLayout.java 

	http://schemas.android.com/apk/res/android 
	com/aries/ui/view/tab/CommonTabLayout.java 

	http://schemas.android.com/apk/res/android 
	com/aries/ui/view/tab/SlidingTabLayout.java 

	https://brain.baidu.com/record/api 
	com/baidu/idl/face/platform/stat/Ast.java 

	http://face.baidu.com/openapi/v2/stat/sdkdata 
	com/baidu/idl/face/platform/network/LogRequest.java 

	http://face.baidu.com/gate/api/userverifydemo 
	com/baidu/idl/face/platform/network/NoMotionRequest.java 

	https://ai.baidu.com/activation/key/activate 
	com/baidu/idl/main/facesdk/FaceAuth.java 

	http://brain.baidu.com/record/api 
	com/baidu/idl/main/facesdk/statistic/PostDeviceInfo.java 

	https://ai.baidu.com/activation/key/activate 
	com/baidu/vis/unified/license/BDLicenseActivator.java 

	http://schemas.android.com/apk/res/android 
	com/baidu/liantian/g/d.java 

	http://xml.apache.org/xslt 
	com/blankj/utilcode/util/r.java 

	https://errlog.umeng.com/api/crashsdk/logcollect 
	com/efs/sdk/base/a/i/c.java 

	https://errlogos.umeng.com/api/crashsdk/logcollect 
	com/efs/sdk/base/a/d/a.java 

	https://errlog.umeng.com/api/crashsdk/logcollect 
	com/efs/sdk/base/a/d/a.java 

	https://mp.weixin.qq.com/publicpoc/opensdkconf?action=GetShareConf&appid=%s&sdkVersion=%s&buffer=%s 
	com/tencent/mm/opensdk/openapi/WXAPiSecurityHelper.java 

	https://long.open.weixin.qq.com/connect/l/qrconnect?f=json&uuid=%s 
	com/tencent/mm/opensdk/diffdev/a/c.java 

	https://open.weixin.qq.com/connect/sdk/qrconnect?appid=%s&noncestr=%s&timestamp=%s&scope=%s&signature=%s 
	com/tencent/mm/opensdk/diffdev/a/b.java 

	http://developer.umeng.com/docs/66650/cate/66650 
	com/umeng/analytics/pro/j.java 

	https://plbslog.umeng.com 
	com/umeng/commonsdk/stateless/a.java 

	https://ulogs.umeng.com 
	com/umeng/commonsdk/stateless/a.java 

	https://ouplog.umeng.com 
	com/umeng/commonsdk/stateless/a.java 

	https://ulogs.umeng.com 
	com/umeng/commonsdk/statistics/UMServerURL.java 

	https://alogus.umeng.com 
	com/umeng/commonsdk/statistics/UMServerURL.java 

	https://alogsus.umeng.com 
	com/umeng/commonsdk/statistics/UMServerURL.java 

	https://ulogs.umengcloud.com 
	com/umeng/commonsdk/statistics/UMServerURL.java 

	https://developer.umeng.com/docs/66632/detail/ 
	com/umeng/commonsdk/debug/UMLogUtils.java 

	https://pslog.umeng.com 
	com/umeng/commonsdk/vchannel/a.java 

	https://pslog.umeng.com/ 
	com/umeng/commonsdk/vchannel/a.java 

	https://aaid.umeng.com/api/postZdata 
	com/umeng/umzid/ZIDManager.java 

	https://aaid.umeng.com/api/updateZdata 
	com/umeng/umzid/ZIDManager.java 

	https://errlogos.umeng.com/upload 
	com/uc/crashsdk/e.java 

	https://errlog.umeng.com/upload 
	com/uc/crashsdk/e.java 

	https://errlogos.umeng.com/api/crashsdk/logcollect 
	com/uc/crashsdk/a/h.java 

	https://errlog.umeng.com/api/crashsdk/logcollect 
	com/uc/crashsdk/a/h.java 

	https://errlogos.umeng.com 
	com/uc/crashsdk/a/d.java 

	https://errlog.umeng.com 
	com/uc/crashsdk/a/d.java 

	https://agreement.suibo.cc/service-agreement-phone.html 
	com/xinbo/component/account/b.java 

	https://agreement.suibo.cc/privacy-agreement-phone.html 
	com/xinbo/component/account/c.java 

	https://api.suibo.cc 
	com/xinbo/component/account/viewmodel/AccountLotteryViewModel.java 

	https://www.baidu.com 
	com/xinbo/component/account/viewmodel/AccountLotteryViewModel.java 

	https://api.suibo.cc 
	com/xinbo/component/account/viewmodel/AccountLotteryDetailViewModel.java 

	https://www.baidu.com 
	com/xinbo/component/account/viewmodel/AccountLotteryDetailViewModel.java 

	https://agreement.suibo.cc/service-lottery.html 
	com/xinbo/component/account/lottery/AccountLotteryFragment.java 

	https://agreement.suibo.cc/privacy-agreement.html 
	com/xinbo/component/xpopup/ext/instance/PrivacyXPopup.java 

	https://beian.miit.gov.cn 
	com/xinbo/component/xpopup/ext/instance/PrivacyXPopup.java 

	https://api.suibo.cc/api/ 
	k6/i0.java 

	https://data-drcn.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-dra.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-dre.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-drru.push.dbankcloud.com 
	摸瓜V2引擎 

	https://metrics1-drcn.dt.dbankcloud.cn:443 
	摸瓜V2引擎 

	https://metrics-dra.dt.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics2.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics5.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics5.dt.dbankcloud.ru:6447 
	摸瓜V2引擎 

	https://grs.dbankcloud.com 
	摸瓜V2引擎 

	https://grs.dbankcloud.cn 
	摸瓜V2引擎 

	https://grs.dbankcloud.asia 
	摸瓜V2引擎 

	https://grs.platform.dbankcloud.ru 
	摸瓜V2引擎 

	https://grs.dbankcloud.eu 
	摸瓜V2引擎 

	http://s? 
	lib/arm64-v8a/libagora-rtc-sdk.so 

	http://www.webrtc.org/experiments/rtp-hdrext/abs-capture-time 
	lib/arm64-v8a/libagora-rtc-sdk.so 

	http://www.webrtc.org/experiments/rtp-hdrext/generic-frame-descriptor 
	lib/arm64-v8a/libagora-rtc-sdk.so 

	http://sCaching 
	lib/arm64-v8a/libagora-rtm-sdk-jni.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	1@suibo.cc 
	摸瓜V1引擎 

	appro@openssl.org 
	lib/arm64-v8a/libagora-rtc-sdk.so 

	appro@openssl.org 
	lib/arm64-v8a/libagora_video_decoder_extension.so 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: False v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: OU=XinBo, CN=SuiBo 签名算法: rsassa_pkcs1v15 有效期自: 2021-05-25 03:16:32+00:00 有效期至: 3020-09-25 03:16:32+00:00 发行人: OU=XinBo, CN=SuiBo 序列号: 0x76e2e3e4 哈希算法: sha256 md5值: f0af600f021ca0d2dba5448a9fd59d83 sha1值: 0710abbb7b2e34ae33727796a2f39c125c914099 sha256值: 3a6acb0458cf6ec0a49f61605a8fc017debdc9d96bfa01a00cc99c284a361a00 sha512值: 1ba7b214fc6f4135adedead6b7eaab5fec051baf41c44f3f59d8c73497195cb337ab5ad97d27629e2f6faa426aa2b76d7846100364d8a5207088598beec5d8b8 公钥算法: rsa 密钥长度: 2048 指纹: 393c6e34ae8d1a29cad81d8e43dff7f6ae5f00192953e252931287856e65357d

6. 硬编码敏感信息
	可能的敏感信息

	"string_account_auth" : "实名认证" 

	"string_account_auth_cancellation_tips" : "请输入您的身份信息，再点击右上角“下一步”去完成验证后即可注销随拨。" 

	"string_account_auth_ed" : "已认证" 

	"string_account_auth_face_role" : "接受《个人信息使用授权书》开始识别" 

	"string_account_auth_face_tips" : "请对准镜头" 

	"string_account_auth_face_title" : "人脸识别" 

	"string_account_auth_idcard" : "身份证号" 

	"string_account_auth_illegal" : "您的ID存在骚扰或其他违法违规行为，要完成 实名认证才能继续使用。" 

	"string_account_auth_info_idcard" : "身份证号码" 

	"string_account_auth_info_name" : "姓名" 

	"string_account_auth_info_tips" : "实名信息认证后不可更改。" 

	"string_account_auth_info_title" : "身份认证" 

	"string_account_auth_manager" : "认证绑定" 

	"string_account_auth_name" : "真实姓名" 

	"string_account_auth_tips" : "请输入您的身份信息，再点击右上角“下一步”去完成验证后即可。" 

	"string_account_auth_title" : "身份校验" 

	"string_account_auth_un" : "未认证" 

	"string_account_manager_auth" : "身份信息" 

	"string_account_manager_auth_bind" : "已绑定" 

	"string_account_manager_auth_bind_sub" : "恭喜您绑定成功" 

	"string_account_manager_auth_tips" : "暂不支持更换认证或绑定" 

	"string_account_manager_auth_un" : "未认证" 

	"string_account_manager_auth_unbind" : "未绑定" 

	"string_account_manager_auth_wx" : "微信" 

	"string_account_manager_auth_zfb" : "支付宝" 

	"string_account_safe_password" : "更改登录密码" 

	"string_account_safe_secret_password" : "设置秘聊口令" 

	"string_account_safe_secret_password_change" : "更改秘聊口令" 

	"string_account_safe_secret_password_tips" : "用于拨友与您秘聊。" 

	"string_account_secret_auth_title" : "请选择验证方式" 

	"string_account_secret_check" : "验证登录密码" 

	"string_account_secret_check_tips" : "完成登录密码验证即可找回秘聊口令。" 

	"string_account_secret_forget" : "更改口令" 

	"string_account_secret_forget_tips_format" : "请先设置您的新秘聊口令，然后再完成人脸验证通过后即可。" 

	"string_account_secret_forget_title" : "找回" 

	"string_account_secret_lock_detail_unlock" : "解除秘聊锁定" 

	"string_account_secret_lock_tips" : "请找回您的秘聊口令后再试" 

	"string_account_secret_password_check" : "输入秘聊口令" 

	"string_account_secret_password_check_tips" : "请输入您的秘聊口令，以解锁被锁定的拨友。" 

	"string_account_secret_retry" : "重新再试" 

	"string_account_secret_set" : "设置口令" 

	"string_account_secret_set_tips" : "请设置您的秘聊口令，用于拨友与您秘聊。" 

	"string_auth_face_back_cancell" : "身份校验" 

	"string_auth_face_back_normal" : "随拨" 

	"string_auth_face_close_tip" : "请距离屏幕远一点" 

	"string_auth_face_far_tip" : "请距离屏幕近一点" 

	"string_auth_face_loading" : "正在校验…" 

	"string_auth_face_look_tip" : "[请正视镜头]" 

	"string_auth_face_timeout_content" : "由于人脸验证超时，请重新认证。" 

	"string_auth_face_timeout_title" : "刷脸超时" 

	"string_auth_face_tip" : "[请对准镜头眨眨眼]" 

	"string_auth_face_title" : "人脸验证" 

	"string_common_authorization" : "去授权" 

	"string_common_password" : "登录密码" 

	"string_common_secret" : "秘聊" 

	"string_common_secret_clear" : "对方清除了秘聊室聊天记录。" 

	"string_conversation_secret_both" : "双向清除此前所有秘聊记录" 

	"string_conversation_secret_clear_both" : "双向清除" 

	"string_conversation_secret_clear_single" : "单向清空" 

	"string_conversation_secret_clear_title" : "秘聊纪录处置" 

	"string_conversation_secret_loading_tips" : "正在校验对方的口令，通过后即可与对方进行秘聊…" 

	"string_conversation_secret_lock_tips" : "对方解锁后可再次尝试进入" 

	"string_conversation_secret_room" : "[{0}的秘聊室]" 

	"string_conversation_secret_tips" : "请输入对方的秘聊口令，验证后即可与对方进行秘聊。" 

	"string_conversation_single_secret_tips" : "此对话已进行加密处理，您随时可以清除双方秘聊记录，请尽情享受轻松私密的沟通方式。" 

	"string_main_setting_account_info_username" : "名字" 

	"string_main_setting_privacy_secret_limit_tips" : "您的更改密码次数已达到今天上限，明天再试。" 

	"string_main_setting_privacy_secret_lock" : "锁定的拨友" 

	"string_main_setting_privacy_secret_lock_content" : "您的解除锁定次数已达到今天上限，可明天再试。" 

	"string_main_setting_privacy_secret_lock_friend_tips" : "需要您解锁后，被锁定的拨友才能再次尝试进入您的秘聊室。" 

	"string_main_setting_privacy_secret_lock_none" : "无锁定的拨友" 

	"string_main_setting_privacy_secret_lock_none_sub" : "被锁定在这里的拨友，需要您解锁后，对方才能再次尝试进入您的秘聊室。" 

	"string_main_setting_privacy_secret_lock_tips" : "秘聊管理已锁定，重置后可再次尝试进入。" 

	"string_main_setting_privacy_secret_lock_title" : "解除锁定" 

	"string_main_setting_privacy_secret_manager" : "秘聊管理" 

	"string_main_setting_privacy_secret_manager_change" : "更改口令" 

	"string_main_setting_privacy_secret_manager_lock" : "锁定的拨友" 

	"string_main_setting_privacy_secret_manager_lock_tip" : "需要您解锁后，对方才能再次尝试进入您的秘聊室。" 

	"string_main_setting_privacy_secret_password_change" : "更改秘聊室密码" 

	"string_main_setting_privacy_secret_tips" : "请输入您的秘聊口令" 

	"string_third_auth_idcard" : "实名" 

	"string_third_auth_title" : "请选择登录方式" 

	"string_third_auth_wx" : "微信" 

	"string_third_auth_zfb" : "支付宝" 

	"string_xpopup_image_viewer_send_to_user" : "发给拨友" 

	"string_account_auth" : "实名认证" 

	"string_account_auth_cancellation_tips" : "请输入您的身份信息，再点击右上角“下一步”去完成验证后即可注销随拨。" 

	"string_account_auth_ed" : "已认证" 

	"string_account_auth_face_role" : "接受《个人信息使用授权书》开始识别" 

	"string_account_auth_face_tips" : "请对准镜头" 

	"string_account_auth_face_title" : "人脸识别" 

	"string_account_auth_idcard" : "身份证号" 

	"string_account_auth_illegal" : "您的ID存在骚扰或其他违法违规行为，要完成 实名认证才能继续使用。" 

	"string_account_auth_info_idcard" : "身份证号码" 

	"string_account_auth_info_name" : "姓名" 

	"string_account_auth_info_tips" : "实名信息认证后不可更改。" 

	"string_account_auth_info_title" : "身份认证" 

	"string_account_auth_manager" : "认证绑定" 

	"string_account_auth_name" : "真实姓名" 

	"string_account_auth_tips" : "请输入您的身份信息，再点击右上角“下一步”去完成验证后即可。" 

	"string_account_auth_title" : "实名认证" 

	"string_account_auth_un" : "未认证" 

	"string_account_manager_auth" : "身份信息" 

	"string_account_manager_auth_bind" : "已绑定" 

	"string_account_manager_auth_bind_sub" : "恭喜您绑定成功" 

	"string_account_manager_auth_tips" : "暂不支持更换认证或绑定" 

	"string_account_manager_auth_un" : "未认证" 

	"string_account_manager_auth_unbind" : "未绑定" 

	"string_account_manager_auth_wx" : "微信" 

	"string_account_manager_auth_zfb" : "支付宝" 

	"string_account_safe_password" : "更改登录密码" 

	"string_account_safe_secret_password" : "设置秘聊口令" 

	"string_account_safe_secret_password_change" : "更改秘聊口令" 

	"string_account_safe_secret_password_tips" : "用于拨友与您秘聊。" 

	"string_account_secret_auth_title" : "请选择验证方式" 

	"string_account_secret_check" : "验证登录密码" 

	"string_account_secret_check_tips" : "完成登录密码验证即可找回秘聊口令。" 

	"string_account_secret_forget" : "更改口令" 

	"string_account_secret_forget_tips_format" : "请先设置您的新秘聊口令，然后再完成人脸验证通过后即可。" 

	"string_account_secret_forget_title" : "找回" 

	"string_account_secret_lock_detail_unlock" : "解除秘聊锁定" 

	"string_account_secret_lock_tips" : "请找回您的秘聊口令后再试" 

	"string_account_secret_password_check" : "输入秘聊口令" 

	"string_account_secret_password_check_tips" : "请输入您的秘聊口令，以解锁被锁定的拨友。" 

	"string_account_secret_retry" : "重新再试" 

	"string_account_secret_set" : "设置口令" 

	"string_account_secret_set_tips" : "请设置您的秘聊口令，用于拨友与您秘聊。" 

	"string_auth_face_back_cancell" : "身份校验" 

	"string_auth_face_back_normal" : "随拨" 

	"string_auth_face_close_tip" : "请距离屏幕远一点" 

	"string_auth_face_far_tip" : "请距离屏幕近一点" 

	"string_auth_face_loading" : "正在校验…" 

	"string_auth_face_look_tip" : "[请正视镜头]" 

	"string_auth_face_timeout_content" : "由于人脸验证超时，请重新认证。" 

	"string_auth_face_timeout_title" : "刷脸超时" 

	"string_auth_face_tip" : "[请对准镜头眨眨眼]" 

	"string_auth_face_title" : "人脸验证" 

	"string_common_authorization" : "去授权" 

	"string_common_password" : "登录密码" 

	"string_common_secret" : "秘聊" 

	"string_common_secret_clear" : "对方清除了秘聊室聊天记录。" 

	"string_conversation_secret_both" : "双向清除此前所有秘聊记录" 

	"string_conversation_secret_clear_both" : "双向清除" 

	"string_conversation_secret_clear_single" : "删除本方" 

	"string_conversation_secret_clear_title" : "秘聊记录" 

	"string_conversation_secret_loading_tips" : "正在校验对方的口令，通过后即可与对方进行秘聊…" 

	"string_conversation_secret_lock_tips" : "对方解锁后可再次尝试进入" 

	"string_conversation_secret_room" : "[{0}的秘聊室]" 

	"string_conversation_secret_tips" : "请输入对方的秘聊口令，验证后即可与对方进行秘聊。" 

	"string_conversation_single_secret_tips" : "此对话已进行加密处理，您随时可以清除双方秘聊记录，请尽情享受轻松私密的沟通方式。" 

	"string_main_setting_account_info_username" : "名字" 

	"string_main_setting_privacy_secret_limit_tips" : "您的更改密码次数已达到今天上限，明天再试。" 

	"string_main_setting_privacy_secret_lock" : "锁定的拨友" 

	"string_main_setting_privacy_secret_lock_content" : "您的解除锁定次数已达到今天上限，可明天再试。" 

	"string_main_setting_privacy_secret_lock_friend_tips" : "需要您解锁后，被锁定的拨友才能再次尝试进入您的秘聊室。" 

	"string_main_setting_privacy_secret_lock_none" : "无锁定的拨友" 

	"string_main_setting_privacy_secret_lock_none_sub" : "被锁定在这里的拨友，需要您解锁后，对方才能再次尝试进入您的秘聊室。" 

	"string_main_setting_privacy_secret_lock_tips" : "秘聊管理已锁定，重置后可再次尝试进入。" 

	"string_main_setting_privacy_secret_lock_title" : "解除锁定" 

	"string_main_setting_privacy_secret_manager" : "秘聊管理" 

	"string_main_setting_privacy_secret_manager_change" : "更改口令" 

	"string_main_setting_privacy_secret_manager_lock" : "锁定的拨友" 

	"string_main_setting_privacy_secret_manager_lock_tip" : "需要您解锁后，对方才能再次尝试进入您的秘聊室。" 

	"string_main_setting_privacy_secret_password_change" : "更改秘聊室密码" 

	"string_main_setting_privacy_secret_tips" : "请输入您的秘聊口令" 

	"string_third_auth_idcard" : "实名" 

	"string_third_auth_title" : "请选择登录方式" 

	"string_third_auth_wx" : "微信" 

	"string_third_auth_zfb" : "支付宝" 

	"string_xpopup_image_viewer_send_to_user" : "发给拨友" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.DISABLE_KEYGUARD
	正常
	
	如果键盘不安全,允许应用程序禁用它。

	android.permission.USE_FULL_SCREEN_INTENT
	正常
	
	针对想要使用通知全屏意图的 Build.VERSION_CODES.Q 的应用程序是必需的

	android.permission.FOREGROUND_SERVICE_PHONE_CALL
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FOREGROUND_SERVICE_MICROPHONE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MANAGE_OWN_CALLS
	正常
	
	允许调用应用程序通过自我管理的 ConnectionService API 管理自己的调用

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BLUETOOTH_CONNECT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_SCAN
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.hardware.camera.autofocus
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	com.xinbo.suibo.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
	正常
	
	应用程序必须持有的权限才能使用 Settings.ACTION_REQUEST_IGNORE_BATTERY_OPTIMIZATIONS。

	com.xinbo.suibo.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	com.xinbo.suibo.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.push.permission.READ_PUSH_NOTIFICATION_INFO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
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