Evaluation Warning: The document was created with Spire.Doc for Python.
爱其意（ 1.2.1版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	爱其意

	版本
	1.2.1

	包名
	com.taitedi.hdd.ayi

	域名线索
	114条

	URL线索
	77条

	APP图标
	

	分析日期
	2025年7月17日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	爱其意.apk

	文件大小
	50.54MB

	MD5值
	8a73e857eaa87a152bd41ac95832f4d1

	SHA1值
	9c7729f40b619fbba03e7c76c281490491b768da

	SHA256值
	a62e9615d5a2c8cfa9f8137034622ded8d21c21b95793f88532bda45c20ce280



3. APP基本信息
	类别
	内容

	App名称
	爱其意

	包名
	com.taitedi.hdd.ayi

	主活动Activity
	com.taitedi.hdd.ayi.MainActivity

	安卓版本名称
	1.2.1

	安卓版本
	21



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	ulogs.umeng.com.gds.alibabadns.com
	IP: 223.109.148.178 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	www.rfc-editor.org
	IP: 172.67.31.145 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	ulogs.umeng.com
	IP: 223.109.148.179 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	alogus.umeng.com.gds.alibabadns.com
	IP: 223.109.148.141 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	union.baidu.com
	IP: 111.206.208.169 
所属国家: China 
地区: Beijing 
城市: Beijing 

	bes-mtj.baidu.com
	IP: 103.211.221.124 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	d.alipay.com
	IP: 116.196.141.47 
所属国家: China 
地区: Zhejiang 
城市: Jinhua 

	relaxng.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	sdk.hzsanjiaomao.com
	IP: 61.48.83.228 
所属国家: China 
地区: Beijing 
城市: Beijing 

	adservice.sigmob.cn
	IP: 47.94.221.36 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mobads-pre-config.bj.bcebos.com
	IP: 119.249.103.5 
所属国家: China 
地区: Hebei 
城市: Baoding 

	zt.gifshow.com
	IP: 103.107.217.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sf6-ttcdn-tos.pstatp.com
	IP: 121.18.236.112 
所属国家: China 
地区: Hebei 
城市: Baoding 

	apps.samsung.com
	IP: 104.17.142.17 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	play.google.com
	IP: 93.46.8.90 
所属国家: Italy 
地区: Lombardia 
城市: Milan 

	c.tenor.com
	IP: 31.13.69.169 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	m.ykimg.com
	IP: 218.12.78.231 
所属国家: China 
地区: Hebei 
城市: Tangshan 

	hmma.baidu.com
	IP: 110.242.68.196 
所属国家: China 
地区: Hebei 
城市: Baoding 

	bid-adx2.vlion.cn
	IP: 115.190.99.105 
所属国家: China 
地区: Beijing 
城市: Beijing 

	purl.oclc.org
	IP: 207.241.225.157 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	d8999478acc6-1308546782.cos.ap-shanghai.myqcloud.com
	IP: 61.241.129.101 
所属国家: China 
地区: Anhui 
城市: Hefei 

	ns.adobe.com
	没有服务器地理信息. 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	gist.github.com
	IP: 46.82.174.68 
所属国家: Germany 
地区: Niedersachsen 
城市: Braunschweig 

	tdid.m.qq.com
	IP: 60.29.239.156 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	sdk.e.qq.com
	IP: 220.194.116.72 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	curl.haxx.se
	IP: 151.101.90.49 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	api-gray-v3.mentamob.com
	IP: 115.190.99.90 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.iana.org
	IP: 192.0.33.8 
所属国家: United States of America 
地区: California 
城市: El Segundo 

	haokan.baidu.com
	IP: 111.206.209.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	img.jisuimage.com
	IP: 38.38.139.115 
所属国家: United States of America 
地区: District of Columbia 
城市: Washington 

	schemas.microsoft.com
	IP: 13.107.246.74 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	api.ipify.org
	IP: 104.26.12.205 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.samsungapps.com
	IP: 52.31.24.56 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	mobads-logs.baidu.com
	IP: 153.3.237.160 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	www.dbunit.org
	IP: 74.220.199.51 
所属国家: United States of America 
地区: Utah 
城市: Provo 

	s.tutu.pm
	IP: 207.174.28.41 
所属国家: United States of America 
地区: Wyoming 
城市: Sheridan 

	c.tobidad.cn
	IP: 39.96.184.178 
所属国家: China 
地区: Beijing 
城市: Beijing 

	webaddress.elided
	没有服务器地理信息. 

	gdfp.gifshow.com
	IP: 116.136.162.57 
所属国家: China 
地区: Nei Mongol 
城市: Hohhot 

	opehs.tanx.com
	IP: 59.82.31.141 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	dc.sigmob.cn
	IP: 47.94.5.41 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	pre-sdk-config.alibaba-inc.com
	IP: 203.119.204.50 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ws01.pull.yximgs.com
	IP: 116.179.52.25 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	passport.kuaishou.com
	IP: 103.102.202.120 
所属国家: China 
地区: Beijing 
城市: Beijing 

	i.snssdk.com
	IP: 60.222.11.205 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	p2-pro.a.yximgs.com
	IP: 60.221.194.223 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	edgedl.me.gvt1.com
	IP: 34.104.35.123 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	api.spstmind.com
	IP: 121.199.61.218 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	p8.qhimg.com
	IP: 61.240.129.37 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	developer.umeng.com
	IP: 59.82.112.112 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	whatwg.org
	IP: 165.227.248.76 
所属国家: United States of America 
地区: New Jersey 
城市: Clifton 

	xml.org
	IP: 104.239.142.8 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	mobads-pre-config.cdn.bcebos.com
	IP: 123.117.132.38 
所属国家: China 
地区: Beijing 
城市: Beijing 

	alogus.umeng.com
	IP: 223.109.148.176 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	tx.a.kspkg.com
	IP: 42.236.89.134 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	gw.alicdn.com
	IP: 218.11.15.230 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	aaid.umeng.com
	IP: 223.109.148.171 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	p2.qhimg.com
	IP: 61.240.129.37 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	task.tanx.com
	IP: 59.82.31.179 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ulog-sdk.gifshow.com
	IP: 103.102.202.118 
所属国家: China 
地区: Beijing 
城市: Beijing 

	java.sun.com
	IP: 23.210.26.6 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	www.google.com
	IP: 31.13.94.37 
所属国家: Argentina 
地区: Ciudad Autonoma de Buenos Aires 
城市: Buenos Aires 

	qzs.gdtimg.com
	IP: 125.38.214.80 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	p2-lm.adukwai.com
	IP: 60.9.1.72 
所属国家: China 
地区: Hebei 
城市: Hengshui 

	www.sec.co.kr
	IP: 112.106.187.200 
所属国家: Korea (Republic of) 
地区: Seoul-teukbyeolsi 
城市: Seoul 

	static.yximgs.com
	IP: 121.17.122.85 
所属国家: China 
地区: Hebei 
城市: Hengshui 

	snowflake.qq.com
	IP: 116.130.220.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	changemaker.hzsanjiaomao.com
	IP: 82.157.26.175 
所属国家: China 
地区: Beijing 
城市: Beijing 

	img.alicdn.com
	IP: 60.28.226.57 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.ascc.net
	IP: 140.109.4.18 
所属国家: Taiwan (Province of China) 
地区: Taipei 
城市: Taipei 

	apps.bytesfield-b.com
	IP: 42.56.65.69 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	p1.qhimg.com
	IP: 175.19.127.123 
所属国家: China 
地区: Jilin 
城市: Changchun 

	et.tanx.com
	IP: 59.82.31.201 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	engine.hzallina.com
	IP: 101.37.243.106 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	p7.qhimg.com
	IP: 124.165.123.3 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	js.a.yximgs.com
	IP: 125.39.194.6 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	developer.android.com
	IP: 142.250.69.174 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	cpro.baidustatic.com
	IP: 101.72.203.38 
所属国家: China 
地区: Hebei 
城市: Langfang 

	style-browse-openapi.test.gifshow.com
	IP: 103.102.202.41 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cpu.baidu.com
	IP: 153.3.238.55 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	mobads.baidu.com
	IP: 111.206.208.180 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sdk.spstmind.com
	IP: 123.6.4.253 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	apps.bytesfield.com
	IP: 124.165.219.219 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	sh.file.myqcloud.com
	IP: 61.241.129.102 
所属国家: China 
地区: Anhui 
城市: Hefei 

	playable.oceanengine.com
	IP: 123.6.144.208 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	glassfish.dev.java.net
	IP: 137.254.56.48 
所属国家: United States of America 
地区: California 
城市: Belmont 

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	p1-lm.adkwai.com
	IP: 119.188.131.35 
所属国家: China 
地区: Shandong 
城市: Jinan 

	opensource.org
	IP: 172.67.26.198 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	schemas.xmlsoap.org
	IP: 13.107.246.73 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	alimov2.a.yximgs.com
	IP: 39.91.183.242 
所属国家: China 
地区: Shandong 
城市: Linyi 

	p1.ssl.qhimg.com
	IP: 123.126.74.239 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ouplog.umeng.com
	IP: 47.246.110.93 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	alogsus.umeng.com
	IP: 223.109.148.178 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	purl.org
	IP: 207.241.225.157 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	p2-lm.adkwai.com
	IP: 60.9.1.66 
所属国家: China 
地区: Hebei 
城市: Hengshui 

	api-v3.mentamob.com
	IP: 115.190.103.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.oasis-open.org
	IP: 172.99.100.168 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	gromore.pangolin-sdk-toutiao.com
	IP: 60.223.217.239 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	js-ad.a.yximgs.com
	IP: 221.195.228.1 
所属国家: China 
地区: Hebei 
城市: Cangzhou 

	sdk-config.tanx.com
	IP: 203.119.213.102 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ulogs.umengcloud.com
	IP: 223.109.148.179 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	plbslog.umeng.com
	IP: 36.156.202.68 
所属国家: China 
地区: Jiangsu 
城市: Yangzhou 

	media.tenor.com
	IP: 174.36.228.136 
所属国家: United States of America 
地区: District of Columbia 
城市: Washington 

	qzs.qq.com
	IP: 221.204.14.64 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	apps.oceanengine.com
	IP: 124.165.219.215 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	ali2.a.yximgs.com
	IP: 60.221.194.222 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	pslog.umeng.com
	IP: 59.82.29.163 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	videoproxy.tanx.com
	IP: 106.11.130.216 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	open.e.kuaishou.com
	IP: 101.73.106.220 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	ws02.pull.yximgs.com
	没有服务器地理信息. 


4.2 URL线索
	URL信息
	Url所在文件

	http://sdk.spstmind.com/sjmconfig/%s_e.json 
	a3/c.java 

	https://bid-adx2.vlion.cn/main? 
	cn/vlion/ad/inland/base/h4.java 

	https://api-v3.mentamob.com/api/v1/error-report 
	cn/vlion/ad/inland/base/network/ok/HttpRequestUtil.java 

	http://api-gray-v3.mentamob.com:8000/api/v1/config 
	cn/vlion/ad/inland/core/o.java 

	https://api-v3.mentamob.com/api/v1/config 
	cn/vlion/ad/inland/core/o.java 

	https://gw.alicdn.com/imgextra/i3/O1CN01yRRocx28JI2PSwyrX_!!6000000007911-0-tps-1080-1320.jpg_q90.jpg 
	com/alimm/tanx/core/ad/ad/template/rendering/feed/dialog/ExitRetentionDialog.java 

	https://github.com/danikula/AndroidVideoCache/issues/88. 
	com/alimm/tanx/core/view/player/cache/videocache/HttpUrlSource.java 

	https://github.com/danikula/AndroidVideoCache/issues/43. 
	com/alimm/tanx/core/view/player/cache/videocache/HttpUrlSource.java 

	https://github.com/danikula/AndroidVideoCache/issues. 
	com/alimm/tanx/core/view/player/cache/videocache/HttpUrlSource.java 

	http://%s:%d/%s 
	com/alimm/tanx/core/view/player/cache/videocache/Pinger.java 

	https://github.com/danikula/AndroidVideoCache/issues/134. 
	com/alimm/tanx/core/view/player/cache/videocache/Pinger.java 

	http://%s:%d/%s 
	com/alimm/tanx/core/view/player/cache/videocache/HttpProxyCacheServer.java 

	https://img.alicdn.com/imgextra/i3/O1CN01yaPRML1GyyqsOZP7R_!!6000000000692-1-tps-1200-432.gif 
	com/alimm/tanx/core/orange/OrangeManager.java 

	https://sdk-config.tanx.com 
	com/alimm/tanx/core/request/C.java 

	https://pre-sdk-config.alibaba-inc.com 
	com/alimm/tanx/core/request/C.java 

	http://pre-sdk-config.alibaba-inc.com 
	com/alimm/tanx/core/request/C.java 

	https://videoproxy.tanx.com 
	com/alimm/tanx/core/request/C.java 

	http://videoproxy.tanx.com 
	com/alimm/tanx/core/request/C.java 

	https://et.tanx.com 
	com/alimm/tanx/core/request/C.java 

	http://sdk-config.tanx.com 
	com/alimm/tanx/core/request/C.java 

	https://task.tanx.com 
	com/alimm/tanx/core/request/C.java 

	http://task.tanx.com 
	com/alimm/tanx/core/request/C.java 

	https://opehs.tanx.com 
	com/alimm/tanx/core/request/C.java 

	http://opehs.tanx.com 
	com/alimm/tanx/core/request/C.java 

	http://et.tanx.com 
	com/alimm/tanx/core/request/C.java 

	https://videoproxy.tanx.com/tanx_task 
	com/alimm/tanx/core/request/C.java 

	http://videoproxy.tanx.com/tanx_task 
	com/alimm/tanx/core/request/C.java 

	https://cpro.baidustatic.com/cpro/logo/sdk/mob-adIcon_2x.png 
	com/baidu/mobads/sdk/api/XAdNativeResponse.java 

	https://cpro.baidustatic.com/cpro/logo/sdk/new-bg-logo.png 
	com/baidu/mobads/sdk/api/XAdNativeResponse.java 

	http://union.baidu.com/ 
	com/baidu/mobads/sdk/api/XAdNativeResponse.java 

	https://cpro.baidustatic.com/cpro/logo/sdk/mob-adIcon_2x.png 
	com/baidu/mobads/sdk/api/XAdEntryResponse.java 

	https://cpro.baidustatic.com/cpro/logo/sdk/new-bg-logo.png 
	com/baidu/mobads/sdk/api/XAdEntryResponse.java 

	http://union.baidu.com/ 
	com/baidu/mobads/sdk/api/XAdEntryResponse.java 

	http://union.baidu.com 
	com/baidu/mobads/sdk/internal/ao.java 

	https://i.snssdk.com/ 
	com/bytedance/sdk/openadsdk/downloadnew/core/AdBaseConstants.java 

	https://dc.sigmob.cn/log 
	com/czhj/sdk/common/models/Config.java 

	http://ns.adobe.com/xap/1.0/\u0000 
	com/jd/ad/sdk/jad_bo/jad_an.java 

	https://static.yximgs.com/udata/pkg/KSAdSDK/coupon/ksad_coupon_entry_status_3.webp 
	com/kwad/components/ct/coupon/entry/CouponEntryContainer.java 

	https://static.yximgs.com/udata/pkg/KSAdSDK/coupon/ksad_coupon_entry_status_2.webp 
	com/kwad/components/ct/coupon/entry/CouponEntryContainer.java 

	https://static.yximgs.com/udata/pkg/KSAdSDK/coupon/ksad_coupon_entry_status_1.webp 
	com/kwad/components/ct/coupon/entry/CouponEntryContainer.java 

	https://static.yximgs.com/udata/pkg/KSAdSDK/coupon/ksad_coupon_entry_status_4.webp 
	com/kwad/components/ct/coupon/entry/CouponEntryContainer.java 

	https://static.yximgs.com/udata/pkg/KSAdSDK/coupon/ksad_coupon_entry_status_0.webp 
	com/kwad/components/ct/coupon/entry/CouponEntryContainer.java 

	https://js-ad.a.yximgs.com/kos/nlav10933/ksad_profile_header_bg.png 
	com/kwad/components/ct/profile/home/c/c.java 

	https://static.yximgs.com/udata/pkg/KSAdSDK/ksad_page_loading_data_limit_error.png 
	com/kwad/components/ct/tube/view/EpisodeChooseLoadingView.java 

	https://static.yximgs.com/udata/pkg/KSAdSDK/ksad_no_video_img.png 
	com/kwad/components/ct/tube/view/EpisodeChooseLoadingView.java 

	https://static.yximgs.com/udata/pkg/KSAdSDK/ksad_page_loading_data_error.png 
	com/kwad/components/ct/tube/view/EpisodeChooseLoadingView.java 

	https://static.yximgs.com/udata/pkg/KSAdSDK/ksad_no_data_img.png 
	com/kwad/components/ct/tube/view/EpisodeChooseLoadingView.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/wallpaper/kwai_wallpaper_plugin_1.4.apk 
	com/kwad/components/ct/wallpaper/d/b.java 
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	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/ks_so-appStatusArmeabiv7aRelease-3.3.14.apk 
	摸瓜V3引擎 

	http://mobads.baidu.com/query_ad 
	摸瓜V3引擎 

	https://sf6-ttcdn-tos.pstatp.com/obj/ad-tetris-site/personal-privacy-page.html 
	摸瓜V3引擎 

	https://adservice.sigmob.cn/waterfall/v1 
	摸瓜V3引擎 

	https://cpro.baidustatic.com/cpro/logo/sdk/new-bg-logo.png 
	摸瓜V3引擎 

	https://mobads-pre-config.bj.bcebos.com/tools/toolsvideohor.mp4 
	摸瓜V3引擎 

	alimov2.a.yximgs.com 
	摸瓜V3引擎 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/ks_so-webpArmeabiv7aRelease-3.3.9-e8fbb3a5f8- 
	摸瓜V3引擎 

	http://hmma.baidu.com/app.gif 
	摸瓜V3引擎 

	https://api-v3.mentamob.com/api/v1/config 
	摸瓜V3引擎 

	p1.ssl.qhimg.com 
	摸瓜V3引擎 

	https://sdk.e.qq.com/mediation?version=2 
	摸瓜V3引擎 

	https://qzs.qq.com/union/res/union_cdn/page/images/loading_2x.gif 
	摸瓜V3引擎 

	http://www.oasis-open.org/committees/entity/release/1.0/catalog.dtdurn:oasis:names:tc:entity:xmlns:x 
	摸瓜V3引擎 

	p2-lm.adkwai.com 
	摸瓜V3引擎 

	https://mobads-pre-config.bj.bcebos.com/sdk/bubble/bubble_bg.png 
	摸瓜V3引擎 

	https://static.yximgs.com/udata/pkg/KSAdSDK/coupon/ksad_coupon_entry_status_1.webp 
	摸瓜V3引擎 

	http://www.rfc-editor.org/rfc/bcp/bcp47.txt 
	摸瓜V3引擎 

	https://mobads-pre-config.bj.bcebos.com/sdk/bubble/bubble_5.json 
	摸瓜V3引擎 

	http://www.iana.org/assignments/language-subtag-registry 
	摸瓜V3引擎 

	https://mobads-pre-config.cdn.bcebos.com/sdk/feed/slide_all.json 
	摸瓜V3引擎 

	media.tenor.com 
	摸瓜V3引擎 

	http://relaxng.org/ns/structure/1.0Memory 
	摸瓜V3引擎 

	http://httpsLavf/58.29.100 
	摸瓜V3引擎 

	ws02.pull.yximgs.com 
	摸瓜V3引擎 

	http://purl.oclc.org/dsdl/schematron 
	摸瓜V3引擎 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/ks_so-webpArm64v8aRelease-3.3.9-e8fbb3a5f8-66 
	摸瓜V3引擎 

	ali2.a.yximgs.com 
	摸瓜V3引擎 

	open.e.kuaishou.com 
	摸瓜V3引擎 

	https://static.yximgs.com/udata/pkg/KSAdSDK/coupon/ksad_coupon_entry_status_0.webp 
	摸瓜V3引擎 

	https://p1-lm.adkwai.com/udata/pkg/KS-Android-KSAdSDk/tachikoma/3.3.58/ks_tk_so_v8_3358 
	摸瓜V3引擎 

	https://p1-lm.adkwai.com/udata/pkg/KS-Android-KSAdSDk/offline_components/obiwan/ks_so-obiwanNoSoRele 
	摸瓜V3引擎 


4.3 邮箱线索
	邮箱地址
	所在文件

	xxx@email.elided 
	aegon/chrome/base/PiiElider.java 

	danikula@gmail.com 
	com/alimm/tanx/core/view/player/cache/videocache/HttpUrlSource.java 

	.apk@classes.dex 
	com/kuaishou/weapon/p0/ac.java 

	danikula@gmail.com 
	com/kwad/sdk/core/videocache/h.java 


4.4 手机号线索
	手机号
	所在文件

	17179869184 
	com/kwai/video/player/KsMediaMeta.java 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: CN=aqy, OU=aqy, O=aqy, L=aqy, ST=aqy, C=aqy 签名算法: rsassa_pkcs1v15 有效期自: 2024-12-09 07:24:33+00:00 有效期至: 2124-11-15 07:24:33+00:00 发行人: CN=aqy, OU=aqy, O=aqy, L=aqy, ST=aqy, C=aqy 序列号: 0x1 哈希算法: sha256 md5值: 4b46b6598053bdcbbe8300a2922f2b2c sha1值: 910466f70b43d87bfb874b5f4ea6b7f3a5c59bb8 sha256值: cd71cc43c9885c688c216f19ed9cb13ac55fd0d5c742bfc8c57682e61bc7b21d sha512值: 603261ac296883487bffc2c387e83029127622e88c3680023cf05c2064155aa213dd7b6c16a7463ab2b9abcb2fb738ed3b32c2b11eb6fa4f6c225bd41cad6037 公钥算法: rsa 密钥长度: 2048 指纹: f6b487db92fbbd214c011ad6f8ffce8a19c3f9d2e6c1e6ef40dea78613db7c3d

6. 硬编码敏感信息
	可能的敏感信息

	"dyStrategy.privateAddress" : "privateAddress" 

	"ksad_ad_default_author" : "@可爱的广告君创造的原声" 

	"ksad_ad_default_username" : "@可爱的广告君" 

	"privateKeyP2" : "#e$r" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.CHANGE_WIFI_MULTICAST_STATE
	正常
	允许Wi-Fi多播接收 
	允许应用程序接收不是直接发送到您设备的数据包。这在发现附近提供的服务时很有用。它比非多播模式使用更多的功率

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	com.taitedi.hdd.ayi.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa
	未知
	Unknown permission
	Unknown permission from android reference

	com.taitedi.hdd.ayi.openadsdk.permission.TT_PANGOLIN
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	com.google.android.gms.permission.AD_ID
	未知
	Unknown permission
	Unknown permission from android reference

	android.permissio.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	com.taitedi.hdd.ayi.permission.KW_SDK_BROADCAST
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_PRIVILEGED_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SET_WALLPAPER
	正常
	设置壁纸
	允许应用程序设置系统壁纸

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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