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playnesNes（ 1.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	playnesNes

	版本
	1.0

	包名
	com.playnes.nes

	域名线索
	3条

	URL线索
	3条

	APP图标
	

	分析日期
	2025年1月10日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	playnes.apk

	文件大小
	114.46MB

	MD5值
	8a55053188ef8cdb5dadbf3730ca7749

	SHA1值
	4673fba223a9e84347c38adb1785e8abc6bbd398

	SHA256值
	aaef8a0777f36059d3b8fe8933b314f87d80a7b00af9d68dc67d1e9474489a0b



3. APP基本信息
	类别
	内容

	App名称
	playnesNes

	包名
	com.playnes.nes

	主活动Activity
	com.playnes.nes.NesGalleryActivity

	安卓版本名称
	1.0

	安卓版本
	1



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	schemas.android.com
	没有服务器地理信息. 

	xml.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	kupeer.com
	IP: 143.95.252.46 
所属国家: United States of America 
地区: Florida 
城市: Jacksonville 


4.2 URL线索
	URL信息
	Url所在文件

	http://xml.apache.org/xslt 
	com/blankj/utilcode/util/LogUtils.java 

	http://kupeer.com/mutestgame/2.htm 
	com/playnes/nes/NesGalleryActivity.java 

	http://kupeer.com/mutestgame/1.htm 
	com/playnes/nes/NesGalleryActivity.java 

	http://schemas.android.com/apk/res/android 
	com/playnes/nes/framework/ui/widget/SeekBarPreference.java 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: False v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: CN=AkatsukiAndroidNes 签名算法: rsassa_pkcs1v15 有效期自: 2025-01-05 15:35:55+00:00 有效期至: 2049-12-30 15:35:55+00:00 发行人: CN=AkatsukiAndroidNes 序列号: 0x1 哈希算法: sha256 md5值: b687a65de35dfbd89ce9be6cd43b50f7 sha1值: f1f5d09e661df6cae0f0f978c65beae910e252f9 sha256值: 7cffa17217386e1b2b678e2996ba5c79812b572e6cdfc482846c34700b47b861 sha512值: 6795ee586218d26edbff882b2c3dffb3ed062f114db54f13f07baa55b1c5997d7bdf32205b447692d7936259f0dda299b6e9855785d1fce800c5563fb4228c26 公钥算法: rsa 密钥长度: 2048 指纹: 272e3c42317917cfd907fd2299436d1419b22a0c6c19ddeae311b28b7b84c53d

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.DISABLE_KEYGUARD
	正常
	
	如果键盘不安全,允许应用程序禁用它。

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	com.android.vending.CHECK_LICENSE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_AUDIO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	com.playnes.nes.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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