Evaluation Warning: The document was created with Spire.Doc for Python.
如东政协（ 5.0.1_0214版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	如东政协

	版本
	5.0.1_0214

	包名
	com.suncn.zxztc_rdzx

	域名线索
	39条

	URL线索
	49条

	APP图标
	

	分析日期
	2025年6月13日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	rdzx_v5.0.apk

	文件大小
	143.79MB

	MD5值
	8731872b443d98b09401a4b00f68321f

	SHA1值
	894278eff985a4bd7569966d1d372b26bbb3986b

	SHA256值
	a06d596e90336034589270f96007c72f1d22db1ed14e80719e3f465a9b864a18



3. APP基本信息
	类别
	内容

	App名称
	如东政协

	包名
	com.suncn.zxztc_rdzx

	主活动Activity
	com.suncn.ihold_zxztc.activity.SplashActivity

	安卓版本名称
	5.0.1_0214

	安卓版本
	2



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	www.kindsoft.net
	IP: 101.42.161.247 
所属国家: China 
地区: Beijing 
城市: Beijing 

	brianleroux.github.com
	没有服务器地理信息. 

	www.webrtc.org
	IP: 192.178.163.101 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	slsrole.alicdn.com
	IP: 61.182.130.251 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	sv.map.baidu.com
	IP: 111.206.209.186 
所属国家: China 
地区: Beijing 
城市: Beijing 

	raw.githubusercontent.com
	IP: 185.199.108.133 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	live.aliyuncs.com
	IP: 106.11.232.38 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	raphaeljs.com
	IP: 107.180.118.117 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	www.iana.org
	IP: 192.0.33.8 
所属国家: United States of America 
地区: California 
城市: El Segundo 

	github.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	client.map.baidu.com
	IP: 111.206.209.119 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.zetetic.net
	IP: 13.33.88.5 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	ionicframework.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	newvector.map.baidu.com
	IP: 111.206.209.171 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.527meeting.com
	IP: 140.143.33.135 
所属国家: China 
地区: Beijing 
城市: Beijing 

	developer.android.com
	IP: 142.250.99.101 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	aliyun.527meeting.com
	IP: 123.57.158.109 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mapoffdownload.bdstatic.com
	IP: 101.72.203.36 
所属国家: China 
地区: Hebei 
城市: Langfang 

	api.map.baidu.com
	IP: 111.206.208.72 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.winimage.com
	IP: 205.251.81.217 
所属国家: United States of America 
地区: New Jersey 
城市: Parsippany 

	docs.angularjs.org
	IP: 151.101.1.195 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	issues.apache.org
	IP: 168.119.33.54 
所属国家: Germany 
地区: Bayern 
城市: Gunzenhausen 

	errors.angularjs.org
	IP: 151.101.65.195 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	newclient.map.baidu.com
	IP: 111.206.209.17 
所属国家: China 
地区: Beijing 
城市: Beijing 

	dom.spec.whatwg.org
	IP: 165.227.248.76 
所属国家: United States of America 
地区: New Jersey 
城市: Clifton 

	social.msdn.microsoft.com
	IP: 13.107.253.49 
所属国家: Germany 
地区: Hessen 
城市: Frankfurt am Main 

	access.paas.hst.com
	IP: 103.239.246.51 
所属国家: China 
地区: Jiangsu 
城市: Suqian 

	indoorsearch.map.baidu.com
	IP: 111.206.209.201 
所属国家: China 
地区: Beijing 
城市: Beijing 

	v.map.baidu.com
	IP: 111.206.209.185 
所属国家: China 
地区: Beijing 
城市: Beijing 

	offmap2.baidu.com
	IP: 123.117.132.38 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	angular-translate.github.io
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	itsmap3.baidu.com
	IP: 153.3.237.86 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	www.ietf.org
	IP: 104.16.45.99 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	vectormap0.bdimg.com
	IP: 119.249.50.38 
所属国家: China 
地区: Hebei 
城市: Baoding 

	tools.ietf.org
	IP: 104.16.44.99 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	jsperf.com
	IP: 104.16.227.18 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	videocloud.cn-hangzhou.log.aliyuncs.com
	IP: 114.55.47.138 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 


4.2 URL线索
	URL信息
	Url所在文件

	https://www.zetetic.net/sqlcipher/ 
	摸瓜V1引擎 

	https://www.zetetic.net/sqlcipher/license/ 
	摸瓜V1引擎 

	https://github.com/sqlcipher/android-database-sqlcipher 
	摸瓜V1引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://jsperf.com/b64tests 
	摸瓜V2引擎 

	http://server/myapp/index.html 
	摸瓜V2引擎 

	https://issues.apache.org/jira/browse/CB-11522 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://server/myapp/index.html 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://brianleroux.github.com/lawnchair/), 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://social.msdn.microsoft.com/Forums/windowsapps/en-US/a327cf3c-f033-4a54-8b7f-03c56ba3203f/windows-foundation-uri-security-problem 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.iana.org/assignments/character-sets) 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	https://developer.android.com/reference/android/view/View.html 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	https://github.com/sdecima/javascript-detect-element-resize 
	摸瓜V2引擎 

	http://dom.spec.whatwg.org/ 
	摸瓜V2引擎 

	https://raw.githubusercontent.com/stefanpenner/es6-promise/master/LICENSE 
	摸瓜V2引擎 

	https://www.527meeting.com/phone/img/icon.jpg 
	摸瓜V2引擎 

	https://www.527meeting.com/go/download/527meeting_O.apk 
	摸瓜V2引擎 

	https://' 
	摸瓜V2引擎 

	https://aliyun.527meeting.com:8089/maui', 
	摸瓜V2引擎 

	http://' 
	摸瓜V2引擎 

	http://errors.angularjs.org/1.4.3/ 
	摸瓜V2引擎 

	http://docs.angularjs.org/api/angular.element 
	摸瓜V2引擎 

	http://docs.angularjs.org/api/ng.$sce 
	摸瓜V2引擎 

	http://ionicframework.com/docs/api/directive/collectionRepeat/') 
	摸瓜V2引擎 

	http://ionicframework.com/docs/nightly/api/service/$ionicHistory/ 
	摸瓜V2引擎 

	http://www.kindsoft.net/ 
	摸瓜V2引擎 

	http://angular-translate.github.io/docs/ 
	摸瓜V2引擎 

	https://docs.angularjs.org/api/ngSanitize) 
	摸瓜V2引擎 

	http://raphaeljs.com/ 
	摸瓜V2引擎 

	http://www.webrtc.org/experiments/rtp-hdrext/generic-frame-descriptor-00 
	lib/armeabi-v7a/lib527webrtc.so 

	http://www.webrtc.org/experiments/rtp-hdrext/abs-send-time 
	lib/armeabi-v7a/lib527webrtc.so 

	http://www.ietf.org/id/draft-holmer-rmcat-transport-wide-cc-extensions-01 
	lib/armeabi-v7a/lib527webrtc.so 

	http://www.webrtc.org/experiments/rtp-hdrext/playout-delay 
	lib/armeabi-v7a/lib527webrtc.so 

	http://www.webrtc.org/experiments/rtp-hdrext/video-content-type 
	lib/armeabi-v7a/lib527webrtc.so 

	http://www.webrtc.org/experiments/rtp-hdrext/video-timing 
	lib/armeabi-v7a/lib527webrtc.so 

	http://tools.ietf.org/html/draft-ietf-avtext-framemarking-07 
	lib/armeabi-v7a/lib527webrtc.so 

	http://client.map.baidu.com/imap/sdk/tj?qt=vmap 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	http://api.map.baidu.com/sdkproxy/lbs_androidsdk/statistics/v1/ 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://newclient.map.baidu.com/client/ 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://client.map.baidu.com/ 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://v.map.baidu.com/low/ 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://v.map.baidu.com/indoorinside/ 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://v.map.baidu.com/high/ 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://newclient.map.baidu.com/pic/newvector/ 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://newvector.map.baidu.com/ 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://vectormap0.bdimg.com/vecdata/ 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://newclient.map.baidu.com/its/ 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://itsmap3.baidu.com/ 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://newvector.map.baidu.com/starpic/ 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	http://api.map.baidu.com/sdkws/heatmap? 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://sv.map.baidu.com 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://sv.map.baidu.com/ 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://client.map.baidu.com/offline-search/? 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://offmap2.baidu.com/offline-search/? 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://mapoffdownload.bdstatic.com/ 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://newvector.map.baidu.com/grid_vc/ 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://newvector.map.baidu.com/travel_vc/ 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://newvector.map.baidu.com/inst_grid/ 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	https://indoorsearch.map.baidu.com/is/ 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	http://client.map.baidu.com/?qt=rg&mmproxyver=1&url= 
	lib/armeabi-v7a/libBaiduMapSDK_map_v5_1_0.so 

	http://live.aliyuncs.com 
	lib/armeabi-v7a/libalivc_conan.so 

	https://slsrole.alicdn.com 
	lib/armeabi-v7a/libalivc_conan.so 

	https://videocloud.cn-hangzhou.log.aliyuncs.com 
	lib/armeabi-v7a/libalivc_conan.so 

	http://www.winimage.com/zLibDll 
	lib/armeabi-v7a/libalivc_conan.so 

	http://access.paas.hst.com/server/address 
	lib/armeabi-v7a/libavnet.so 

	https://vod. 
	lib/armeabi-v7a/libsaasCorePlayer.so 

	https://mts. 
	lib/armeabi-v7a/libsaasCorePlayer.so 

	http://xxx 
	lib/armeabi-v7a/libsaasCorePlayer.so 

	https://vod. 
	lib/armeabi-v7a/libsaasDownloader.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	jose@remotium.com 
	摸瓜V2引擎 

	ftp@example.com 
	lib/armeabi-v7a/libalivcffmpeg.so 

	ftp@example.com 
	lib/armeabi-v7a/libcurl.so 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: False v3 签名: False 找到 1 个唯一证书 主题: CN=suncn 签名算法: rsassa_pkcs1v15 有效期自: 2013-06-30 04:52:20+00:00 有效期至: 2038-06-24 04:52:20+00:00 发行人: CN=suncn 序列号: 0x51cfb984 哈希算法: sha1 md5值: 4b1416b4d2b5b43ee8c4e8d72c0be359 sha1值: e6b406327338c6f730d47286786e579324f39f31 sha256值: b03dab6eb334b996448e2ee004e50c6b99338c88b3a811ae9ee4d008c75e4b55 sha512值: 01955fbf3420c916799a00da8b6472c662c3f4e42832d89aa18c2da3d3f1e4f292d3fddd83012858fc05ed1d92d7d8fbab08e5098555ca99f6588bc152deba5a

6. 硬编码敏感信息
	可能的敏感信息

	"MuteByUser" : "对方忙，暂时关闭视频" 

	"ace_client_ban_modify_password" : "服务端禁止客户端修改密码" 

	"aliyun_appkey" : "29085772" 

	"aliyun_secret" : "d054b73431db6a6f1adcfdb640d19a1c" 

	"baidu_map_appkey" : "yuMaaCwRY0Ay6cKCDGhTLh0sGRCYXlyO" 

	"close_secret" : "阅后即焚已关闭" 

	"font_pwd" : "" 

	"font_user" : "" 

	"fontion_pwd_gone" : "" 

	"fontion_pwd_visible" : "" 

	"library_android_database_sqlcipher_author" : "Zetetic, LLC" 

	"library_android_database_sqlcipher_authorWebsite" : "https://www.zetetic.net/sqlcipher/" 

	"login_get_token" : "正在获取令牌…" 

	"meizu_appkey" : "cb972c119c91400686e631a706a0ebdf" 

	"modify_pwd_not_contain_chinese" : "密码中不允许包含中文" 

	"modify_pwd_not_right" : "新密码输入不一致!" 

	"modify_pwd_success" : "修改成功" 

	"modify_pwd_title" : "修改密码" 

	"open_secret" : "你已开启消息阅后即焚,消息已读60s后自动销毁" 

	"oppo_appkey" : "fa6151c3181f41678e2cd3e020b5dd06" 

	"pwd_modify_reload" : "密码已修改，请重新登录" 

	"request_session_timeout" : "用户验证错误" 

	"search_user" : "搜索用户名/简拼/手机号" 

	"secret_chat" : "密聊" 

	"setting_modify_pwd" : "账号安全" 

	"sign_user" : "知会人" 

	"sophix_AppSecret" : "d054b73431db6a6f1adcfdb640d19a1c" 

	"string_lead_author" : "主笔人" 

	"string_lead_author_with_line" : "主 笔 人|" 

	"string_mobile_authentication_login" : "手机验证登录" 

	"string_modify_pwd_tips" : "不少于8位且由字母、数字和字符两者或两者以上的组合" 

	"string_please_enter_a_name_or_username" : "请输入姓名" 

	"string_please_input_password" : "请输入密码" 

	"string_please_select_user" : "请选择人员" 

	"string_recover_password" : "找回密码" 

	"string_select_lead_author" : "请选择主笔人" 

	"string_session" : "届次" 

	"umeng_appkey" : "596c298007fe657d70001444" 

	"xiaomi_appkey" : "5861821090494" 

	"string_lead_author" : "主筆人" 

	"string_lead_author_with_line" : "主 筆 人|" 

	"string_mobile_authentication_login" : "手機驗證登錄" 

	"string_modify_pwd_tips" : "不少於8位且由字母、數字和字元兩者或兩者以上的組合" 

	"string_please_enter_a_name_or_username" : "請輸入姓名或用戶名" 

	"string_please_input_password" : "請輸入密碼" 

	"string_recover_password" : "找回密碼" 

	"string_select_lead_author" : "請選擇主筆人" 

	"string_session" : "屆次" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.BROADCAST_PACKAGE_ADDED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BROADCAST_PACKAGE_CHANGED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BROADCAST_PACKAGE_INSTALL
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BROADCAST_PACKAGE_REPLACED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.CALL_PHONE
	危险
	直接拨打电话号码
	允许应用程序在没有您干预的情况下拨打电话号码。恶意应用程序可能会导致您的电话账单出现意外呼叫。请注意,这不允许应用程序拨打紧急电话号码

	android.permission.USE_FINGERPRINT
	正常
	allow use of指纹
	该常量在 API 级别 28 中已被弃用。应用程序应改为请求 USE_BIOMETRIC

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.KILL_BACKGROUND_PROCESSES
	正常
	杀死后台进程
	允许应用程序杀死其他应用程序的后台进程,即使内存不低

	android.permission.READ_CONTACTS
	危险
	读取联系人数据
	允许应用程序读取您手机上存储的所有联系人（地址）数据。恶意应用程序可以借此将您的数据发送给其他人

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
	正常
	访问额外的位置提供程序命令
	访问额外的位置提供程序命令，恶意应用程序可能会使用它来干扰 GPS 或其他位置源的操作

	com.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	com.suncn.zxztc_rdzx.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.INSTALL_PACKAGES
	系统需要
	直接安装应用程序
	允许应用程序安装新的或更新的 Android 包。恶意应用程序可以使用它来添加具有任意强大权限的新应用程序

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.SYSTEM_OVERLAY_WINDOW
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BATTERY_STATS
	合法
	修改电池统计信息
	允许修改收集的电池统计信息。不供普通应用程序使用

	com.suncn.zxztc_rdzx.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.flyme.push.permission.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.suncn.zxztc_rdzx.push.permission.MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.c2dm.permission.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.suncn.zxztc_rdzx.permission.C2D_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RECORD_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.PROCESS_OUTGOING_CALLS
	危险
	拦截拨出电话
	允许应用程序处理拨出电话并更改要拨打的号码。恶意应用程序可能会监控,重定向或阻止拨出电话

	android.permission.ACTION_INSTALL_PACKAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	com.sec.android.provider.badge.permission.READ
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.sec.android.provider.badge.permission.WRITE
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.UPDATE_SHORTCUT
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.sonyericsson.home.permission.BROADCAST_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	com.sonymobile.home.permission.PROVIDER_INSERT_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	com.anddoes.launcher.permission.UPDATE_COUNT
	正常
	在应用程序上显示通知计数
	在应用程序启动图标上显示通知计数或徽章

	com.majeur.launcher.permission.UPDATE_BADGE
	正常
	在应用程序上显示通知计数
	在应用程序启动图标上显示通知计数或标记为固体。

	com.huawei.android.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章

	com.huawei.android.launcher.permission.WRITE_SETTINGS
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章

	android.permission.READ_APP_BADGE
	正常
	显示应用程序通知
	允许应用程序显示应用程序图标徽章

	com.oppo.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	com.oppo.launcher.permission.WRITE_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	me.everything.badger.permission.BADGE_COUNT_READ
	未知
	Unknown permission
	Unknown permission from android reference

	me.everything.badger.permission.BADGE_COUNT_WRITE
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
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