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网上国网（ 3.1.6版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	网上国网

	版本
	3.1.6

	包名
	com.sgcc.wsgw.cn

	域名线索
	65条

	URL线索
	27条

	APP图标
	

	分析日期
	2025年6月26日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	3.1.6.apk

	文件大小
	127.83MB

	MD5值
	7db6d2442425562ca7b33f85e61d46d4

	SHA1值
	2ee83772120851c4f2d66a473a82dc214a8f45c3

	SHA256值
	401c5cc514d04f9dce1ba58a26759c49c12da59831de53d122a96a3e1c612640



3. APP基本信息
	类别
	内容

	App名称
	网上国网

	包名
	com.sgcc.wsgw.cn

	主活动Activity
	com.sgcc.wsgw.cn.SplashActivity

	安卓版本名称
	3.1.6

	安卓版本
	106



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	ms.zzx9.cn
	IP: 124.64.196.28 
所属国家: China 
地区: Beijing 
城市: Beijing 

	store-at-dre.hispace.dbankcloud.com
	没有服务器地理信息. 

	grs.dbankcloud.cn
	IP: 49.4.40.185 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	render.alipay.com
	IP: 124.95.153.221 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	store-drru.hispace.hicloud.com
	IP: 159.138.201.153 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	tools.ietf.org
	IP: 104.16.44.99 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	test.95598pay.top
	IP: 211.160.73.226 
所属国家: China 
地区: Beijing 
城市: Beijing 

	bit.ly
	IP: 67.199.248.10 
所属国家: United States of America 
地区: New York 
城市: New York City 

	data-drcn.push.dbankcloud.com
	IP: 121.36.117.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	unicode.org
	IP: 64.182.27.164 
所属国家: United States of America 
地区: Texas 
城市: Dallas 

	osg-static.sgcc.com.cn
	IP: 221.15.69.48 
所属国家: China 
地区: Henan 
城市: Luoyang 

	play.google.com
	IP: 8.7.198.46 
所属国家: United States of America 
地区: Louisiana 
城市: Monroe 

	agc-storage-drcn.platform.dbankcloud.cn
	IP: 114.116.229.201 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.mob.com
	IP: 180.188.26.28 
所属国家: China 
地区: Zhejiang 
城市: Taizhou 

	metrics1.data.hicloud.com
	IP: 111.202.16.252 
所属国家: China 
地区: Beijing 
城市: Beijing 

	appgallery.cloud.huawei.com
	IP: 49.4.35.16 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	metrics2.data.hicloud.com
	IP: 80.158.38.48 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	en.wikipedia.org
	IP: 103.102.166.224 
所属国家: United States of America 
地区: Indiana 
城市: Francisco 

	data-dra.push.dbankcloud.com
	IP: 119.8.163.189 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	www.wolframalpha.com
	IP: 140.177.18.10 
所属国家: United States of America 
地区: Illinois 
城市: Champaign 

	www.adobe.com
	IP: 221.194.158.136 
所属国家: China 
地区: Hebei 
城市: Langfang 

	android.googlesource.com
	IP: 74.125.20.82 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	pilot.app.ecny.pbcdci.cn
	IP: 58.63.255.228 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	fb.me
	IP: 157.240.31.35 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	www.color.org
	IP: 104.26.4.216 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.zachstronaut.com
	IP: 69.163.177.131 
所属国家: United States of America 
地区: California 
城市: Brea 

	csc-service.sgcc.com.cn
	IP: 203.107.46.26 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	crbug.com
	IP: 216.239.32.29 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	123.57.206.117
	IP: 123.57.206.117 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	gcc.gnu.org
	IP: 8.43.85.97 
所属国家: United States of America 
地区: North Carolina 
城市: Raleigh 

	mobres.95598pay.com
	IP: 117.32.155.70 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	data-drru.push.dbankcloud.com
	IP: 159.138.202.31 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	www.aegis.com
	IP: 104.21.25.227 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	html5test.com
	IP: 104.21.48.1 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	store1.hispace.hicloud.com
	IP: 123.249.62.130 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	grs.dbankcloud.com
	IP: 60.28.200.159 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	jsperf.com
	IP: 104.16.227.18 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	data-dre.push.dbankcloud.com
	IP: 80.158.49.244 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	www.brucelindbloom.com
	IP: 66.175.58.9 
所属国家: Canada 
地区: Ontario 
城市: Waterloo 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	grs.dbankcloud.asia
	IP: 121.36.117.149 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	bugzilla.mozilla.org
	IP: 34.110.178.183 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	metrics-dra.dt.hicloud.com
	IP: 94.74.88.100 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	store.hispace.hicloud.com
	IP: 49.4.47.241 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	store2.hispace.hicloud.com
	IP: 18.155.68.98 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	www.jpeg.org
	IP: 176.58.118.251 
所属国家: United Kingdom of Great Britain and Northern Ireland 
地区: England 
城市: London 

	reactnavigation.org
	IP: 104.21.80.1 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	newpush.appcan.cn
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	code.google.com
	IP: 142.251.188.138 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	downloads.blissroms.org
	IP: 104.21.64.137 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	rjwagner49.com
	IP: 67.20.98.29 
所属国家: United States of America 
地区: Utah 
城市: Provo 

	offlinedata.alicdn.com
	IP: 42.59.6.115 
所属国家: China 
地区: Liaoning 
城市: Dalian 

	bugzil.la
	IP: 35.190.14.201 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	caniuse.com
	IP: 199.250.214.41 
所属国家: United States of America 
地区: Virginia 
城市: Virginia Beach 

	www.openssl.org
	IP: 34.49.79.89 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	developer.apple.com
	IP: 17.253.85.205 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	www.math.ubc.ca
	IP: 137.82.155.105 
所属国家: Canada 
地区: British Columbia 
城市: Vancouver 

	www.poynton.com
	IP: 204.11.251.240 
所属国家: United States of America 
地区: Tennessee 
城市: Knoxville 

	store3.hispace.hicloud.com
	IP: 23.200.55.39 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	newdc.appcan.cn
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	wsgw.95598pay-test.com
	IP: 154.95.174.233 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 


4.2 URL线索
	URL信息
	Url所在文件

	https://www.aegis.com/telemetry/ 
	摸瓜V1引擎 

	http://newdc.appcan.cn/ 
	摸瓜V1引擎 

	http://newpush.appcan.cn/ 
	摸瓜V1引擎 

	https://render.alipay.com/p/yuyan/180020010001208736/aliyunFacewelcome.html 
	摸瓜V1引擎 

	https://play.google.com/store/apps/details?id= 
	摸瓜V1引擎 

	https://appgallery.cloud.huawei.com 
	摸瓜V1引擎 

	http://www.mob.com 
	摸瓜V1引擎 

	https://store.hispace.hicloud.com/hwmarket/api/ 
	摸瓜V1引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120021.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120019.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/105.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120003.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120047.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120034.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120035.png 
	摸瓜V2引擎 

	https://pilot.app.ecny.pbcdci.cn/download/index.html 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120046.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120050.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/C1010311000014.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120038.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120040.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120031.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120021.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120019.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/308.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120003.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120047.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120034.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120035.png 
	摸瓜V2引擎 

	https://pilot.app.ecny.pbcdci.cn/download/index.html 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120046.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120050.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/C1010311000014.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120038.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120040.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120031.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120021.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120019.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/105.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120003.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120047.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120034.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120035.png 
	摸瓜V2引擎 

	https://pilot.app.ecny.pbcdci.cn/download/index.html 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120046.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120050.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/C1010311000014.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120038.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120040.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120031.png 
	摸瓜V2引擎 

	https://osg-static.sgcc.com.cn/elec_activity_img/activities/index.html 
	摸瓜V2引擎 

	https://osg-static.sgcc.com.cn/elec_activity_img/activities/index.html 
	摸瓜V2引擎 

	https://agc-storage-drcn.platform.dbankcloud.cn 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/102.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/105.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/403.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/C1010211000012.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/C1010311000014.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/C1010411000013.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/C1010511003703.png 
	摸瓜V2引擎 

	https://pilot.app.ecny.pbcdci.cn/download/index.html 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/dcOtherApp.png 
	摸瓜V2引擎 

	https://store-at-dre.hispace.dbankcloud.com/hwmarket/api/ 
	摸瓜V2引擎 

	https://data-drcn.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-dra.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-dre.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-drru.push.dbankcloud.com 
	摸瓜V2引擎 

	https://metrics1.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics-dra.dt.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics2.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics5.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://store1.hispace.hicloud.com/hwmarket/api/ 
	摸瓜V2引擎 

	https://store2.hispace.hicloud.com/hwmarket/api/ 
	摸瓜V2引擎 

	https://store3.hispace.hicloud.com/hwmarket/api/ 
	摸瓜V2引擎 

	https://store-drru.hispace.hicloud.com/hwmarket/api/ 
	摸瓜V2引擎 

	https://grs.dbankcloud.com 
	摸瓜V2引擎 

	https://grs.dbankcloud.cn 
	摸瓜V2引擎 

	https://grs.dbankcloud.eu 
	摸瓜V2引擎 

	https://grs.dbankcloud.asia 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/C1030844001362.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/Z2004944000010.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/C1040311005293.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/C1030131001288.png 
	摸瓜V2引擎 

	https://pilot.app.ecny.pbcdci.cn/download/index.html 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/hqb.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/cmc.png 
	摸瓜V2引擎 

	https://pilot.app.ecny.pbcdci.cn/download/index.html 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/dcAppPay.png 
	摸瓜V2引擎 

	https://wsgw.95598pay-test.com:29943/activities/index.html 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120021.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120019.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/103.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/308.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/303.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/102.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/105.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120003.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120047.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120034.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120035.png 
	摸瓜V2引擎 

	https://pilot.app.ecny.pbcdci.cn/download/index.html 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120046.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120050.png 
	摸瓜V2引擎 

	https://mobres.95598pay.com/mobresource/cashier/icon/payment/C1010311000014.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120038.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120040.png 
	摸瓜V2引擎 

	https://test.95598pay.top:29943/mobresource/cashier/icon/payment/120031.png 
	摸瓜V2引擎 

	https://csc-service.sgcc.com.cn:28002/emss-eaa-payment-front/member/p1/f26 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://tools.ietf.org/html/rfc3986 
	摸瓜V2引擎 

	https://bugzilla.mozilla.org/show_bug.cgi?id=810490 
	摸瓜V2引擎 

	https://bugzilla.mozilla.org/show_bug.cgi?id=683280 
	摸瓜V2引擎 

	http://www.wolframalpha.com/input/? 
	摸瓜V2引擎 

	https://bugzilla.mozilla.org/show_bug.cgi?id=726227 
	摸瓜V2引擎 

	https://bugzilla.mozilla.org/show_bug.cgi?id=664884 
	摸瓜V2引擎 

	https://bugzilla.mozilla.org/show_bug.cgi?id=972126 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://tools.ietf.org/html/rfc3986 
	摸瓜V2引擎 

	https://bugzilla.mozilla.org/show_bug.cgi?id=810490 
	摸瓜V2引擎 

	http://' 
	摸瓜V2引擎 

	http://rjwagner49.com/Mathematics/Interpolation.pdf 
	摸瓜V2引擎 

	http://www.poynton.com/notes/colour_and_gamma/ColorFAQ.html, 
	摸瓜V2引擎 

	http://www.brucelindbloom.com/index.html?Eqn_ChromAdapt.html 
	摸瓜V2引擎 

	http://www.brucelindbloom.com/index.html?Eqn_RGB_XYZ_Matrix.html. 
	摸瓜V2引擎 

	http://en.wikipedia.org/wiki/SRGB. 
	摸瓜V2引擎 

	http://www.adobe.com/content/dam/Adobe/en/devnet/photoshop/sdk/ 
	摸瓜V2引擎 

	http://www.color.org/srgb.pdf 
	摸瓜V2引擎 

	https://developer.apple.com/fonts/TTRefMan/RM05/Chap5.html 
	摸瓜V2引擎 

	https://github.com/mozilla/pdf.js/pull/2127 
	摸瓜V2引擎 

	http://www.math.ubc.ca/ 
	摸瓜V2引擎 

	http://code.google.com/p/chromium/issues/detail?id=122465 
	摸瓜V2引擎 

	https://github.com/mozilla/pdf.js/issues/1689 
	摸瓜V2引擎 

	https://bugzilla.mozilla.org/show_bug.cgi?id=1164199. 
	摸瓜V2引擎 

	https://github.com/mozilla/pdf.js/issues/6017. 
	摸瓜V2引擎 

	http://www.jpeg.org/public/fcd15444-1.pdf 
	摸瓜V2引擎 

	https://code.google.com/p/smhasher/wiki/MurmurHash3. 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	https://github.com/davidchambers/Base64.js 
	摸瓜V2引擎 

	https://github.com/mozilla/pdf.js/issues/3260 
	摸瓜V2引擎 

	https://github.com/mozilla/pdf.js/issues/3381. 
	摸瓜V2引擎 

	https://crbug.com/442318 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://unicode.org/repos/cldr-tmp/trunk/diff/supplemental/language_plural_rules.html 
	摸瓜V2引擎 

	https://github.com/mozilla/addon-sdk/blob/master/python-lib/plural-rules-generator.p 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://www.zachstronaut.com/posts/2009/02/17/ 
	摸瓜V2引擎 

	https://github.com/Rob--W/grab-to-pan.js 
	摸瓜V2引擎 

	https://crbug.com/355116) 
	摸瓜V2引擎 

	https://bugzil.la/851441), 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	http://jsperf.com/b64tests 
	摸瓜V2引擎 

	http://123.57.206.117:5639/ 
	摸瓜V2引擎 

	http://bit.ly/getsizebug1 
	摸瓜V2引擎 

	http://caniuse.com/ 
	摸瓜V2引擎 

	http://html5test.com 
	摸瓜V2引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a117.zip8129578http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a51.zip4939835http:/ 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a221.zip16786241http 
	摸瓜V3引擎 

	https://github.com/mozilla/pdf.js/issues/3381. 
	摸瓜V3引擎 

	http://gcc.gnu.org/bugs.html): 
	摸瓜V3引擎 

	https://data-drru.push.dbankcloud.com 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a196.zip10442024http 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a254.zip857720http:/ 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a99.zip4626714http:/ 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a130.zip12080781http 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a49.zip5748576http:/ 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a114.zip10440547http 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a35.zip10897563http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a118.zip19987578http 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a164.zip7629464http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a274.zip4391639http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a271.zip9872848http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a138.zip21497982http 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a262.zip8764842http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a241.zip4041221http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a162.zip7596904http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a328.zip3873228http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a71.zip3996026http:/ 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a174.zip5431827http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a230.zip5012826http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a116.zip4548354http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a36.zip14022701http: 
	摸瓜V3引擎 

	https://fb.me/react-async-component-lifecycle-hooks 
	摸瓜V3引擎 

	https://data-drcn.push.dbankcloud.com 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a355.zip7014255http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a315.zip8868686http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a351.zip2343696http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a131.zip3537320http: 
	摸瓜V3引擎 

	infinitedata-pa.googleapis.com 
	摸瓜V3引擎 

	https://android.googlesource.com/toolchain/llvm 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a277.zip5754937http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a301.zip9721340http: 
	摸瓜V3引擎 

	https://ms.zzx9.cn 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a313.zip2600464http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a85.zip11293028http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a219.zip10820837http 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a204.zip55434562http 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a134.zip10684210http 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a336.zip5739086http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a111.zip9276185http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a327.zip3753581http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a115.zip7117921http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a309.zip3251112http: 
	摸瓜V3引擎 

	downloads.blissroms.org 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a233.zip6461655http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a15.zip10384151http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a286.zip6840262http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a285.zip8187219http: 
	摸瓜V3引擎 

	http://www.openssl.org/support/faq.html 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a225.zip5383632http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a101.zip9006432http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a137.zip12354355http 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a228.zip12955642http 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a188.zip2256320http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a226.zip21273847http 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a205.zip8563960http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a54.zip7141730http:/ 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a247.zip1716619http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a38.zip7325562http:/ 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res-auto 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a7.zip1918541http:// 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a261.zip3249701http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a354.zip1788133http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a150.zip20396131http 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a78.zip33982374http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a153.zip9503059http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a289.zip25149818http 
	摸瓜V3引擎 

	https://data-dra.push.dbankcloud.com 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a20.zip6775122http:/ 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a53.zip6368257http:/ 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a168.zip11515539http 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a180.zip8138225http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a310.zip7065440http: 
	摸瓜V3引擎 

	https://github.com/mozilla/pdf.js/issues/3260 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a307.zip4698989http: 
	摸瓜V3引擎 

	www.googleapis.com 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a300.zip4286217http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a224.zip8502355http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a344.zip8662001http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a61.zip4302384http:/ 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a97.zip23343024http: 
	摸瓜V3引擎 

	https://reactnavigation.org/docs/ 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a234.zip9748795http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a236.zip4206787http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a123.zip10982461http 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a220.zip39273541http 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a93.zip26843041http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a167.zip18276844http 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a184.zip6141911http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a89.zip12679313http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a318.zip8992253http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a142.zip7173020http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a141.zip10004147http 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a182.zip13678593http 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a14.zip12008880http: 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a73.zip2213456http:/ 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a253.zip854722http:/ 
	摸瓜V3引擎 

	http://offlinedata.alicdn.com/amap/offlinemap/poi/unifyCompile/0TO3_18_01_08_00/a272.zip6488725http: 
	摸瓜V3引擎 


4.3 邮箱线索
	邮箱地址
	所在文件

	gwnrob@gmail.com 
	摸瓜V2引擎 

	shaobin.du@3g2win.com 
	摸瓜V2引擎 


4.4 手机号线索
	手机号
	所在文件

	13100000567 
	摸瓜V1引擎 

	15210377078 
	摸瓜V1引擎 

	18234082621 
	摸瓜V2引擎 

	15695978492 
	摸瓜V2引擎 

	16563550634 
	摸瓜V2引擎 
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6. 硬编码敏感信息
	可能的敏感信息

	"OAUTH_AccessToken_ACCESS" : "用户授权登录成功" 

	"OAUTH_AccessToken_SXPIRED" : "授权已过期，请重新授权登录" 

	"OAUTH_RequestToken_ACCESS" : "第三方应用验证成功" 

	"_device_connection_hotspot_account_and_password" : "设备连接热点账号和密码" 

	"_mobile_phone_sends_hot_account_and_password" : "手机发送热点账号和密码" 

	"_remember_hotspot_name_and_password" : "记住热点名称和密码" 

	"_remember_password" : "记住密码" 

	"_wi_fi_please_fill_in_password" : "请填写Wi-Fi密码" 

	"account_authentication" : "您的账号尚未完成实名认证 请您先完成实名认证" 

	"accountbundle_add_linkmans_role_authentication" : "角色认证" 

	"accountbundle_apply_shared_Send_authorization_application" : "发送授权申请" 

	"accountbundle_apply_shared_forget_query_password" : "忘记查询密码？" 

	"accountbundle_apply_shared_info_sent_user" : "信息将发送绑用户(选填)" 

	"accountbundle_impower_Authorized_Photos" : "授权委托照片" 

	"accountbundle_low_tension_user" : "用 户" 

	"accountbundle_updata_query_password_input_query_password" : "请输入查询密码" 

	"accountbundle_updata_query_password_queryPassword" : "查询密码" 

	"add_pwd" : "添加密码" 

	"again_fill_in_pwd" : "再次填写密码" 

	"appkey" : "5af4f945-c60b-2757-f4c1-9287ab47a341" 

	"btGetSession" : "Get Session" 

	"btSetSession" : "Set Session" 

	"deb_topbar_pay_modify_pwd" : "修改支付密码" 

	"deb_topbar_pay_modify_pwd_idverify" : "身份验证" 

	"deb_topbar_pay_modify_pwd_idverify_face1" : "您也可选择：" 

	"deb_topbar_pay_modify_pwd_idverify_face2" : "人脸验证方式" 

	"deb_topbar_pay_modify_pwd_idverify_hit" : "请输入姓名" 

	"deb_topbar_pay_modify_pwd_idverify_input_idnum" : "请输入身份证号码" 

	"deb_topbar_pay_modify_pwd_idverify_input_tips" : "请填写姓名、证件号码完成身份验证" 

	"deb_topbar_pay_modify_pwd_idverify_tips" : "需采集您本人人脸信息，用于校验是否为本人操作，请确保您正对手机，周围环境光线充足。" 

	"deb_topbar_pay_pwd" : "请输入支付密码" 

	"desfire_ms_pwd_not_null" : "Password cannot be empty" 

	"err_auth_denied" : "认证被否决" 

	"filehaspwd" : "文件口令加密" 

	"fill_in_pwd" : "填写密码" 

	"forget_password" : "忘记密码?" 

	"gesteure_pwd" : "手势密码" 

	"guo_wang_user" : "国网用户" 

	"id_house_auth" : "户主认证" 

	"identity_auth" : "实名认证" 

	"item_common_payment_record2_user" : "用户：小明" 

	"item_common_payment_record_user" : "用户：小明" 

	"login_pwd_manager" : "登录密码管理" 

	"mainbundle_item_home_head_identity_authentication" : "身份认证" 

	"modify_login_pwd" : "修改登录密码" 

	"modify_pwd_guide" : "如何修改登录密码？" 

	"no_authen" : "未认证" 

	"openwithpwd" : "此文档打开需要密码,请输入:" 

	"part_login_pwd_manager" : "第三方登录账号管理" 

	"password" : "密码" 

	"payment_pwd_manager" : "支付密码管理" 

	"please_again_input_user_password" : "请再次填写用户密码" 

	"please_input_password" : "请输入密码" 

	"please_input_pwd" : "请您输入登录密码" 

	"please_input_user_password" : "请填写用户密码" 

	"plugin_file_type_certificate" : "证书" 

	"plugin_sina_auth_ok" : "认证成功" 

	"plugin_tencent_auth" : "请先授权" 

	"publiclibrary_singerutil_chushihua_api" : "请先初始化API" 

	"publiclibrary_umeng_socialize_oauth_dialog_Follow_official_Weibo" : "关注官方微博" 

	"putpwd" : "输入文档密码" 

	"pwd_login" : "密码登录" 

	"pwd_manager" : "密码管理" 

	"refind_pwd" : "忘记密码怎么办，如何找回？" 

	"replace_set_login_pwd" : "重置登录密码" 

	"rfid_mgs_killpwdtip" : "Can't use the default password" 

	"rfid_mgs_lockpwdtip" : "Can't use the default password" 

	"sguapbundle_plugin_safe_keyboard_trade_keyboard_forget_password" : "忘记密码" 

	"sguapbundle_plugin_safe_keyboard_trade_keyboard_input_pay_password" : "请输入支付密码" 

	"ssdk_instapaper_pwd" : "密码" 

	"ssdk_weibo_oauth_regiseter" : "应用授权" 

	"tvAccessPwd" : "Access Pwd：" 

	"tvKillPwd" : "Kill Pwd：" 

	"uhf_session" : "Session ID" 

	"umcsdk_oauth_version_name" : "v1.4.1" 

	"un_identity_auth" : "暂不完善" 

	"userbundle_delete_pwd" : "清除密码" 

	"userbundle_layout_pwd_del_changeAccount" : "密码登录（切换账号）" 

	"userbundle_userbindotherpwd_setpwd" : "请输入新密码" 

	"userbundle_userforgetpwd_input_regist_phone_number" : "请您先输入注册用手机号" 

	"userbundle_userforgetpwdproving_collection_faceinfo1" : "需采集本人人脸信息，用于校验是否为本人操作，" 

	"userbundle_userforgetpwdproving_face_fail_yanzhengma_reset" : "人脸识别失败，跳转到验证码重置" 

	"userbundle_userforgetpwdproving_sunshine_full" : "请确保您正对手机，周围环境光线充足" 

	"userbundle_usermodifypwd_face_fail_zhengyanma_reset" : "人脸识别失败，跳转到验证码重置" 

	"userbundle_userreplacephoneNumber_reset_gesture_pwd" : "请用%s的旧手机号收取验证码，重置手势密码" 

	"userbundle_userresetpwdcomplete_login_pwd_chanage_success" : "您的登录密码修改成功!" 

	"userbundle_userverificationldentity_input_password" : "请输入密码" 

	"weibosdk_demo_toast_auth_canceled" : "取消授权" 

	"weibosdk_demo_toast_auth_completed" : "已经授权, 无需再次授权" 

	"weibosdk_demo_toast_auth_failed" : "授权失败" 

	"weibosdk_demo_toast_auth_register" : "未授权，请注册应用" 

	"weibosdk_demo_toast_auth_success" : "授权成功" 

	"OAUTH_AccessToken_ACCESS" : "用户授权登录成功" 

	"OAUTH_AccessToken_SXPIRED" : "授权已过期，请重新授权登录" 

	"OAUTH_RequestToken_ACCESS" : "第三方应用验证成功" 

	"btGetSession" : "获取 Session" 

	"btSetSession" : "设置 Session" 

	"desfire_ms_pwd_not_null" : "密码不能为空" 

	"filehaspwd" : "文件口令加密" 

	"openwithpwd" : "此文档打开需要密码,请输入:" 

	"putpwd" : "输入文档密码" 

	"rfid_mgs_killpwdtip" : "不能使用默认密码销毁" 

	"rfid_mgs_lockpwdtip" : "不能使用默认密码锁定" 

	"tvAccessPwd" : "访问密码：" 

	"tvKillPwd" : "销毁密码：" 

	"uhf_session" : "Session ID" 

	"add_pwd" : "New password" 

	"again_fill_in_pwd" : "Please enter password again" 

	"deb_topbar_pay_modify_pwd" : "Modify the payment password" 

	"deb_topbar_pay_modify_pwd_idverify" : "Authentication" 

	"deb_topbar_pay_modify_pwd_idverify_face1" : "You can also choose:" 

	"deb_topbar_pay_modify_pwd_idverify_face2" : "Face verification method" 

	"deb_topbar_pay_modify_pwd_idverify_hit" : "Please enter a name" 

	"deb_topbar_pay_modify_pwd_idverify_input_idnum" : "Please enter your ID number" 

	"deb_topbar_pay_modify_pwd_idverify_input_tips" : "Please fill in name and ID number to complete identity verification" 

	"deb_topbar_pay_modify_pwd_idverify_tips" : "You need to collect your own face information to verify whether it is your own operation. Please make sure you are facing the phone and the surrounding environment has sufficient light." 

	"deb_topbar_pay_pwd" : "Please enter a payment password" 

	"filehaspwd" : "File password encryption" 

	"fill_in_pwd" : "Please enter password（8-20bit alphanumeric/number combination）" 

	"forget_password" : "Forget password" 

	"gesteure_pwd" : "Pattern login settings" 

	"guo_wang_user" : "SGCC customer" 

	"id_house_auth" : "Account holder authentication" 

	"identity_auth" : "ID authentication" 

	"login_pwd_manager" : "Login password settings" 

	"mainbundle_item_home_head_identity_authentication" : "ID authentication" 

	"modify_login_pwd" : "Change login password" 

	"no_authen" : "Not authenticated" 

	"openwithpwd" : "This document opens the password, please enter:" 

	"part_login_pwd_manager" : "Third-Party Login Account Management" 

	"password" : "Password" 

	"payment_pwd_manager" : "Payment password settings" 

	"please_input_pwd" : "Please enter login password" 

	"plugin_file_type_certificate" : "Certificate" 

	"putpwd" : "Enter the document password" 

	"pwd_login" : "Login by password" 

	"pwd_manager" : "Passcode Management" 

	"refind_pwd" : "How to recover the password" 

	"replace_set_login_pwd" : "Reset login password" 

	"sguapbundle_plugin_safe_keyboard_trade_keyboard_forget_password" : "Forget password" 

	"sguapbundle_plugin_safe_keyboard_trade_keyboard_input_pay_password" : "Please enter payment password" 

	"userbundle_layout_pwd_del_changeAccount" : "Login by password(Switch account)" 

	"userbundle_userforgetpwd_input_regist_phone_number" : "Please enter sign-up phone No. first" 

	"userbundle_userreplacephoneNumber_reset_gesture_pwd" : "Verification code for pattern password reset has been sent to 15210377078" 

	"userbundle_userverificationldentity_input_password" : "Please enter a password" 

	"_remember_password" : "གསང་ཨང་བརྗེད་པ།" 

	"account_authentication" : "ཁྱེད་རང་གི་རྩིས་ཐོའི་ཨང་རྟགས་ད་དུང་དངོས་མིང་དཔང་དངོས་བདེན་པ་ཡིན་པའི་ར་སྤྲོད་བྱས་མེདཔས་ཁྱེད་ཀྱི་སྔོན་ལ་དངོས་མིང་དཔང་དངོས་བདེན་པ་ཡིན་པའི་ར་སྤྲོད་བྱེད་རོགས།" 

	"accountbundle_add_linkmans_role_authentication" : "འཁྲབ་བྱའི་མི་སྣ་དཔང་དངོས་བདེན་པ་ཡིན་པའི་ར་སྤྲོད།" 

	"accountbundle_apply_shared_Send_authorization_application" : "དབང་སྤྲོད་རེ་ཞུ་བསྐུར།" 

	"accountbundle_apply_shared_forget_query_password" : "གསང་གྲངས་འཚོལ་རྒྱུ་བརྗེད་སོང་ངམ།" 

	"accountbundle_apply_shared_info_sent_user" : "སྤྱོད་མཁན་ལ་ཆ་འཕྲིན་བསྐུར（གདམ་སྐོང）" 

	"accountbundle_impower_Authorized_Photos" : "དབང་ཆ་བཅོལ་ཡིག་གི་འདྲ་པར།" 

	"accountbundle_low_tension_user" : "སྤྱོད་མཁན།" 

	"accountbundle_updata_query_password_input_query_password" : "གསང་ཨང་ནང་འཇུག་རོགས།" 

	"accountbundle_updata_query_password_queryPassword" : "གསང་ཨང་འཚོལ་བ།" 

	"add_pwd" : "གསང་ཨང་སྣོན་པ།" 

	"again_fill_in_pwd" : "ཡང་བསྐྱར་གསང་ཨང་ཁ་སྐོང་།" 

	"deb_topbar_pay_modify_pwd" : "དངུལ་སྤྲོད་གསང་ཨང་བཟོ་བཅོས།" 

	"deb_topbar_pay_modify_pwd_idverify" : "ཐོབ་ཐང་ར་སྤྲོད།" 

	"deb_topbar_pay_modify_pwd_idverify_face1" : "ཁྱེད་ཀྱིས་ཀྱང་འདེམས།" 

	"deb_topbar_pay_modify_pwd_idverify_face2" : "人脸ཚོད་ལྟ་ས་ར་སྤྲོད་བྱེད་སྟངས།" 

	"deb_topbar_pay_modify_pwd_idverify_hit" : "རུས་མིང་ནང་འཇུག་རོགས།" 

	"deb_topbar_pay_modify_pwd_idverify_input_idnum" : "ཐོབ་ཐང་ལག་ཁྱེར་གྱི་ཨང་གྲངས་འབྲི་རོགས།" 

	"deb_topbar_pay_modify_pwd_idverify_input_tips" : "མིང་འབྲི་དང་། དཔང་རྟགས་ཨང་གྲངས་ལེགས་གྲུབ་ཐོབ་ཐང་ར་སྤྲོད།" 

	"deb_topbar_pay_modify_pwd_idverify_tips" : "ཁྱེད་རང་གི་གདོང་གི་ཆ་འཕྲིན་འཚོལ་བསྡུ་དང་། ཞིབ་བཤེར་མིན་རང་ཉིད་ཀྱིས་བཀོལ་སྤྱོད་།ཁྱེད་ཀྱིས་ལག་ཁྱེར་ཁ་པར་ལ་ཁ་གཏད་ནས། ཁོར་ཡུག་གི་འོད་སྣང་འདང་ངེས་ཡིན།" 

	"deb_topbar_pay_pwd" : "དངུལ་སྤྲོད་གསང་ཨང་ནང་འཇུག་རོགས།" 

	"fill_in_pwd" : "གསང་ཨང་བྲིས།" 

	"forget_password" : "གསང་གྲངས་བརྗེད་པ།" 

	"gesteure_pwd" : "ལག་བརྡ་གསང་ཨང་།" 

	"guo_wang_user" : "རྒྱལ་ཁབ་གློག་དྲའི་སྤྱོད་མཁན།" 

	"id_house_auth" : "ཁྱིམ་བདག་གི་དཔང་དངོས་བདེན་པ་ཡིན་པའི་ར་སྤྲོད།" 

	"identity_auth" : "དངོས་མིང་དཔང་དངོས་བདེན་པ་ཡིན་པའི་ར་སྤྲོད།" 

	"login_pwd_manager" : "གསང་ཨང་ནང་འཇུག་དོ་དམ།" 

	"mainbundle_item_home_head_identity_authentication" : "མིང་བབ་ར་སྤྲོད།" 

	"modify_login_pwd" : "གསང་ཨང་བཟོ་བཅོས།" 

	"modify_pwd_guide" : "ཐོ་འཇུག་གྱི་གསང་ཨང་ཇི་ལྟར་བཟོ་བཅོས་བྱེད་དགོས།" 

	"no_authen" : "དཔང་དངོས་བདེན་པ་ཡིན་པའི་ར་སྤྲོད་མ་བྱས་པ།" 

	"password" : "གསང་ཨང་།" 

	"payment_pwd_manager" : "གཏོང་སྤྲོད་གསང་ཨང་དོ་དམ།" 

	"please_again_input_user_password" : "ཡང་བསྐྱར་སྤྱོད་མཁན་གྱི་གསང་ཨང་འབྲི་རོགས།" 

	"please_input_pwd" : "ཁྱེད་རང་གི་གསང་ཨང་ནང་འཇུག་རོགས།" 

	"please_input_user_password" : "སྤྱོད་མཁན་གྱི་གསང་ཨང་འབྲི་རོགས།" 

	"publiclibrary_singerutil_chushihua_api" : "རོགས་།སྔོན་ལ་འགོ་འཛུགས་དང་།" 

	"publiclibrary_umeng_socialize_oauth_dialog_Follow_official_Weibo" : "གཞུང་ཕྱོགས་ཀྱི་པོད་འཕྲིན་ལ་དོ་སྣང་བྱོས།" 

	"pwd_login" : "གསང་ཨང་ནང་འཇུག" 

	"pwd_manager" : "གསང་ཨང་དོ་དམ།" 

	"refind_pwd" : "གསང་བ་བརྗེད་ན་ཇི་ལྟར་བྱེད་དགོས་སམ།" 

	"replace_set_login_pwd" : "ཐོ་འཇུག་གསང་ཨང་བསྐྱར་སྒྲིག" 

	"sguapbundle_plugin_safe_keyboard_trade_keyboard_forget_password" : "གསང་གྲངས་བརྗེད་པ།" 

	"sguapbundle_plugin_safe_keyboard_trade_keyboard_input_pay_password" : "དངུལ་སྤྲོད་གསང་ཨང་ནང་འཇུག་རོགས།" 

	"userbundle_layout_pwd_del_changeAccount" : "གསང་ཨང་ཐོ་འཇུག" 

	"userbundle_userbindotherpwd_setpwd" : "8-20གྲངས་ཀ་དང་གསལ་བྱེད་ཀྱི་སྡེབ་སྒྲིག་ནང་འཇུག་རོགས།" 

	"userbundle_userforgetpwd_input_regist_phone_number" : "ཁྱེད་ཀྱི་སྔོན་ལ་ཐོ་འགོད་བྱས་ཡོད་པའི་ཁ་པར་ཨང་གྲངས་ནང་འཇུག་རོགས།" 

	"userbundle_userforgetpwdproving_collection_faceinfo1" : "མི་རང་ཉིད་ཀྱིས་བཀོལ་སྤྱོད་བྱེད་མིན་ལ་ཞིབ་བཤེར་བྱེད་དགོས།" 

	"userbundle_userforgetpwdproving_face_fail_yanzhengma_reset" : "གདོང་ངོས་ངོས་འཛིན་ཕམ་ཉེས་བྱུང་བ་དང་།ཚོད་ལྟའི་ར་སྤྲོད་ཨང་བསྐྱར་འཇོག་བྱས།" 

	"userbundle_userforgetpwdproving_sunshine_full" : "ཁྱེད་ཀྱིས་ཁ་པར་དང་མཐའ་འཁོར་གྱི་ཁོར་ཡུག་གི་འོད་འདང་ངེས་ཡིན་པ་ཁག་ཐེག་བྱེད་རོགས།" 

	"userbundle_usermodifypwd_face_fail_zhengyanma_reset" : "གདོང་ངོས་ངོས་འཛིན་ཕམ་ཉེས་བྱུང་བ་དང་།ཚོད་ལྟའི་ར་སྤྲོད་ཨང་བསྐྱར་འཇོག་བྱས།" 

	"userbundle_userreplacephoneNumber_reset_gesture_pwd" : "%s ཀྱི་ཁ་པར་ཨང་གྲངས་རྙིང་པའི་ར་སྤྲོད་ཨང་བསྡུ་ལེན་དང་།ལག་བརྡ་གསང་ཨང་བསྐྱར་འཇོག་རོགས།" 

	"userbundle_userresetpwdcomplete_login_pwd_chanage_success" : "ཁྱེད་ཀྱི་ཐོ་འགོད་གསང་གྲངས་བཟོ་བཅོས་ལེགས་འགྲུབ་བྱུང་།" 

	"userbundle_userverificationldentity_input_password" : "གསང་ཨང་ནང་འཇུག་རོགས།" 

	"_remember_password" : "གསང་ཨང་བརྗེད་པ།" 

	"account_authentication" : "ཁྱེད་རང་གི་རྩིས་ཐོའི་ཨང་རྟགས་ད་དུང་དངོས་མིང་དཔང་དངོས་བདེན་པ་ཡིན་པའི་ར་སྤྲོད་བྱས་མེདཔས་ཁྱེད་ཀྱི་སྔོན་ལ་དངོས་མིང་དཔང་དངོས་བདེན་པ་ཡིན་པའི་ར་སྤྲོད་བྱེད་རོགས།" 

	"accountbundle_add_linkmans_role_authentication" : "འཁྲབ་བྱའི་མི་སྣ་དཔང་དངོས་བདེན་པ་ཡིན་པའི་ར་སྤྲོད།" 

	"accountbundle_apply_shared_Send_authorization_application" : "དབང་སྤྲོད་རེ་ཞུ་བསྐུར།" 

	"accountbundle_apply_shared_forget_query_password" : "གསང་གྲངས་འཚོལ་རྒྱུ་བརྗེད་སོང་ངམ།" 

	"accountbundle_apply_shared_info_sent_user" : "སྤྱོད་མཁན་ལ་ཆ་འཕྲིན་བསྐུར（གདམ་སྐོང）" 

	"accountbundle_impower_Authorized_Photos" : "དབང་ཆ་བཅོལ་ཡིག་གི་འདྲ་པར།" 

	"accountbundle_low_tension_user" : "སྤྱོད་མཁན།" 

	"accountbundle_updata_query_password_input_query_password" : "གསང་ཨང་ནང་འཇུག་རོགས།" 

	"accountbundle_updata_query_password_queryPassword" : "གསང་ཨང་འཚོལ་བ།" 

	"add_pwd" : "གསང་ཨང་སྣོན་པ།" 

	"again_fill_in_pwd" : "ཡང་བསྐྱར་གསང་ཨང་ཁ་སྐོང་།" 

	"fill_in_pwd" : "གསང་ཨང་བྲིས།" 

	"forget_password" : "གསང་གྲངས་བརྗེད་པ།" 

	"gesteure_pwd" : "ལག་བརྡ་གསང་ཨང་།" 

	"guo_wang_user" : "རྒྱལ་ཁབ་གློག་དྲའི་སྤྱོད་མཁན།" 

	"id_house_auth" : "ཁྱིམ་བདག་གི་དཔང་དངོས་བདེན་པ་ཡིན་པའི་ར་སྤྲོད།" 

	"identity_auth" : "དངོས་མིང་དཔང་དངོས་བདེན་པ་ཡིན་པའི་ར་སྤྲོད།" 

	"login_pwd_manager" : "གསང་ཨང་ནང་འཇུག་དོ་དམ།" 

	"mainbundle_item_home_head_identity_authentication" : "མིང་བབ་ར་སྤྲོད།" 

	"modify_login_pwd" : "གསང་ཨང་བཟོ་བཅོས།" 

	"modify_pwd_guide" : "ཐོ་འཇུག་གྱི་གསང་ཨང་ཇི་ལྟར་བཟོ་བཅོས་བྱེད་དགོས།" 

	"no_authen" : "དཔང་དངོས་བདེན་པ་ཡིན་པའི་ར་སྤྲོད་མ་བྱས་པ།" 

	"password" : "གསང་ཨང་།" 

	"payment_pwd_manager" : "གཏོང་སྤྲོད་གསང་ཨང་དོ་དམ།" 

	"please_again_input_user_password" : "ཡང་བསྐྱར་སྤྱོད་མཁན་གྱི་གསང་ཨང་འབྲི་རོགས།" 

	"please_input_pwd" : "ཁྱེད་རང་གི་གསང་ཨང་ནང་འཇུག་རོགས།" 

	"please_input_user_password" : "སྤྱོད་མཁན་གྱི་གསང་ཨང་འབྲི་རོགས།" 

	"publiclibrary_singerutil_chushihua_api" : "རོགས་།སྔོན་ལ་འགོ་འཛུགས་དང་།" 

	"publiclibrary_umeng_socialize_oauth_dialog_Follow_official_Weibo" : "གཞུང་ཕྱོགས་ཀྱི་པོད་འཕྲིན་ལ་དོ་སྣང་བྱོས།" 

	"pwd_login" : "གསང་ཨང་ནང་འཇུག" 

	"pwd_manager" : "གསང་ཨང་དོ་དམ།" 

	"refind_pwd" : "གསང་བ་བརྗེད་ན་ཇི་ལྟར་བྱེད་དགོས་སམ།" 

	"replace_set_login_pwd" : "ཐོ་འཇུག་གསང་ཨང་བསྐྱར་སྒྲིག" 

	"sguapbundle_plugin_safe_keyboard_trade_keyboard_forget_password" : "གསང་གྲངས་བརྗེད་པ།" 

	"sguapbundle_plugin_safe_keyboard_trade_keyboard_input_pay_password" : "དངུལ་སྤྲོད་གསང་ཨང་ནང་འཇུག་རོགས།" 

	"userbundle_layout_pwd_del_changeAccount" : "གསང་ཨང་ཐོ་འཇུག" 

	"userbundle_userbindotherpwd_setpwd" : "8-20གྲངས་ཀ་དང་གསལ་བྱེད་ཀྱི་སྡེབ་སྒྲིག་ནང་འཇུག་རོགས།" 

	"userbundle_userforgetpwd_input_regist_phone_number" : "ཁྱེད་ཀྱི་སྔོན་ལ་ཐོ་འགོད་བྱས་ཡོད་པའི་ཁ་པར་ཨང་གྲངས་ནང་འཇུག་རོགས།" 

	"userbundle_userforgetpwdproving_collection_faceinfo1" : "མི་རང་ཉིད་ཀྱིས་བཀོལ་སྤྱོད་བྱེད་མིན་ལ་ཞིབ་བཤེར་བྱེད་དགོས།" 

	"userbundle_userforgetpwdproving_face_fail_yanzhengma_reset" : "གདོང་ངོས་ངོས་འཛིན་ཕམ་ཉེས་བྱུང་བ་དང་།ཚོད་ལྟའི་ར་སྤྲོད་ཨང་བསྐྱར་འཇོག་བྱས།" 

	"userbundle_userforgetpwdproving_sunshine_full" : "ཁྱེད་ཀྱིས་ཁ་པར་དང་མཐའ་འཁོར་གྱི་ཁོར་ཡུག་གི་འོད་འདང་ངེས་ཡིན་པ་ཁག་ཐེག་བྱེད་རོགས།" 

	"userbundle_usermodifypwd_face_fail_zhengyanma_reset" : "གདོང་ངོས་ངོས་འཛིན་ཕམ་ཉེས་བྱུང་བ་དང་།ཚོད་ལྟའི་ར་སྤྲོད་ཨང་བསྐྱར་འཇོག་བྱས།" 

	"userbundle_userreplacephoneNumber_reset_gesture_pwd" : "%s ཀྱི་ཁ་པར་ཨང་གྲངས་རྙིང་པའི་ར་སྤྲོད་ཨང་བསྡུ་ལེན་དང་།ལག་བརྡ་གསང་ཨང་བསྐྱར་འཇོག་རོགས།" 

	"userbundle_userresetpwdcomplete_login_pwd_chanage_success" : "ཁྱེད་ཀྱི་ཐོ་འགོད་གསང་གྲངས་བཟོ་བཅོས་ལེགས་འགྲུབ་བྱུང་།" 

	"userbundle_userverificationldentity_input_password" : "གསང་ཨང་ནང་འཇུག་རོགས།" 

	"deb_topbar_pay_modify_pwd" : "修改支付密码" 

	"deb_topbar_pay_modify_pwd_idverify" : "身份验证" 

	"deb_topbar_pay_modify_pwd_idverify_face1" : "您也可选择：" 

	"deb_topbar_pay_modify_pwd_idverify_face2" : "人脸验证方式" 

	"deb_topbar_pay_modify_pwd_idverify_hit" : "请输入姓名" 

	"deb_topbar_pay_modify_pwd_idverify_input_idnum" : "请输入身份证号码" 

	"deb_topbar_pay_modify_pwd_idverify_input_tips" : "请填写姓名、证件号码完成身份验证" 

	"deb_topbar_pay_modify_pwd_idverify_tips" : "需采集您本人人脸信息，用于校验是否为本人操作，请确保您正对手机，周围环境光线充足。" 

	"deb_topbar_pay_pwd" : "请输入支付密码" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.CHANGE_WIFI_MULTICAST_STATE
	正常
	允许Wi-Fi多播接收 
	允许应用程序接收不是直接发送到您设备的数据包。这在发现附近提供的服务时很有用。它比非多播模式使用更多的功率

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_AUDIO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CALL_PHONE
	危险
	直接拨打电话号码
	允许应用程序在没有您干预的情况下拨打电话号码。恶意应用程序可能会导致您的电话账单出现意外呼叫。请注意,这不允许应用程序拨打紧急电话号码

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
	正常
	访问额外的位置提供程序命令
	访问额外的位置提供程序命令，恶意应用程序可能会使用它来干扰 GPS 或其他位置源的操作

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.GET_ACCOUNTS
	危险
	列出帐户
	允许访问账户服务中的账户列表

	android.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.USE_FULL_SCREEN_INTENT
	正常
	
	针对想要使用通知全屏意图的 Build.VERSION_CODES.Q 的应用程序是必需的

	com.sonyericsson.home.permission.BROADCAST_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	android.permission.ACCESS_BACKGROUND_LOCATION
	危险
	后台访问位置
	允许应用程序在后台访问位置

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.SYSTEM_OVERLAY_WINDOW
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.USE_FINGERPRINT
	正常
	allow use of指纹
	该常量在 API 级别 28 中已被弃用。应用程序应改为请求 USE_BIOMETRIC

	android.permission.READ_CONTACTS
	危险
	读取联系人数据
	允许应用程序读取您手机上存储的所有联系人（地址）数据。恶意应用程序可以借此将您的数据发送给其他人

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.RECEIVE_USER_PRESENT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	com.sgcc.wsgw.cn.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.WRITE_CONTACTS
	危险
	写入联系人数据
	允许应用程序修改您手机上存储的联系人（地址）数据。恶意应用程序可以使用它来删除或修改您的联系人数据

	org.simalliance.openmobileapi.SMARTCARD
	未知
	Unknown permission
	Unknown permission from android reference

	com.google.android.providers.gsf.permission.READ_GSERVICES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.KILL_BACKGROUND_PROCESSES
	正常
	杀死后台进程
	允许应用程序杀死其他应用程序的后台进程,即使内存不低

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.NFC
	正常
	控制近场通信
	允许应用程序与近场通信 (NFC) 标签,卡和读卡器进行通信

	android.permission.BLUETOOTH_CONNECT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.BLUETOOTH_ADVERTISE
	未知
	Unknown permission
	Unknown permission from android reference

	BLUETOOTH_CONNECT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_SCAN
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCES_MOCK_LOCATION
	未知
	Unknown permission
	Unknown permission from android reference

	com.google.android.gms.permission.AD_ID
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.read_external_storage
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.READ_MEDIA_STORAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_MEDIA_STORAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.DELETE_CACHE_FILES
	系统需要
	删除其他应用程序缓存
	允许应用程序删除缓存文件

	android.permission.USE_BIOMETRIC
	正常
	
	允许应用使用设备支持的生物识别模式。

	android.permission.MANAGE_ACCOUNTS
	危险
	管理帐户列表
	允许应用程序执行添加和删除帐户以及删除其密码等操作

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	com.sgcc.wsgw.cn.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_FIND_LOCATION
	未知
	Unknown permission
	Unknown permission from android reference

	com.sgcc.wsgw.cn.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	com.sgcc.wsgw.cn.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.push.permission.READ_PUSH_NOTIFICATION_INFO
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	com.huawei.appmarket.service.commondata.permission.GET_COMMON_DATA
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.sgcc.wsgw.cn.SplashActivity
	Schemes: wx61e773b76aa3ee29://, openapp.zsdl://, 
Hosts: virtual, 


	com.tencent.tauth.AuthActivity
	Schemes: tencent1107958697://, 


	com.sgcc.wsgw.pushlibrary.ali_push.LauncherActivity
	Schemes: mpaas://, 


	com.alipay.sdk.app.AlipayResultActivity
	Schemes: wsgw.alipay.login://, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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