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自动脚本精灵（ 25.05.25版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	自动脚本精灵

	版本
	25.05.25

	包名
	com.jsj.autojs

	域名线索
	3条

	URL线索
	2条

	APP图标
	

	分析日期
	2025年6月30日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	26 - 自动脚本精灵_Ver_25_05_25_会员版_去更新.apk

	文件大小
	56.23MB

	MD5值
	7d2056f6452b9a82bef0baf50377052c

	SHA1值
	326c94d9b689baeaf4496a380368f2fd6eb6b11e

	SHA256值
	5761f8c5b5655f15e16daf7145197af525810dfbfadd5dd6f0945dead6a897f1



3. APP基本信息
	类别
	内容

	App名称
	自动脚本精灵

	包名
	com.jsj.autojs

	主活动Activity
	com.jsj.autojs.activity.MainAct234934

	安卓版本名称
	25.05.25

	安卓版本
	202505250



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	android.googlesource.com
	IP: 192.178.163.82 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	c.appjiagu.com
	IP: 106.63.25.12 
所属国家: China 
地区: Tianjin 
城市: Tianjin 


4.2 URL线索
	URL信息
	Url所在文件

	https://github.com/vinc3m1 
	摸瓜V1引擎 

	https://github.com/vinc3m1/RoundedImageView 
	摸瓜V1引擎 

	https://github.com/vinc3m1/RoundedImageView.git 
	摸瓜V1引擎 

	https://github.com/vinc3m1 
	摸瓜V3引擎 

	https://github.com/vinc3m1/RoundedImageView 
	摸瓜V3引擎 

	https://github.com/61bcdefg/Hikari-LLVM15 
	摸瓜V3引擎 

	https://github.com/vinc3m1/RoundedImageView.git 
	摸瓜V3引擎 

	http://schemas.android.com/aapt 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res-auto 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android 
	摸瓜V3引擎 

	http://c.appjiagu.com/apk/cr.html 
	摸瓜V3引擎 

	https://android.googlesource.com/toolchain/llvm-project 
	摸瓜V3引擎 

	infinitedata-pa.googleapis.com 
	摸瓜V3引擎 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=US 签名算法: rsassa_pkcs1v15 有效期自: 2024-06-14 12:42:53+00:00 有效期至: 2124-05-21 12:42:53+00:00 发行人: C=US 序列号: 0x1b329c69 哈希算法: sha256 md5值: eb72e789006749304371fef04b8d0121 sha1值: ed4fc324b85767972b4b4d29db7fa543701d66c6 sha256值: 1c53358699f1738218b7fb78e829a9d96861882d672468a1596c44d531bd87c1 sha512值: 1f8f872d13fa8c47f85f2e009e7c8b1b8755e401e51d43d062358cbb71471ac4b1b079d9fac17da34e820170945f29c1c9cbbe5bbc7c3618ed80449111c1a183 公钥算法: rsa 密钥长度: 2048 指纹: a13db9945e8d05540965054f2470a8095ebf56f20d20ec2909ae81ac2b32e088

6. 硬编码敏感信息
	可能的敏感信息

	"library_roundedimageview_author" : "Vince Mi" 

	"library_roundedimageview_authorWebsite" : "https://github.com/vinc3m1" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.alarm.permission.SET_ALARM
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.SCHEDULE_EXACT_ALARM
	正常
	
	允许应用程序使用精确的警报调度 API 来执行对时间敏感的后台工作

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.DISABLE_KEYGUARD
	正常
	
	如果键盘不安全,允许应用程序禁用它。

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.EXPAND_STATUS_BAR
	正常
	展开/折叠状态栏
	允许应用程序展开或折叠状态栏

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.KILL_BACKGROUND_PROCESSES
	正常
	杀死后台进程
	允许应用程序杀死其他应用程序的后台进程,即使内存不低

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.SET_WALLPAPER
	正常
	设置壁纸
	允许应用程序设置系统壁纸

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用

	android.permission.READ_CALENDAR
	危险
	读取日历事件
	允许应用程序读取您手机上存储的所有日历事件。恶意应用程序可以借此将您的日历事件发送给其他人

	android.permission.WRITE_CALENDAR
	危险
	添加或修改日历事件并向客人发送电子邮件
	允许应用程序添加或更改日历上的事件,这可能会向客人发送电子邮件。恶意应用程序可以使用它来删除或修改您的日历活动或向客人发送电子邮件

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
	正常
	
	应用程序必须持有的权限才能使用 Settings.ACTION_REQUEST_IGNORE_BATTERY_OPTIMIZATIONS。



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.jsj.autojs.activity.MainAct234934
	Schemes: 64b130d1a1a164591b4c82c8://, 


	com.jsj.autojs.activity.VipAct0459453
	Schemes: chenai://, 
Hosts: www.skyingidea.com, 
Paths: /pay, 


	com.jsj.autojs.activity.Login34994359345
	Schemes: chenai://, 
Hosts: www.auto, 
Paths: /login, 


	com.jsj.autojs.activity.InviteCodeCCACT9898543
	Schemes: chenai://, 
Hosts: www.auto, 
Paths: /invite, 


	com.tencent.tauth.AuthActivity
	Schemes: tencent102042600://, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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