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Jine（ 2.0.15版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	Jine

	版本
	2.0.15

	包名
	com.needy.chat.needy_girl_over_duse

	域名线索
	18条

	URL线索
	15条

	APP图标
	

	分析日期
	2025年2月22日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	Jine.apk

	文件大小
	84.92MB

	MD5值
	7a62010d398156adee9c06ee45b69631

	SHA1值
	e8854162267320e6e6ee4487fd71e2117c4ede20

	SHA256值
	1cf5e7bfd8b6e74ad6cbee890ec9977103b3f1a038965e515c788d70481c2fe8



3. APP基本信息
	类别
	内容

	App名称
	Jine

	包名
	com.needy.chat.needy_girl_over_duse

	主活动Activity
	com.needy.chat.needy_girl_over_duse.MainActivity

	安卓版本名称
	2.0.15

	安卓版本
	1



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	hmma.baidu.com
	IP: 110.242.68.195 
所属国家: China 
地区: Hebei 
城市: Baoding 

	ns.adobe.com
	没有服务器地理信息. 

	www.unicode.org
	IP: 64.182.27.164 
所属国家: United States of America 
地区: Texas 
城市: Dallas 

	dxp.baidu.com
	IP: 110.242.68.94 
所属国家: China 
地区: Hebei 
城市: Baoding 

	dashif.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	kyooo.top
	IP: 159.75.120.34 
所属国家: China 
地区: Beijing 
城市: Beijing 

	schemas.microsoft.com
	IP: 13.107.246.73 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	api.openai.com
	IP: 104.244.46.186 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	default.url
	没有服务器地理信息. 

	developer.android.com
	IP: 142.251.33.110 
所属国家: Canada 
地区: Ontario 
城市: Toronto 

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	docs.flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	aomedia.org
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	developer.apple.com
	IP: 17.253.85.201 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	api.flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	dartbug.com
	IP: 216.239.36.21 
所属国家: United States of America 
地区: California 
城市: Mountain View 


4.2 URL线索
	URL信息
	Url所在文件

	https://hmma.baidu.com/auto.gif 
	com/baidu/mobstat/Config.java 

	http://hmma.baidu.com/app.gif 
	com/baidu/mobstat/Config.java 

	https://hmma.baidu.com/app.gif 
	com/baidu/mobstat/Config.java 

	https://dxp.baidu.com/vizParser 
	com/baidu/mobstat/bz.java 

	https://dxp.baidu.com/autoTracker 
	com/baidu/mobstat/bz.java 

	https://dxp.baidu.com/autoTracker? 
	com/baidu/mobstat/bz.java 

	https://dxp.baidu.com/circleConfig? 
	com/baidu/mobstat/bz.java 

	https://docs.flutter.dev/deployment/android 
	io/flutter/embedding/engine/loader/FlutterLoader.java 

	https://developer.android.com/guide/topics/permissions/overview 
	io/flutter/plugin/platform/PlatformPlugin.java 

	https://developer.android.com/guide/topics/media/issues/player-accessed-on-wrong-thread 
	p/c1.java 

	https://developer.android.com/guide/topics/media/issues/cleartext-not-permitted 
	l1/z.java 

	http://schemas.microsoft.com/DRM/2007/03/protocols/AcquireLicense 
	t/n0.java 

	https://x</LA_URL> 
	t/m0.java 

	https://default.url 
	t/m0.java 

	http://dashif.org/guidelines/last-segment-number 
	v0/d.java 

	http://dashif.org/guidelines/trickmode 
	v0/d.java 

	http://dashif.org/thumbnail_tile 
	v0/d.java 

	http://dashif.org/guidelines/thumbnail_tile 
	v0/d.java 

	http://ns.adobe.com/xap/1.0/ 
	z/a.java 

	https://aomedia.org/emsg/ID3 
	j0/a.java 

	https://developer.apple.com/streaming/emsg-id3 
	j0/a.java 

	http://www.unicode.org/copyright.html 
	lib/arm64-v8a/libflutter.so 

	https://github.com/flutter/flutter/issues. 
	lib/arm64-v8a/libflutter.so 

	https://dartbug.com/52121. 
	lib/arm64-v8a/libflutter.so 

	https://api.openai.com/v1 
	lib/armeabi-v7a/libapp.so 

	https://api.flutter.dev/flutter/material/Scaffold/of.html 
	lib/armeabi-v7a/libapp.so 

	http://kyooo.top:1234/modelList 
	lib/armeabi-v7a/libapp.so 

	http://kyooo.top:1234/agentModel 
	lib/armeabi-v7a/libapp.so 

	http://kyooo.top:1234/baseurl 
	lib/armeabi-v7a/libapp.so 

	http://kyooo.top:1234/model 
	lib/armeabi-v7a/libapp.so 

	https://flutter.dev/docs/release/breaking-changes/network-policy-ios-android. 
	lib/armeabi-v7a/libapp.so 

	http://www.unicode.org/copyright.html 
	lib/armeabi-v7a/libflutter.so 

	https://github.com/flutter/flutter/issues. 
	lib/armeabi-v7a/libflutter.so 

	https://dartbug.com/52121. 
	lib/armeabi-v7a/libflutter.so 

	http://www.unicode.org/copyright.html 
	lib/x86_64/libflutter.so 

	https://github.com/flutter/flutter/issues. 
	lib/x86_64/libflutter.so 

	https://dartbug.com/52121. 
	lib/x86_64/libflutter.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	appro@openssl.org 
	lib/arm64-v8a/libflutter.so 

	_ww@57287047.dob 
_typeerror@0150898._create 
_double@0150898.fromintege 
_growablelist@0150898._literal 
_bytebuffer@7027147._new 
_assertionerror@0150898._create 
_immutablelist@0150898._pk 
	lib/armeabi-v7a/libapp.so 

	appro@openssl.org 
	lib/x86_64/libflutter.so 


4.4 手机号线索
	手机号
	所在文件

	17512775099 
	r1/a.java 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=cn, ST=null, L=null, O=ron, OU=RON, CN=needy 签名算法: rsassa_pkcs1v15 有效期自: 2024-03-11 12:44:48+00:00 有效期至: 2051-07-28 12:44:48+00:00 发行人: C=cn, ST=null, L=null, O=ron, OU=RON, CN=needy 序列号: 0x4871f2f3c6512e72 哈希算法: sha256 md5值: 22e1812ea5fc3717fdda10ec2ba6d1ab sha1值: 1d8f7f584f909d6497fd33450ab82ca0c6dd09b6 sha256值: fcca0ea5671f476ab88d4eb179cabfe1f32a97e8dcb6b1b7a15788dc6769d30a sha512值: d6d13e7af4bee8f813bea5d1838a6a17b12119644dfcf5b32e112b92646551ab21ae62e4a334a386d19363ad07cc8df36ef13c832019c4f76a7012bd8b9304bf 公钥算法: rsa 密钥长度: 2048 指纹: 75e536e9f19b36661bccf5b0a364de33208c9076c3b3266e1fe4c672a6fb1acd

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	com.needy.chat.needy_girl_over_duse.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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