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DeepSex（ 1.0.5版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	DeepSex

	版本
	1.0.5

	包名
	com.apps.ids.deepsex.video

	域名线索
	4条

	URL线索
	4条

	APP图标
	

	分析日期
	2025年9月17日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	deepsex.apk

	文件大小
	0.84MB

	MD5值
	79d7e5a0de17ad6b2788ece5976c0f52

	SHA1值
	5dee39899a04506e4a7e92aad14576bc5bddd963

	SHA256值
	324fece2fd21b7534e424924962bb479f12af7178135f9c39ac2155149400c86



3. APP基本信息
	类别
	内容

	App名称
	DeepSex

	包名
	com.apps.ids.deepsex.video

	主活动Activity
	com.tiny.MainActivity

	安卓版本名称
	1.0.5

	安卓版本
	105



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	opdata.vcring.net
	IP: 182.237.0.212 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	182.237.0.212
	IP: 182.237.0.212 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	res.openinstall.com
	IP: 175.22.9.229 
所属国家: China 
地区: Jilin 
城市: Changchun 

	example.com
	IP: 96.7.128.175 
所属国家: United States of America 
地区: California 
城市: El Segundo 


4.2 URL线索
	URL信息
	Url所在文件

	http://opdata.vcring.net/xdd.txt 
	com/tiny/MainActivity.java 

	http://example.com/ 
	cz/msebera/android/httpclient/impl/client/cache/CacheKeyGenerator.java 

	https://res.openinstall.com/%s.dnc 
	io/openinstall/sdk/j.java 

	http://182.237.0.212:8871/deepsex/ 
	摸瓜V1引擎 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: CN=X, OU=DD, O=Guangzhou, L=Guangzhou, ST=Guangzhou, C=CN 签名算法: rsassa_pkcs1v15 有效期自: 2024-11-19 02:14:19+00:00 有效期至: 2049-11-13 02:14:19+00:00 发行人: CN=X, OU=DD, O=Guangzhou, L=Guangzhou, ST=Guangzhou, C=CN 序列号: 0x1 哈希算法: sha256 md5值: 12d2597ac1c21af5c8296c472ec2d5ba sha1值: 894f877586f4a511ac5dd784731081905d4ba3c5 sha256值: 4f9cad655e622b77c1aff503933f9390e4042d9e040941c69e32b7111bce5545 sha512值: 83a28a796347e9a8e31e46ee5014ae4b80c456c3f1d1453d950a06a61e2ac7df228628c613531ff871f44bb19d34035792fe6f00d1bf595ac739c894a73d4130 公钥算法: rsa 密钥长度: 2048 指纹: 62847423bfe6deeec59a80d85cd1ff23339695a43cb232e673aaffc8d135e1c6

6. 硬编码敏感信息
	可能的敏感信息

	"appKey" : "http://182.237.0.212:8871/deepsex/" 

	"opKey" : "un5yp8" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.tiny.MainActivity
	Schemes: @string/opKey://, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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