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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	雷霆

	版本
	1.0.20

	包名
	io.data.nest

	域名线索
	0条

	URL线索
	0条

	APP图标
	

	分析日期
	2025年7月5日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	lt.apk

	文件大小
	9.39MB

	MD5值
	79aadd336a8433db9de21976d821a486

	SHA1值
	59573454f82731ba935dc11b2a85ed1e0029f85b

	SHA256值
	3a873ebd25cb10f8bd06e8e104ebe6879f4424882f0ea5b76084a39047777a0e



3. APP基本信息
	类别
	内容

	App名称
	雷霆

	包名
	io.data.nest

	主活动Activity
	io.data.nest.module.splash.SplashActivity

	安卓版本名称
	1.0.20

	安卓版本
	20



4. 线索情况
4.1 域名线索
4.2 URL线索
4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: CN=nest, OU=nest, O=nest, L=nest, ST=nest, C=86 签名算法: rsassa_pkcs1v15 有效期自: 2025-03-08 12:55:29+00:00 有效期至: 2050-03-02 12:55:29+00:00 发行人: CN=nest, OU=nest, O=nest, L=nest, ST=nest, C=86 序列号: 0x1 哈希算法: sha256 md5值: 6a7189f2f0d1c99f0968bf8517d2416a sha1值: d5564f9afbe17187bc4400c2660f669735b98fd5 sha256值: 30fe8f587584b020f4273ec8fd764a511440bf2d42c43557bf69993054b86fdb sha512值: d352cad29b0cf23b06d3b701bf78a4fffb50c53f247d3ec0f4e862c4a09b8e2907e346311f10ffe7eb25058c8e79586ad0f6a8db19845984c24232025e2c7f21 公钥算法: rsa 密钥长度: 2048 指纹: d476f5544f91714413a33525a2c515f200e0078cb1585b0f185be9ae84645d10

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用

	io.data.nest.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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