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DGCX（ 1.0.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	DGCX

	版本
	1.0.0

	包名
	com.qkl.mc57yg1l

	域名线索
	10条

	URL线索
	8条

	APP图标
	

	分析日期
	2025年7月9日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	326931658915459072.apk

	文件大小
	19.48MB

	MD5值
	796f722514082b7cab6ddec18e45bcae

	SHA1值
	7dfd8fe413b9cf91ffd5115061315b435fa3c2e7

	SHA256值
	a81ac93d46a961b549c061ccd61939474524568908a294072258bd1693dcc1d8



3. APP基本信息
	类别
	内容

	App名称
	DGCX

	包名
	com.qkl.mc57yg1l

	主活动Activity
	com.web.build_web_app.MainActivity

	安卓版本名称
	1.0.0

	安卓版本
	1



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	www.example.com
	IP: 23.220.68.14 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	developer.android.com
	IP: 142.250.217.78 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	dgcxqp.com
	IP: 0.0.0.0 
所属国家: - 
地区: - 
城市: - 

	www.unicode.org
	IP: 64.182.27.164 
所属国家: United States of America 
地区: Texas 
城市: Dallas 

	dartbug.com
	IP: 216.239.38.21 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	api.flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	docs.flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 


4.2 URL线索
	URL信息
	Url所在文件

	http://www.example.com 
	com/pichillilorenzo/flutter_inappwebview_android/chrome_custom_tabs/CustomTabsHelper.java 

	https://developer.android.com/guide/topics/permissions/overview 
	io/flutter/plugin/platform/g.java 

	https://docs.flutter.dev/deployment/android 
	h1/d.java 

	https://github.com/Baseflow/flutter-permission-handler/issues 
	y0/t.java 

	http://www.unicode.org/copyright.html 
	lib/arm64-v8a/libflutter.so 

	https://docs.flutter.dev/release/breaking-changes/android-surface-plugins 
	lib/arm64-v8a/libflutter.so 

	https://github.com/flutter/flutter/issues. 
	lib/arm64-v8a/libflutter.so 

	https://dartbug.com/52121. 
	lib/arm64-v8a/libflutter.so 

	https://dgcxqp.com/h5/ios 
	lib/armeabi-v7a/libapp.so 

	https://flutter.dev/docs/release/breaking-changes/network-policy-ios-android. 
	lib/armeabi-v7a/libapp.so 

	https://api.flutter.dev/flutter/material/Scaffold/of.html 
	lib/armeabi-v7a/libapp.so 

	http://www.unicode.org/copyright.html 
	lib/armeabi-v7a/libflutter.so 

	https://docs.flutter.dev/release/breaking-changes/android-surface-plugins 
	lib/armeabi-v7a/libflutter.so 

	https://github.com/flutter/flutter/issues. 
	lib/armeabi-v7a/libflutter.so 

	https://dartbug.com/52121. 
	lib/armeabi-v7a/libflutter.so 

	http://www.unicode.org/copyright.html 
	lib/x86_64/libflutter.so 

	https://docs.flutter.dev/release/breaking-changes/android-surface-plugins 
	lib/x86_64/libflutter.so 

	https://github.com/flutter/flutter/issues. 
	lib/x86_64/libflutter.so 

	https://dartbug.com/52121. 
	lib/x86_64/libflutter.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	appro@openssl.org 
	lib/arm64-v8a/libflutter.so 

	_directory@14069316.fromrawpat 
_list@0150898.of 
_invocationmirror@0150898._withtype 
_typeerror@0150898._create 
androidstorage@23339836.implementa 
ngstreamsubscription@4048458.zoned 
_list@0150898._ofgrowabl 
_assertionerror@0150898._create 
_list@0150898._ofefficie 
_growablelist@0150898._ofarray 
_double@0150898.fromintege 
_growablelist@0150898._literal3 
storationinformation@252124995.fromserial 
_future@4048458.immediate 
_compressednode@35137193.single 
_growablelist@0150898._literal 
_hashcollisionnode@35137193.fromcollis 
_growablelist@0150898._ofother 
_uri@0150898.file 
_growablelist@0150898._literal1 
_uri@0150898.directory 
_link@14069316.fromrawpat 
_growablelist@0150898.withcapaci 
channelcontroller@19156646.implementa 
_timer@1026248._internal 
_growablelist@0150898._literal6 
_growablelist@0150898._literal8 
_growablelist@0150898._literal5 
_file@14069316.fromrawpat 
_list@0150898._ofarray 
_timer@1026248.periodic 
_growablelist@0150898._literal2 
_growablelist@0150898._ofgrowabl 
_growablelist@0150898.of 
_growablelist@0150898.generate 
_uri@0150898.notsimple 
_list@0150898.empty 
_growablelist@0150898._ofefficie 
_list@0150898._ofother 
_future@4048458.immediatee 
_bytebuffer@7027147._new 
	lib/armeabi-v7a/libapp.so 

	appro@openssl.org 
	lib/x86_64/libflutter.so 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: CN=Android Debug, O=Android, C=US 签名算法: rsassa_pkcs1v15 有效期自: 2024-08-21 16:02:18+00:00 有效期至: 2054-08-14 16:02:18+00:00 发行人: CN=Android Debug, O=Android, C=US 序列号: 0x1 哈希算法: sha1 md5值: e84b523d28a131011487cd695f30c1f8 sha1值: fc65138cb0d799fe3ec8ae1d43be39900472066e sha256值: ef88b73c4b0a5f4c33fecfd1f5d843de48be3a07f191308fff00a2a36ff6aaf2 sha512值: 99f205ad7a6b26074cafb2816c667d546b3e87235cd4cc6090721bd1150686f16a4594b8479ae50132f2a5dc34a616920658d844b668489e1fe2e426d1997000 公钥算法: rsa 密钥长度: 2048 指纹: b88f09521ee59c270a9e5126e6a1d15c2298823f07f82b8005d5c84f04765741

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_AUDIO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_BACKGROUND_LOCATION
	危险
	后台访问位置
	允许应用程序在后台访问位置

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	com.qkl.mc57yg1l.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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