Evaluation Warning: The document was created with Spire.Doc for Python.
联通网络（ 4.5.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	联通网络

	版本
	4.5.0

	包名
	cn.com.cucsi.weiwo

	域名线索
	49条

	URL线索
	27条

	APP图标
	

	分析日期
	2025年6月13日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	liantongwangluo.apk

	文件大小
	132.27MB

	MD5值
	781bb8a82682c0ce05047c7fc8573ae7

	SHA1值
	b7eca55a0dd3dd796f9b2520546409bcb4800f2c

	SHA256值
	489669689a3d2952e945c36c96ee76ceb539dd26a7a7fd122df12c17ec67d0be



3. APP基本信息
	类别
	内容

	App名称
	联通网络

	包名
	cn.com.cucsi.weiwo

	主活动Activity
	com.chinaunicom.module.weiwo.splash.activity.GuideActivity

	安卓版本名称
	4.5.0

	安卓版本
	45000



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	www.openstreetmap.org
	IP: 185.60.216.169 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	data-drcn.push.dbankcloud.com
	IP: 121.36.117.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.baidu.com
	IP: 110.242.69.21 
所属国家: China 
地区: Hebei 
城市: Baoding 

	zzzydl.ossapp.chinaunicom.cn
	没有服务器地理信息. 

	grs.dbankcloud.asia
	IP: 121.36.116.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.mastercom.cn
	IP: 119.29.23.222 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	grs.platform.dbankcloud.ru
	没有服务器地理信息. 

	metrics1.data.hicloud.com
	IP: 111.202.16.252 
所属国家: China 
地区: Beijing 
城市: Beijing 

	data-drru.push.dbankcloud.com
	IP: 159.138.202.31 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	opensource.org
	IP: 104.22.65.197 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	42.236.3.104
	IP: 42.236.3.104 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	www.mapking.com
	IP: 49.0.231.140 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	www.eso.org
	IP: 134.171.75.1 
所属国家: Germany 
地区: Bayern 
城市: Garching bei Munchen 

	www.example.com
	IP: 23.205.214.21 
所属国家: Australia 
地区: New South Wales 
城市: Sydney 

	lbs.baidu.com
	IP: 111.206.208.72 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.mapbox.com
	IP: 146.75.40.143 
所属国家: Sweden 
地区: Vastra Gotalands lan 
城市: Goeteborg 

	corporate.navteq.com
	IP: 66.54.70.135 
所属国家: United States of America 
地区: Illinois 
城市: Chicago 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	10.238.185.73
	IP: 10.238.185.73 
所属国家: - 
地区: - 
城市: - 

	www.palmcity.cn
	IP: 49.4.91.26 
所属国家: China 
地区: Beijing 
城市: Beijing 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	ltwlcs.ossapp.chinaunicom.cn
	IP: 220.250.70.119 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	ltwl.ossapp.chinaunicom.cn
	IP: 220.250.70.147 
所属国家: China 
地区: Beijing 
城市: Beijing 

	metrics5.dt.dbankcloud.ru
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	metrics.dt.dbankcloud.ru
	IP: 159.138.204.140 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	lbsyun.baidu.com
	IP: 111.206.208.72 
所属国家: China 
地区: Beijing 
城市: Beijing 

	data-dra.push.dbankcloud.com
	IP: 119.8.163.189 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	github.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	mapv-website.bj.bcebos.com
	IP: 113.200.2.111 
所属国家: China 
地区: Shaanxi 
城市: Yulin 

	img01.yzcdn.cn
	IP: 221.15.70.53 
所属国家: China 
地区: Henan 
城市: Luoyang 

	grs.dbankcloud.com
	IP: 60.28.193.195 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	10.245.0.225
	IP: 10.245.0.225 
所属国家: - 
地区: - 
城市: - 

	metrics1-drcn.dt.dbankcloud.cn
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	sp3.baidu.com
	IP: 110.242.69.21 
所属国家: China 
地区: Hebei 
城市: Baoding 

	metrics-dra.dt.hicloud.com
	IP: 94.74.88.100 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	huashan-datahub-drcn.emui.dbankcloud.com
	IP: 49.4.32.39 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	metrics2.data.hicloud.com
	IP: 80.158.2.190 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	www.localking.com.tw
	IP: 52.175.148.197 
所属国家: Japan 
地区: Osaka 
城市: Osaka 

	iptc.org
	IP: 3.64.29.21 
所属国家: Germany 
地区: Hessen 
城市: Frankfurt am Main 

	schemas.android.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	dev.dcloud.net.cn
	IP: 123.125.244.81 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ns.adobe.com
	没有服务器地理信息. 

	dzyw.ossapp.chinaunicom.cn
	IP: 220.250.70.119 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.map.baidu.com
	IP: 111.206.208.72 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.gettyimages.com
	IP: 13.35.49.19 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	data-dre.push.dbankcloud.com
	IP: 80.158.49.244 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	42.236.3.99
	IP: 42.236.3.99 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	grs.dbankcloud.cn
	IP: 121.36.116.8 
所属国家: China 
地区: Beijing 
城市: Beijing 


4.2 URL线索
	URL信息
	Url所在文件

	http://%s:%s 
	com/coralline/sea/o1.java 

	https://zzzydl.ossapp.chinaunicom.cn:1855/lt/webapp/dist/gis-view.html 
	摸瓜V2引擎 

	http://42.236.3.104/publish/material/202204221534438447.png 
	摸瓜V2引擎 

	https://metrics1.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics-dra.dt.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics5.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics.dt.dbankcloud.ru 
	摸瓜V2引擎 

	https://huashan-datahub-drcn.emui.dbankcloud.com 
	摸瓜V2引擎 

	https://data-drcn.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-dra.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-dre.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-drru.push.dbankcloud.com 
	摸瓜V2引擎 

	https://metrics1-drcn.dt.dbankcloud.cn:443 
	摸瓜V2引擎 

	https://metrics-dra.dt.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics2.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics5.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics5.dt.dbankcloud.ru:6447 
	摸瓜V2引擎 

	https://grs.dbankcloud.com 
	摸瓜V2引擎 

	https://grs.dbankcloud.cn 
	摸瓜V2引擎 

	https://grs.dbankcloud.asia 
	摸瓜V2引擎 

	https://grs.platform.dbankcloud.ru 
	摸瓜V2引擎 

	https://grs.dbankcloud.eu 
	摸瓜V2引擎 

	http://42.236.3.99:2131/publish/material/html/index.zip 
	摸瓜V2引擎 

	http://42.236.3.104/s-conf/appH5/ 
	摸瓜V2引擎 

	https://dzyw.ossapp.chinaunicom.cn:9443/eoms/www/index.html 
	摸瓜V2引擎 

	http://10.245.0.225:80/EOM_FM_WEB/base/page/UnitedToDo.jsp?processInstID=128548833&taskInstID=181064478 
	摸瓜V2引擎 

	https://www.baidu.com 
	摸瓜V2引擎 

	https://github.com/getsentry/sentry-javascript 
	摸瓜V2引擎 

	http://www.example.com 
	摸瓜V2引擎 

	https://github.com/getsentry/sentry-javascript 
	摸瓜V2引擎 

	http://www.example.com 
	摸瓜V2引擎 

	https://github.com/Tencent/vConsole) 
	摸瓜V2引擎 

	http://opensource.org/licenses/MIT 
	摸瓜V2引擎 

	https://github.com/zloirock/core-js/blob/v3.21.1/LICENSE 
	摸瓜V2引擎 

	https://github.com/zloirock/core-js 
	摸瓜V2引擎 

	https://mapv-website.bj.bcebos.com/gl/examples/model/car.gltf 
	摸瓜V2引擎 

	https://sp3.baidu.com/7_AZsjOpB1gCo2Kml5_Y_DAcsMJiwa/traffic/?qt=vtraffic&x= 
	摸瓜V2引擎 

	https://ltwl.ossapp.chinaunicom.cn:8070/ltwl-web/ltsy/kdxp/api 
	摸瓜V2引擎 

	https://ltwl.ossapp.chinaunicom.cn:8070/ltwl-web/ltsy/kdxp/app/ 
	摸瓜V2引擎 

	https://__bridge_loaded__ 
	摸瓜V2引擎 

	https://github.com/facebook/regenerator/blob/main/LICENSE 
	摸瓜V2引擎 

	https://github.com/facebook/regenerator/blob/main/LICENSE 
	摸瓜V2引擎 

	https://github.com/zloirock/core-js/blob/v3.33.0/LICENSE 
	摸瓜V2引擎 

	https://github.com/zloirock/core-js 
	摸瓜V2引擎 

	https://img01.yzcdn.cn/vant/coupon-empty.png 
	摸瓜V2引擎 

	https://img01.yzcdn.cn/vant/empty-image- 
	摸瓜V2引擎 

	https://img01.yzcdn.cn/vant/share-sheet- 
	摸瓜V2引擎 

	https://img01.yzcdn.cn/upload_files/2020/06/24/FmKWDg0bN9rMcTp9ne8MXiQWGtLn.png 
	摸瓜V2引擎 

	http://dev.dcloud.net.cn/mui) 
	摸瓜V2引擎 

	https://github.com/ecomfe/zrender/blob/master/LICENSE.txt 
	摸瓜V2引擎 

	http://p 
	摸瓜V2引擎 

	https://webst0 
	摸瓜V2引擎 

	http://online 
	摸瓜V2引擎 

	https://www.mastercom.cn/staticres/tag.gif 
	摸瓜V2引擎 

	http://api.map.baidu.com/place/v2/search 
	摸瓜V2引擎 

	https://api.map.baidu.com/reverse_geocoding/v3/?ak= 
	摸瓜V2引擎 

	http://10.238.185.73:8090/arcgis/rest/services/xjallbase/MapServer/tile/ 
	摸瓜V2引擎 

	https://github.com/facebook/regenerator/blob/main/LICENSE 
	摸瓜V2引擎 

	https://github.com/webpack-contrib/style-loader 
	摸瓜V2引擎 

	https://ltwl.ossapp.chinaunicom.cn:8070/ltwl-web/basestationinfo/freetosee/ 
	摸瓜V2引擎 

	http://a 
	摸瓜V2引擎 

	http://a/c%20d?a=1&c=3 
	摸瓜V2引擎 

	https://a@b 
	摸瓜V2引擎 

	http://x 
	摸瓜V2引擎 

	https://github.com/facebook/regenerator/blob/main/LICENSE 
	摸瓜V2引擎 

	https://ltwlcs.ossapp.chinaunicom.cn:2131/ltwl-web/lt/dev/webapp/dist/gis-view.html 
	摸瓜V2引擎 

	https://ltwl.ossapp.chinaunicom.cn:8070/ltwl-web/lt/webapp/dist/gis-view.html 
	摸瓜V2引擎 

	http://iptc.org/std/Iptc4xmpCore/1.0/xmlns/ 
	摸瓜V2引擎 

	http://ns.adobe.com/tiff/1.0/ 
	摸瓜V2引擎 

	http://schemas.android.com/apk/lib/com.google.android.gms.plus 
	摸瓜V2引擎 

	http://www.gettyimages.com/xsltExtension/1.0 
	摸瓜V2引擎 

	http://ns.adobe.com/exif/1.0/ 
	摸瓜V2引擎 

	http://ns.adobe.com/xap/1.0/sType/ResourceEvent 
	摸瓜V2引擎 

	http://ns.adobe.com/xap/1.0/sType/ResourceRef 
	摸瓜V2引擎 

	http://ns.adobe.com/camera-raw-settings/1.0/ 
	摸瓜V2引擎 

	http://ns.adobe.com/xap/1.0/g/img/ 
	摸瓜V2引擎 

	http://iptc.org/std/Iptc4xmpExt/2008-02-29/ 
	摸瓜V2引擎 

	https://api.map.baidu.com/?qt=pano_entry&v=gl&ak= 
	摸瓜V2引擎 

	https://api.map.baidu.com/?qt=pano_count&v=gl&ak= 
	摸瓜V2引擎 

	https://github.com/facebook/regenerator/blob/main/LICENSE 
	摸瓜V2引擎 

	https://lbs.baidu.com/apiconsole/key 
	摸瓜V2引擎 

	http://lbsyun.baidu.com/apiconsole/key 
	摸瓜V2引擎 

	https://lbs.baidu.com 
	摸瓜V2引擎 

	http://lbsyun.baidu.com/cashier/quota 
	摸瓜V2引擎 

	https://lbsyun.baidu.com/index.php?title=webapi/appendix 
	摸瓜V2引擎 

	http://www.openstreetmap.org/ 
	摸瓜V2引擎 

	http://corporate.navteq.com/supplier_terms.html 
	摸瓜V2引擎 

	http://www.eso.org/public/ 
	摸瓜V2引擎 

	https://www.mapbox.com/ 
	摸瓜V2引擎 

	http://www.palmcity.cn/palmcity/ 
	摸瓜V2引擎 

	http://www.mapking.com/HongKong/eng/home/MapKing_Webmap.html 
	摸瓜V2引擎 

	http://www.localking.com.tw/about/localking.aspx 
	摸瓜V2引擎 

	https://github.com/opencv/opencv/issues/16739 
	lib/arm64-v8a/libocr-native-lib.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	jhruby.web@gmail.com 
	摸瓜V2引擎 


4.4 手机号线索
	手机号
	所在文件

	15555215554 
	com/coralline/sea/h4.java 

	15555215556 
	com/coralline/sea/h4.java 

	15555215558 
	com/coralline/sea/h4.java 

	15555215560 
	com/coralline/sea/h4.java 

	15555215562 
	com/coralline/sea/h4.java 

	15555215564 
	com/coralline/sea/h4.java 

	15555215566 
	com/coralline/sea/h4.java 

	15555215568 
	com/coralline/sea/h4.java 

	15555215570 
	com/coralline/sea/h4.java 

	15555215572 
	com/coralline/sea/h4.java 

	15555215574 
	com/coralline/sea/h4.java 

	15555215576 
	com/coralline/sea/h4.java 

	15555215578 
	com/coralline/sea/h4.java 

	15555215580 
	com/coralline/sea/h4.java 

	15555215582 
	com/coralline/sea/h4.java 

	15555215584 
	com/coralline/sea/h4.java 

	18682460176 
	摸瓜V2引擎 

	18345352118 
	摸瓜V2引擎 

	15171875531 
	摸瓜V2引擎 

	18345352118 
	摸瓜V2引擎 

	15171875531 
	摸瓜V2引擎 

	18345352118 
	摸瓜V2引擎 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=86, ST=黑龙江, L=哈尔滨, O=联通系统集成有限公司黑龙江省分公司, OU=增值业务开发部, CN=联通系统集成有限公司黑龙江省分公司 签名算法: rsassa_pkcs1v15 有效期自: 2011-01-13 01:56:51+00:00 有效期至: 2060-12-31 01:56:51+00:00 发行人: C=86, ST=黑龙江, L=哈尔滨, O=联通系统集成有限公司黑龙江省分公司, OU=增值业务开发部, CN=联通系统集成有限公司黑龙江省分公司 序列号: 0x4d2e5be3 哈希算法: sha1 md5值: 0137d5e2aa82fae76417a35c2ab50f4c sha1值: f9f2b9d45d673feae458ca1bc8829be51533619f sha256值: 32077db0f57c62343fc825da7a6f8f8882b00da7f12301bf7a232831116def6b sha512值: f1d5e3ce60a60b06f765c0e8d2a526de8e8994633a205382c172848e2be8853aa6b81676e4ba583684f017722772b2359c18eb67bb66c623c5199981be447e97 公钥算法: rsa 密钥长度: 1024 指纹: 574be204f1b9744feea64d8bf227328aa1ef788adb4836c65a2acba93035a1e4

6. 硬编码敏感信息
	可能的敏感信息

	"CHOOSE_PRE_INSTALLED_MODEL_KEY" : "CHOOSE_INSTALLED_MODEL_KEY" 

	"CPU_POWER_MODE_KEY" : "CPU_POWER_MODE_KEY" 

	"CPU_THREAD_NUM_KEY" : "CPU_THREAD_NUM_KEY" 

	"INPUT_HEIGHT_KEY" : "INPUT_HEIGHT_KEY" 

	"INPUT_MEAN_KEY" : "INPUT_MEAN_KEY" 

	"INPUT_STD_KEY" : "INPUT_STD_KEY" 

	"INPUT_WIDTH_KEY" : "INPUT_WIDTH_KEY" 

	"MODEL_DIR_KEY" : "MODEL_DIR_KEY" 

	"input_password" : "请输入密码" 

	"jzw_rule_password" : "0123456789abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ`¬!£$%^*()~=#{}[];':,./?/*-_+<>@&" 

	"jzw_wifi_manager_password" : "密码" 

	"mt_utils_lib_fileProvider_authority" : ".fileProvider" 

	"mt_web_add_ext_auth_info_key" : "" 

	"please_authorize_location_info" : "点击授权获取定位信息" 

	"please_input_manager_password" : "请输入管理员密码" 

	"weiwo_forget_password" : "忘记密码" 

	"weiwo_meeting_creat_user" : "发起人：%1$s" 

	"weiwo_username" : "用户名" 

	"zw_rule_password" : "0123456789abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ`¬!£$%^*()~=#{}[];':,./?/*-_+<>@&" 

	"zw_wifi_manager_password" : "密码" 

	"weiwo_forget_password" : "忘记密码" 

	"weiwo_meeting_creat_user" : "发起人：%1$s" 

	"weiwo_username" : "用户名" 

	"weiwo_forget_password" : "forget password" 

	"weiwo_meeting_creat_user" : "Sponsor:% 1 $ s" 

	"weiwo_username" : "username" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.MICROPHONE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_BACKGROUND_LOCATION
	危险
	后台访问位置
	允许应用程序在后台访问位置

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.CALL_PHONE
	危险
	直接拨打电话号码
	允许应用程序在没有您干预的情况下拨打电话号码。恶意应用程序可能会导致您的电话账单出现意外呼叫。请注意,这不允许应用程序拨打紧急电话号码

	android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
	正常
	访问额外的位置提供程序命令
	访问额外的位置提供程序命令，恶意应用程序可能会使用它来干扰 GPS 或其他位置源的操作

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.READ_PRIVILEGED_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.CHANGE_CONFIGURATION
	系统需要
	更改您的 UI 设置
	允许应用程序更改当前配置,例如语言环境或整体字体大小

	android.permission.READ_LOGS
	危险
	读取敏感日志数据
	允许应用程序从系统读小号各种日志文件。这使它能够发现有关您使用手机做什么的一般信息,可能包括个人或私人信息

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.NFC
	正常
	控制近场通信
	允许应用程序与近场通信 (NFC) 标签,卡和读卡器进行通信

	android.permission.READ_CONTACTS
	危险
	读取联系人数据
	允许应用程序读取您手机上存储的所有联系人（地址）数据。恶意应用程序可以借此将您的数据发送给其他人

	android.permission.WRITE_CONTACTS
	危险
	写入联系人数据
	允许应用程序修改您手机上存储的联系人（地址）数据。恶意应用程序可以使用它来删除或修改您的联系人数据

	android.permission.READ_CALL_LOG
	危险
	
	允许应用程序读取用户的通话日志

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.BLUETOOTH_SCAN
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_CONNECT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_ADVERTISE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用

	android.permission.LOCAL_MAC_ADDRESS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
	正常
	
	应用程序必须持有的权限才能使用 Settings.ACTION_REQUEST_IGNORE_BATTERY_OPTIMIZATIONS。

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.PACKAGE_USAGE_STATS
	合法
	更新组件使用统计
	允许修改收集的组件使用统计。不供普通应用程序使用

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	cn.com.cucsi.weiwo.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	cn.com.cucsi.weiwo.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	cn.com.cucsi.weiwo.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_GPS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SEND_SMS
	危险
	发送短信
	允许应用程序发送 SMS 消息。恶意应用程序可能会在未经您确认的情况下发送消息,从而使您付出代价

	android.permission.READ_INTERNAL_STORAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	READ_PRECISE_PHONE_STATE
	危险
	
	允许只读访问精确的电话状态。允许读取有关特殊用途应用程序（例如拨号器,运营商应用程序或即时通讯应用程序）的电话状态的详细信息

	com.hihonor.push.permission.READ_PUSH_NOTIFICATION_INFO
	未知
	Unknown permission
	Unknown permission from android reference

	cn.com.cucsi.weiwo.permission.JPUSH_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.chinaunicom.module.weiwo.splash.activity.GuideActivity
	Schemes: ltwl://, 
Hosts: open_app, 


	com.chinaunicom.module.weiwo.base.commonActivity.OpenNotificationRelayActivity
	Schemes: ltwl://, 
Hosts: cn.com.cucsi, 
Ports: 8443, 
Paths: /notification, 
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