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ICCOA Carlink（ v1.5.1-beta1版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	ICCOA Carlink

	版本
	v1.5.1-beta1

	包名
	com.ucarhu.demo

	域名线索
	0条

	URL线索
	0条

	APP图标
	

	分析日期
	2025年10月29日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	Carlink1.5.122T专用.apk

	文件大小
	4.93MB

	MD5值
	77c09362fd79b2d9b908882837b4208c

	SHA1值
	05a14f0efce185fd6c4d913dce6cd7ba383c3ed1

	SHA256值
	2232f25404cb81a9cc9c7ffe3900a0150bd72cc5b5efdd23338eabe9d9a81467



3. APP基本信息
	类别
	内容

	App名称
	ICCOA Carlink

	包名
	com.ucarhu.demo

	主活动Activity
	com.ucarhu.demo.UCarDemoActivity

	安卓版本名称
	v1.5.1-beta1

	安卓版本
	300000



4. 线索情况
4.1 域名线索
4.2 URL线索
4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=CN, ST=Beijing, L=HaiDian, O=WTCL, OU=Software, CN=SCM, E=auto_release@auto-pai.com 签名算法: rsassa_pkcs1v15 有效期自: 2023-08-16 13:00:16+00:00 有效期至: 2123-07-23 13:00:16+00:00 发行人: C=CN, ST=Beijing, L=HaiDian, O=WTCL, OU=Software, CN=SCM, E=auto_release@auto-pai.com 序列号: 0xddb66eefd98476f3 哈希算法: sha256 md5值: 425af71f2b37c9f631d00c656d653c6b sha1值: 486726172616286eaa71d1327852c4fe417ea1d7 sha256值: b79a80c96eb17a6f90788a7abf1e7e0a433f7964c22c0dd5b4ced760d7777927 sha512值: bc6a5a029bda67295581522eb124a6b7275c777845fe587ea64847f2ce157c0f24fd1352b2cf2139c772d2122b5d6f4af769bcce63b3b44e8fd8ab6bc4f64139 公钥算法: rsa 密钥长度: 2048 指纹: 7da5bb4f109b3db5026169b0b94b49d2ad2568ca30f9e886a509c69348b845b2

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.MANAGE_USB
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.BLUETOOTH_PRIVILEGED
	系统需要
	
	允许应用程序在没有用户交互的情况下配对蓝牙设备,并允许或禁止电话簿访问或消息访问。这不适用于第三方应用程序

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_BACKGROUND_LOCATION
	危险
	后台访问位置
	允许应用程序在后台访问位置

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.LOCAL_MAC_ADDRESS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.NETWORK_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.NETWORK_STACK
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.TETHER_PRIVILEGED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.hardware.usb.accessory
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.OVERRIDE_WIFI_CONFIG
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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