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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	SkrAPP

	版本
	1.0.6

	包名
	com.skr.shadowsocks

	域名线索
	0条

	URL线索
	1条

	APP图标
	

	分析日期
	2025年10月3日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	SkrAPPand1.0.6.apk

	文件大小
	60.22MB

	MD5值
	773d735bbfbe1d8175c875dff2840217

	SHA1值
	731feb3f501130d9e0ff0d135607c04fe1291038

	SHA256值
	a55ea65c9072913e502d03a150e6de7d77d184f7bb2cb5a35f19ceeada38d9d8



3. APP基本信息
	类别
	内容

	App名称
	SkrAPP

	包名
	com.skr.shadowsocks

	主活动Activity
	com.vpn.skr.ui.activity.SplashActivity

	安卓版本名称
	1.0.6

	安卓版本
	106



4. 线索情况
4.1 域名线索
4.2 URL线索
	URL信息
	Url所在文件

	http://yourIP:10809 
	Mogua Engine V1 


4.3 邮箱线索
	邮箱地址
	所在文件

	ambrop7@gmail.com 
	lib/x86/libtun2socks.so 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: ST=beijing, L=beijing, O=no, OU=no, CN=no 签名算法: rsassa_pkcs1v15 有效期自: 2019-04-24 06:13:22+00:00 有效期至: 2118-03-31 06:13:22+00:00 发行人: ST=beijing, L=beijing, O=no, OU=no, CN=no 序列号: 0x24e35e0e 哈希算法: sha256 md5值: 9bf10f7134f93a203fb5975347e40c2d sha1值: 50b03674479b1f7f5dbae7369cdc21eefe193f4c sha256值: 18bdbcac0d7b82272f14698d84aa4dd1c9d23136fb7598fd05f0aa1b8034b152 sha512值: cb58a7e447592fde43ec5ab72204b512144c7e60177a88631aa9aef83a5acd16e555741c7aab6a0419ccd4ccc23840f634307ac04d31e6c278bbb5a19619c126 公钥算法: rsa 密钥长度: 2048 指纹: 8cc9934cb0a978145858b77f09ec310a46162b5d024108a4376f4104b4c3658b

6. 硬编码敏感信息
	可能的敏感信息

	"string_forget_password" : "Forget password" 

	"string_input_password" : "Password" 

	"string_two_password" : "Two passwords are inconsistent" 

	"string_forget_password" : "忘记密码" 

	"string_input_password" : "密码" 

	"string_two_password" : "两次密码不一致" 

	"string_forget_password" : "忘記密碼" 

	"string_input_password" : "密碼" 

	"string_two_password" : "兩次密碼不壹致" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
	正常
	
	应用程序必须持有的权限才能使用 Settings.ACTION_REQUEST_IGNORE_BATTERY_OPTIMIZATIONS。

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	com.android.vending.BILLING
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.vpn.skr.ui.MainActivity
	Schemes: weipinjump://, 
Hosts: returngame, 
Mime Types: text/plain, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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