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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	91视频

	版本
	7.4.0

	包名
	com.YAKpW.pmnOs

	域名线索
	5条

	URL线索
	6条

	APP图标
	

	分析日期
	2025年5月18日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	base.apk

	文件大小
	44.64MB

	MD5值
	7712b10994c8c74d5e435a5b590d45f0

	SHA1值
	769ac6a89b10e3285fbde705623fd6185b64a75e

	SHA256值
	c8db22479d2af466463ed8585f49a4fbea96dc1a9b2a0f38923ecf185c1d35ff



3. APP基本信息
	类别
	内容

	App名称
	91视频

	包名
	com.YAKpW.pmnOs

	主活动Activity
	com.apple.video.common.view.SplashActivity

	安卓版本名称
	7.4.0

	安卓版本
	95



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	github.com
	IP: 20.205.243.166 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	www.yunpian.com
	IP: 203.107.55.55 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	argus.agoralab.co
	IP: 106.14.163.9 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	captcha.yunpian.com
	IP: 203.107.55.55 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.openssl.org
	IP: 104.71.138.221 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 


4.2 URL线索
	URL信息
	Url所在文件

	https://github.com/webpack-contrib/style-loader 
	Mogua Engine V2 

	https://www.yunpian.com/product-captcha.html/?source=support_link&captchaId= 
	Mogua Engine V2 

	https://captcha.yunpian.com 
	Mogua Engine V2 

	http://www.openssl.org/support/faq.html 
	lib/armeabi-v7a/libcrypto.so 

	http://www.openssl.org/support/faq.html 
	lib/armeabi-v7a/libijkffmpeg.so 

	http://argus.agoralab.co/vosdk/public/report?speaker=%u&listener=%u&venderID=%s&channelName=%s 
	lib/armeabi-v7a/libagora-rtc-sdk.so 

	http://argus.agoralab.co/vosdk/public/report?listener=%u&venderID=%s&channelName=%s 
	lib/armeabi-v7a/libagora-rtc-sdk.so 

	http://sQUIC 
	lib/armeabi-v7a/libagora-rtc-sdk.so 

	http://s 
	lib/armeabi-v7a/libsaturn.so 

	http://www.openssl.org/support/faq.html 
	lib/armeabi-v7a/libfqffmpeg.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	ffmpeg-devel@ffmpeg.org 
	lib/armeabi-v7a/libfqplayer.so 

	ffmpeg-devel@ffmpeg.org 
	lib/armeabi-v7a/libijkplayer.so 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=dbzZR, ST=jIHYZ, L=wgqIH, O=KlztJ, OU=Ouuzh, CN=JEAlP 签名算法: rsassa_pkcs1v15 有效期自: 2023-02-08 05:08:54+00:00 有效期至: 2053-01-31 05:08:54+00:00 发行人: C=dbzZR, ST=jIHYZ, L=wgqIH, O=KlztJ, OU=Ouuzh, CN=JEAlP 序列号: 0x4d3faad6 哈希算法: sha256 md5值: 9e122adeb3eb0bd3f5d01dc0e68e1a22 sha1值: ef68bf14aa5198de01d5ae8e54d494d1aefd3e20 sha256值: b9b2d0643fd564568317c56a0cfbff145f7f4ecd2a414717fad5d6dd4c8be421 sha512值: 14911cde3c84307b3c8885f79b3cb6e72c14b0e799b4e3b8f9a2e0e9845a5311cac853003b963ba71a8f38d85fe6e6d6cc8278ec34a60fcb2ef5517df335545c 公钥算法: rsa 密钥长度: 2048 指纹: 92b93109f3156ede05e1b16e08e879438f83aa59b27ea2dcac7b589d2742dcb6

6. 硬编码敏感信息
	可能的敏感信息

	"com.google.firebase.crashlytics.mapping_file_id" : "c9f3b97d2c664f149bff197b5ce23e0f" 

	"common_go_authorize" : "去授权" 

	"fq_anchor_auth_success_tips" : "恭喜您，通过了主播认证" 

	"fq_auth_helper_download_tips" : "为了方便您获得极致的开播体验， 请下载独立开播助手" 

	"fq_fast_auth_login" : "授权登录" 

	"fq_hd_gift_password" : "礼物口令" 

	"fq_my_live_search_key_desc" : "搜索 <font color=#ff5252>%1$s</font>" 

	"fq_no_operation_authority" : "无操作权限" 

	"fq_no_operation_authority_tips" : "您当前没有开启并设置付费直播间的权限，详情请咨询管理员。" 

	"fq_nobility_open_buy_user" : "<font color=#878787>购买用户：</font>%1$s" 

	"fq_not_login_user" : "未登录用户" 

	"fq_pk_total_session" : "总PK场次" 

	"fq_pk_victory_session" : "获胜场次" 

	"fq_private_car" : "私有" 

	"fq_private_car_buy_tips" : "私有座驾，您暂不符合购买条件" 

	"fq_secret" : "私密" 

	"google_api_key" : "AIzaSyCEKKai0X_HzOiQgoIosc5pYeF78izmopo" 

	"google_crash_reporting_api_key" : "AIzaSyCEKKai0X_HzOiQgoIosc5pYeF78izmopo" 

	"mine_high_speed_certificate" : "凭证上传" 

	"mine_invite_user" : "推广人数" 

	"mine_lock_screen_password" : "锁屏密码" 

	"mine_login_password" : "登录密码" 

	"mine_modify_password" : "修改密码" 

	"mine_private_chat" : "私信聊天" 

	"please_input_6_12_password" : "请输入6-12位密码" 

	"please_input_password" : "请输入密码" 

	"please_repeat_input_password" : "请输入重复密码" 

	"please_set_up_password" : "请设定6-12位密码" 

	"fq_anchor_auth_success_tips" : "恭喜您，通过了主播认证" 

	"fq_auth_helper_download_tips" : "为了方便您获得极致的开播体验， 请下载独立开播助手" 

	"fq_fast_auth_login" : "授权登录" 

	"fq_hd_gift_password" : "礼物口令" 

	"fq_my_live_search_key_desc" : "Search <font color=#ff5252>%1$s</font>" 

	"fq_no_operation_authority" : "无操作权限" 

	"fq_no_operation_authority_tips" : "您当前没有开启并设置付费直播间的权限，详情请咨询管理员。" 

	"fq_nobility_open_buy_user" : "<font color=#878787>User purchase：</font>%1$s" 

	"fq_not_login_user" : "Unlogged user" 

	"fq_pk_total_session" : "总PK场次" 

	"fq_pk_victory_session" : "获胜场次" 

	"fq_private_car" : "私有" 

	"fq_private_car_buy_tips" : "Private car, you do not meet the purchase conditions" 

	"fq_secret" : "Private" 

	"fq_anchor_auth_success_tips" : "恭喜您，通过了主播认证" 

	"fq_auth_helper_download_tips" : "为了方便您获得极致的开播体验， 请下载独立开播助手" 

	"fq_fast_auth_login" : "授权登录" 

	"fq_hd_gift_password" : "礼物口令" 

	"fq_my_live_search_key_desc" : "搜索 <font color=#ff5252>%1$s</font>" 

	"fq_no_operation_authority" : "无操作权限" 

	"fq_no_operation_authority_tips" : "您当前没有开启并设置付费直播间的权限，详情请咨询管理员。" 

	"fq_nobility_open_buy_user" : "<font color=#878787>购买用户：</font>%1$s" 

	"fq_not_login_user" : "未登录用户" 

	"fq_pk_total_session" : "总PK场次" 

	"fq_pk_victory_session" : "获胜场次" 

	"fq_private_car" : "私有" 

	"fq_private_car_buy_tips" : "私有座驾，您暂不符合购买条件" 

	"fq_secret" : "私密" 

	"fq_anchor_auth_success_tips" : "恭喜您，通过了主播认证" 

	"fq_auth_helper_download_tips" : "为了方便您获得极致的开播体验， 请下载独立开播助手" 

	"fq_fast_auth_login" : "授权登录" 

	"fq_hd_gift_password" : "礼物口令" 

	"fq_my_live_search_key_desc" : "検索 <font color=#ff5252>%1$s</font>" 

	"fq_no_operation_authority" : "无操作权限" 

	"fq_no_operation_authority_tips" : "您当前没有开启并设置付费直播间的权限，详情请咨询管理员。" 

	"fq_nobility_open_buy_user" : "<font color=#878787>购买用户：</font>%1$s" 

	"fq_not_login_user" : "未登录用户" 

	"fq_pk_total_session" : "总PK场次" 

	"fq_pk_victory_session" : "获胜场次" 

	"fq_private_car" : "私有" 

	"fq_private_car_buy_tips" : "私有座驾，您暂不符合购买条件" 

	"fq_secret" : "密密" 

	"fq_anchor_auth_success_tips" : "恭喜您，通过了主播认证" 

	"fq_auth_helper_download_tips" : "为了方便您获得极致的开播体验， 请下载独立开播助手" 

	"fq_fast_auth_login" : "授权登录" 

	"fq_hd_gift_password" : "礼物口令" 

	"fq_my_live_search_key_desc" : "수색 <font color=#ff5252>%1$s</font>" 

	"fq_no_operation_authority" : "无操作权限" 

	"fq_no_operation_authority_tips" : "您当前没有开启并设置付费直播间的权限，详情请咨询管理员。" 

	"fq_nobility_open_buy_user" : "<font color=#878787>购买用户：</font>%1$s" 

	"fq_not_login_user" : "未登录用户" 

	"fq_pk_total_session" : "总PK场次" 

	"fq_pk_victory_session" : "获胜场次" 

	"fq_private_car" : "私有" 

	"fq_private_car_buy_tips" : "私有座驾，您暂不符合购买条件" 

	"fq_secret" : "사적인" 

	"fq_anchor_auth_success_tips" : "恭喜您，通过了主播认证" 

	"fq_auth_helper_download_tips" : "为了方便您获得极致的开播体验， 请下载独立开播助手" 

	"fq_fast_auth_login" : "授权登录" 

	"fq_hd_gift_password" : "礼物口令" 

	"fq_my_live_search_key_desc" : "搜索 <font color=#ff5252>%1$s</font>" 

	"fq_no_operation_authority" : "无操作权限" 

	"fq_no_operation_authority_tips" : "您当前没有开启并设置付费直播间的权限，详情请咨询管理员。" 

	"fq_nobility_open_buy_user" : "<font color=#878787>购买用户：</font>%1$s" 

	"fq_not_login_user" : "未登录用户" 

	"fq_pk_total_session" : "总PK场次" 

	"fq_pk_victory_session" : "获胜场次" 

	"fq_private_car" : "私有" 

	"fq_private_car_buy_tips" : "私有座驾，您暂不符合购买条件" 

	"fq_secret" : "私密" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.REQUEST_DELETE_PACKAGES
	正常
	
	允许应用程序请求删除包

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.ACCESS_MEDIA_LOCATION
	危险
	访问的任何地理位置
	允许应用程序访问的任何地理位置持久保存在用户的共享集合

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.CALL_PHONE
	危险
	直接拨打电话号码
	允许应用程序在没有您干预的情况下拨打电话号码。恶意应用程序可能会导致您的电话账单出现意外呼叫。请注意,这不允许应用程序拨打紧急电话号码

	com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVICE
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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