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念爱（ 1.1.2版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	念爱

	版本
	1.1.2

	包名
	com.nianai.xintiao

	域名线索
	0条

	URL线索
	0条

	APP图标
	

	分析日期
	2025年6月20日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	念爱 (1).apk

	文件大小
	111.29MB

	MD5值
	742aab2978b509e369a31b824c58b728

	SHA1值
	7477b830ec6d15181c4c7a076469df406edd6473

	SHA256值
	f529e07cc17a8cbba55a0d86b52a4d0d3e1f922ef22b9633ad070b8e9dffe2c2



3. APP基本信息
	类别
	内容

	App名称
	念爱

	包名
	com.nianai.xintiao

	主活动Activity
	com.nianai.xintiao.activity.SplashActivity

	安卓版本名称
	1.1.2

	安卓版本
	12



4. 线索情况
4.1 域名线索
4.2 URL线索
4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: CN=念爱, OU=中国义乌, O=china, L=china, ST=china, C=10065 签名算法: rsassa_pkcs1v15 有效期自: 2024-06-20 01:59:36+00:00 有效期至: 2049-06-14 01:59:36+00:00 发行人: CN=念爱, OU=中国义乌, O=china, L=china, ST=china, C=10065 序列号: 0x1 哈希算法: sha256 md5值: d26802814a8985dd00b4f18f08742955 sha1值: d53b8e9210e35e3893ee9287d27c3e1e5e2bdbaf sha256值: 32b79dbd544407830ac4fdaf77b3a1be13cad40f7beb185f7e0c369972f7f053 sha512值: be9a7a05b14e1418a2a85ab44545d242046e2216a868e5c9c473e4f9b7a8fcdf0b45c421f30b54cbb1eaaa560613b89a52edab997bbbe9c7730158c2802fce3f 公钥算法: rsa 密钥长度: 2048 指纹: 76dcef1132d8941508c32039d13016b7d6e6c3f085edd3017853c54c4e4b87ca

6. 硬编码敏感信息
	可能的敏感信息

	"account_password" : "账号密码登录" 

	"active_user" : "活跃用户:" 

	"chat_user" : "聊友:" 

	"forget_password" : "忘记密码" 

	"identity_authenticat" : "身份认证" 

	"identity_authentication" : "身份认证" 

	"identity_authentication1" : "身份绑定" 

	"identity_authentication2" : "申请导师" 

	"identity_authentication3" : "审核中" 

	"identity_authentication4" : "收费设置" 

	"identity_authentication5" : "正在审核中,请耐心等待..." 

	"input_password" : "输入密码" 

	"mobile_authentication" : "手机认证" 

	"need_independent_password" : "启动未成年模式,需要设置独立密码" 

	"online_user" : "当前在线用户: 5562次" 

	"password" : "密码" 

	"phone_private" : "私密(不公开)" 

	"phone_private1" : "主播设置联系方式为私密(不公开)" 

	"please_input_active_user" : "请输入您的活跃用户" 

	"please_input_long_password" : "密码长度不够" 

	"please_input_password" : "请输入密码" 

	"private_agree" : "《隐私协议》" 

	"private_chat_switch" : "私信聊天" 

	"private_detail" : "隐私协议" 

	"private_image" : "私密照片" 

	"private_video" : "私密视频" 

	"swtich_off_alert_private" : "关闭后你将收不到私聊消息" 

	"token_invalid" : "登录失效，请重新登录" 

	"verify_password" : "验证密码" 

	"video_authentication" : "视频认证" 

	"wrong_password" : "密码不正确,请重新输入" 

	"account_password" : "アカウントパスワードログイン" 

	"active_user" : "アクティブなユーザー：" 

	"chat_user" : "聊友：" 

	"forget_password" : "パスワードを忘れる" 

	"identity_authenticat" : "資格認定" 

	"identity_authentication" : "資格認定" 

	"input_password" : "パスワードを入力" 

	"mobile_authentication" : "携帯電話の認証" 

	"need_independent_password" : "未成年モードを起動するには、独立したパスワードを設定する必要があります" 

	"online_user" : "現在のオンラインユーザー：5562回" 

	"password" : "パスワード" 

	"phone_private" : "プライバシー（非公開）" 

	"please_input_active_user" : "アクティブなユーザーを入力してください" 

	"please_input_long_password" : "パスワードの長さが足りません" 

	"please_input_password" : "パスワードを入力してください" 

	"private_agree" : "『プライバシー契約書』" 

	"private_chat_switch" : "私信チャット" 

	"private_detail" : "プライバシー契約" 

	"private_image" : "プライバシー写真" 

	"private_video" : "動画リスト" 

	"swtich_off_alert_private" : "閉じると雑談メッセージが届かなくなります" 

	"token_invalid" : "ログインが無効になりました。再ログインしてください" 

	"verify_password" : "パスワードの検証" 

	"video_authentication" : "ビデオ認証" 

	"wrong_password" : "パスワードが正しくありません。再入力してください" 

	"account_password" : "รหัสผ่านบัญชี" 

	"active_user" : "ผู้ใช้ที่ใช้งานอยู่" 

	"chat_user" : "เพื่อนๆ" 

	"forget_password" : "ลืมรหัสผ่าน" 

	"identity_authenticat" : "บัตรประจำตัวประชาชน" 

	"identity_authentication" : "บัตรประจำตัวประชาชน" 

	"input_password" : "ใส่รหัสผ่าน" 

	"mobile_authentication" : "โทรศัพท์มือถือ" 

	"need_independent_password" : "เริ่มโหมดยังไม่บรรลุนิติภาวะคุณต้องตั้งค่ารหัสผ่านที่แยกต่างหาก" 

	"online_user" : "ผู้ใช้ปัจจุบันออนไลน์" 

	"password" : "รหัสผ่าน" 

	"phone_private" : "ความลับที่เป็นความลับ" 

	"please_input_active_user" : "โปรดระบุผู้ใช้ที่ใช้งานของคุณ" 

	"please_input_long_password" : "รหัสผ่านไม่ยาวพอ" 

	"please_input_password" : "กรุณาใส่รหัสผ่าน" 

	"private_agree" : "ข้อตกลงความเป็นส่วนตัว" 

	"private_chat_switch" : "จดหมายส่วนตัวแชท" 

	"private_detail" : "ข้อตกลงความเป็นส่วนตัว" 

	"private_image" : "รูปถ่ายส่วนตัว" 

	"private_video" : "วีดีโอส่วนตัว" 

	"swtich_off_alert_private" : "คุณจะไม่ได้รับการสนทนาส่วนตัวเมื่อคุณปิด" 

	"token_invalid" : "เข้าสู่ระบบล้มเหลวโปรดเข้าสู่ระบบอีกครั้ง" 

	"verify_password" : "ตรวจสอบรหัสผ่าน" 

	"video_authentication" : "การรับรองวีดีโอ" 

	"wrong_password" : "รหัสผ่านไม่ถูกต้องโปรดป้อนอีกครั้ง" 

	"account_password" : "खाता पासवर्ड लॉगिन" 

	"active_user" : "सक्रिय उपयोगकर्ता:" 

	"chat_user" : "चैट दोस्तों:" 

	"forget_password" : "पासवर्ड भूल गया" 

	"identity_authenticat" : "प्रमाणीकरण" 

	"identity_authentication" : "प्रमाणीकरण" 

	"input_password" : "पासवर्ड दर्ज करें" 

	"mobile_authentication" : "मोबाइल फोन प्रमाणीकरण" 

	"need_independent_password" : "अंडरएज मोड शुरू करने के लिए, आपको एक अलग पासवर्ड सेट करने की आवश्यकता है" 

	"online_user" : "वर्तमान ऑनलाइन उपयोगकर्ता: 5562 बार" 

	"password" : "पासवर्ड" 

	"phone_private" : "निजी (सार्वजनिक नहीं)" 

	"please_input_active_user" : "कृपया अपने सक्रिय उपयोगकर्ता दर्ज करें" 

	"please_input_long_password" : "पासवर्ड की लंबाई पर्याप्त नहीं है" 

	"please_input_password" : "कृपया कोई पासवर्ड दर्ज करें" 

	"private_agree" : "गोपनीयता नीति" 

	"private_chat_switch" : "निजी संदेश चैट" 

	"private_detail" : "गोपनीयता नीति" 

	"private_image" : "अंतरंग तस्वीरें" 

	"private_video" : "निजी वीडियो" 

	"swtich_off_alert_private" : "जब आप इसे बंद करते हैं तो आपको निजी चैट संदेश प्राप्त नहीं होंगे" 

	"token_invalid" : "लॉगिन अमान्य है, कृपया फिर से लॉग इन करें" 

	"verify_password" : "पासवर्ड सत्यापित करें" 

	"video_authentication" : "वीडियो प्रमाणन" 

	"wrong_password" : "पासवर्ड गलत है, कृपया इसे फिर से दर्ज करें" 

	"account_password" : "Mã nhập mật khẩu" 

	"active_user" : "Đang dùng:" 

	"chat_user" : "Nói chuyện với bạn:" 

	"forget_password" : "Quên mật khẩu" 

	"identity_authenticat" : "Xác thực danh tính" 

	"identity_authentication" : "Xác thực danh tính" 

	"input_password" : "Nhập mật khẩu" 

	"mobile_authentication" : "Xác thực di động" 

	"need_independent_password" : "Để khởi động chế độ vị thành niên, bạn cần phải đặt một mật khẩu độc lập." 

	"online_user" : "Máy ảnh hiện thời" 

	"password" : "mật khẩu" 

	"phone_private" : "Riêng tư (không công)" 

	"please_input_active_user" : "Hãy nhập vào người dùng đang dùng" 

	"please_input_long_password" : "Không đủ mật khẩu" 

	"please_input_password" : "Nhập mật khẩu đi." 

	"private_agree" : "Thỏa thuận cá nhân" 

	"private_chat_switch" : "Trò chuyện riêng" 

	"private_detail" : "Thỏa thuận cá nhân" 

	"private_image" : "Ảnh riêng" 

	"private_video" : "video riêng" 

	"swtich_off_alert_private" : "Bạn sẽ không nhận tin nhắn chat riêng sau khi đóng cửa" 

	"token_invalid" : "Lỗi đăng nhập, xin hãy đăng nhập lại" 

	"verify_password" : "Kiểm tra mật khẩu" 

	"video_authentication" : "Xác thực video" 

	"wrong_password" : "Mã số không đúng. Xin nhập lại." 

	"account_password" : "계정 비밀번호 로그인" 

	"active_user" : "활성 사용자:" 

	"chat_user" : "친구:" 

	"forget_password" : "비밀번호를 잊어버리다" 

	"identity_authenticat" : "인증" 

	"identity_authentication" : "인증" 

	"input_password" : "암호 입력" 

	"mobile_authentication" : "휴대폰 인증" 

	"need_independent_password" : "미성년 모드를 시작하려면 별도의 암호를 설정해야 합니다" 

	"online_user" : "현재 온라인 사용자: 5562회" 

	"password" : "비밀번호" 

	"phone_private" : "비밀 (비공개)" 

	"please_input_active_user" : "활성 사용자를 입력하십시오." 

	"please_input_long_password" : "암호 길이 부족" 

	"please_input_password" : "암호를 입력하십시오." 

	"private_agree" : "개인 정보 보호 계약" 

	"private_chat_switch" : "개인 편지 채팅" 

	"private_detail" : "프라이버시 프로토콜" 

	"private_image" : "비밀 사진" 

	"private_video" : "비밀 영상" 

	"swtich_off_alert_private" : "닫으면 사적인 대화를 받을 수 없습니다." 

	"token_invalid" : "로그인이 실패했습니다. 다시 로그인하십시오." 

	"verify_password" : "암호 확인" 

	"video_authentication" : "비디오 인증" 

	"wrong_password" : "암호가 올바르지 않습니다. 다시 입력하십시오." 

	"account_password" : "帳號密碼登入" 

	"active_user" : "活躍用戶：" 

	"chat_user" : "聊友：" 

	"forget_password" : "忘記密碼" 

	"identity_authenticat" : "身份認證" 

	"identity_authentication" : "身份認證" 

	"input_password" : "輸入密碼" 

	"mobile_authentication" : "手機認證" 

	"need_independent_password" : "啟動未成年模式，需要設定獨立密碼" 

	"online_user" : "當前線上用戶：5562次" 

	"password" : "密碼" 

	"phone_private" : "私密（不公開）" 

	"please_input_active_user" : "請輸入您的活躍用戶" 

	"please_input_long_password" : "密碼長度不够" 

	"please_input_password" : "請輸入密碼" 

	"private_agree" : "《隱私協議》" 

	"private_chat_switch" : "私信聊天" 

	"private_detail" : "隱私協定" 

	"private_image" : "私密照片" 

	"private_video" : "私密視頻" 

	"swtich_off_alert_private" : "關閉後你將收不到私聊消息" 

	"token_invalid" : "登入失效，請重新登入" 

	"verify_password" : "驗證密碼" 

	"video_authentication" : "視頻認證" 

	"wrong_password" : "密碼不正確，請重新輸入" 

	"account_password" : "Account password login" 

	"active_user" : "Active users:" 

	"chat_user" : "Chat with friends:" 

	"forget_password" : "Forgot password" 

	"identity_authenticat" : "identity authentication" 

	"identity_authentication" : "identity authentication" 

	"input_password" : "Input password" 

	"mobile_authentication" : "Mobile authentication" 

	"need_independent_password" : "To start juvenile mode, you need to set an independent password" 

	"online_user" : "Current online users: 5562 times" 

	"password" : "password" 

	"phone_private" : "Private (not public)" 

	"please_input_active_user" : "Please enter your active user" 

	"please_input_long_password" : "Insufficient password length" 

	"please_input_password" : "Please input a password" 

	"private_agree" : "Privacy agreement" 

	"private_chat_switch" : "Private message chat" 

	"private_detail" : "Privacy agreement" 

	"private_image" : "Private photos" 

	"private_video" : "Private video" 

	"swtich_off_alert_private" : "You will not receive private chat messages after closing" 

	"token_invalid" : "Login failed, please login again" 

	"verify_password" : "Verify password" 

	"video_authentication" : "Video authentication" 

	"wrong_password" : "The password is incorrect. Please re-enter it" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.LOCAL_MAC_ADDRESS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.hardware.camera
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.android.launcher.permission.WRITE_SETTINGS
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章

	com.huawei.pengine.READ_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.RECEIVE_USER_PRESENT
	未知
	Unknown permission
	Unknown permission from android reference

	com.miyueba.rainbowcity.permission.JPUSH_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.BROADCAST_STICKY
	正常
	发送粘性广播
	允许应用程序发送粘性广播,在广播结束后保留。恶意应用程序会导致手机使用过多内存,从而使手机运行缓慢或不稳定

	android.permission.DISABLE_KEYGUARD
	正常
	
	如果键盘不安全,允许应用程序禁用它。

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
	正常
	访问额外的位置提供程序命令
	访问额外的位置提供程序命令，恶意应用程序可能会使用它来干扰 GPS 或其他位置源的操作

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BLUETOOTH_CONNECT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.ACCESS_BACKGROUND_LOCATION
	危险
	后台访问位置
	允许应用程序在后台访问位置

	android.permission.READ_PRIVILEGED_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
	正常
	
	应用程序必须持有的权限才能使用 Settings.ACTION_REQUEST_IGNORE_BATTERY_OPTIMIZATIONS。

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.FOREGROUND_SERVICE_MEDIA_PLAYBACK
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.USE_FULL_SCREEN_INTENT
	正常
	
	针对想要使用通知全屏意图的 Build.VERSION_CODES.Q 的应用程序是必需的

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	com.nianai.xintiao.permission.xenv.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.ss.android.downloadlib.permission.ACCESS_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	com.sec.android.provider.badge.permission.READ
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.sec.android.provider.badge.permission.WRITE
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.UPDATE_SHORTCUT
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.sonyericsson.home.permission.BROADCAST_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	com.sonymobile.home.permission.PROVIDER_INSERT_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	com.anddoes.launcher.permission.UPDATE_COUNT
	正常
	在应用程序上显示通知计数
	在应用程序启动图标上显示通知计数或徽章

	com.majeur.launcher.permission.UPDATE_BADGE
	正常
	在应用程序上显示通知计数
	在应用程序启动图标上显示通知计数或标记为固体。

	com.huawei.android.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章

	android.permission.READ_APP_BADGE
	正常
	显示应用程序通知
	允许应用程序显示应用程序图标徽章

	com.oppo.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	com.oppo.launcher.permission.WRITE_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	me.everything.badger.permission.BADGE_COUNT_READ
	未知
	Unknown permission
	Unknown permission from android reference

	me.everything.badger.permission.BADGE_COUNT_WRITE
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.nianai.xintiao.activity.PayChooserActivity
	Schemes: hh-momo://, 
Hosts: scpay, 


	com.tencent.tauth.AuthActivity
	Schemes: tencent101://, 
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