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操作系统（ 1.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	操作系统

	版本
	1.0

	包名
	io.ionic.tmxos24.starter

	域名线索
	18条

	URL线索
	18条

	APP图标
	

	分析日期
	2025年6月14日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	操作系统_1.apk

	文件大小
	9.4MB

	MD5值
	6b2fef3f1a9d809952c0182a54ab7768

	SHA1值
	2a608fdb89fc1141266e3570423b42283b049954

	SHA256值
	bf9feb5d8650cdc0799a7e5c8c5e01ad5fd297a9af737148862e911a69a6cf9f



3. APP基本信息
	类别
	内容

	App名称
	操作系统

	包名
	io.ionic.tmxos24.starter

	主活动Activity
	io.ionic.tmxos24.starter.MainActivity

	安卓版本名称
	1.0

	安卓版本
	1



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	ionicframework.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	links.ethers.org
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	ydn.taotaofash.com
	IP: 104.21.30.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	feross.org
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	github.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	cloud.smartkk.com
	IP: 106.74.25.198 
所属国家: China 
地区: Shandong 
城市: Jinan 

	cdn.smartvv.com
	没有服务器地理信息. 

	fb.me
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	capacitorjs.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	redux.js.org
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	help.sousoupro.com
	没有服务器地理信息. 

	stackoverflow.com
	IP: 104.18.32.7 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	bit.ly
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	mui.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	jedwatson.github.io
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	reactjs.org
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	redux-toolkit.js.org
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 


4.2 URL线索
	URL信息
	Url所在文件

	https://capacitorjs.com/ 
	摸瓜V2引擎 

	https://stackoverflow.com/questions/29249132/wkwebview-complex-communication-between-javascript-native-code/49474323 
	摸瓜V2引擎 

	https://stackoverflow.com/a/57382543 
	摸瓜V2引擎 

	http://ionicframework.com 
	摸瓜V2引擎 

	http://ionicframework.com 
	摸瓜V2引擎 

	https://reactjs.org/docs/error-decoder.html?invariant= 
	摸瓜V2引擎 

	https://cloud.smartkk.com 
	摸瓜V2引擎 

	https://cdn.smartvv.com:7777 
	摸瓜V2引擎 

	https://ydn.taotaofash.com 
	摸瓜V2引擎 

	https://redux.js.org/Errors?code= 
	摸瓜V2引擎 

	https://bit.ly/3cXEKWf 
	摸瓜V2引擎 

	https://redux-toolkit.js.org/Errors?code= 
	摸瓜V2引擎 

	https://feross.org/opensource> 
	摸瓜V2引擎 

	https://feross.org> 
	摸瓜V2引擎 

	https://github.com/indutny/elliptic/issues 
	摸瓜V2引擎 

	https://github.com/indutny/elliptic 
	摸瓜V2引擎 

	https://github.com/crypto-browserify/crypto-browserify 
	摸瓜V2引擎 

	http://fb.me/use-check-prop-types 
	摸瓜V2引擎 

	https://mui.com/production-error/?code= 
	摸瓜V2引擎 

	http://ionicframework.com 
	摸瓜V2引擎 

	https://capacitorjs.com/ 
	摸瓜V2引擎 

	http://jedwatson.github.io/classnames 
	摸瓜V2引擎 

	https://help.sousoupro.com/im/text/104eac.html 
	摸瓜V2引擎 

	https://github.com/ethers-io/ethers.js/issues/4537 
	摸瓜V2引擎 

	https://links.ethers.org/v5-errors- 
	摸瓜V2引擎 

	https://reactjs.org/docs/error-decoder.html?invariant= 
	摸瓜V2引擎 

	https://cloud.smartkk.com 
	摸瓜V2引擎 

	https://cdn.smartvv.com:7777 
	摸瓜V2引擎 

	https://ydn.taotaofash.com 
	摸瓜V2引擎 

	https://redux.js.org/Errors?code=$ 
	摸瓜V2引擎 

	https://bit.ly/3cXEKWf 
	摸瓜V2引擎 

	https://redux-toolkit.js.org/Errors?code=$ 
	摸瓜V2引擎 

	https://feross.org/opensource> 
	摸瓜V2引擎 

	https://feross.org> 
	摸瓜V2引擎 

	https://github.com/indutny/elliptic/issues 
	摸瓜V2引擎 

	https://github.com/indutny/elliptic 
	摸瓜V2引擎 

	https://github.com/crypto-browserify/crypto-browserify 
	摸瓜V2引擎 

	http://fb.me/use-check-prop-types 
	摸瓜V2引擎 

	https://mui.com/production-error/?code= 
	摸瓜V2引擎 

	http://ionicframework.com 
	摸瓜V2引擎 

	https://capacitorjs.com/ 
	摸瓜V2引擎 

	http://jedwatson.github.io/classnames 
	摸瓜V2引擎 

	https://help.sousoupro.com/im/text/104eac.html 
	摸瓜V2引擎 

	https://github.com/ethers-io/ethers.js/issues/4537 
	摸瓜V2引擎 

	https://links.ethers.org/v5-errors- 
	摸瓜V2引擎 

	http://ionicframework.com 
	摸瓜V2引擎 

	http://ionicframework.com 
	摸瓜V2引擎 

	http://ionicframework.com 
	摸瓜V2引擎 

	http://ionicframework.com 
	摸瓜V2引擎 

	http://ionicframework.com 
	摸瓜V2引擎 

	http://ionicframework.com 
	摸瓜V2引擎 

	http://ionicframework.com 
	摸瓜V2引擎 

	http://ionicframework.com 
	摸瓜V2引擎 

	https://github.com/zloirock/core-js/blob/v3.36.0/LICENSE 
	摸瓜V2引擎 

	https://github.com/zloirock/core-js 
	摸瓜V2引擎 

	https://github.com/systemjs/systemjs/blob/main/docs/errors.md 
	摸瓜V2引擎 

	http://ionicframework.com 
	摸瓜V2引擎 

	http://ionicframework.com 
	摸瓜V2引擎 

	http://ionicframework.com 
	摸瓜V2引擎 

	http://ionicframework.com 
	摸瓜V2引擎 


4.3 邮箱线索
	邮箱地址
	所在文件

	git@github.com 
fedor@indutny.com 
rfe@rm.rs 
0bje@bm.bwayc 
me@ricmoo.com 
	摸瓜V2引擎 

	git@github.com 
fedor@indutny.com 
rfe@rm.rs 
0bje@bm.bwayc 
me@ricmoo.com 
	摸瓜V2引擎 


4.4 手机号线索
	手机号
	所在文件

	19919152923 
	摸瓜V2引擎 

	19919152923 
	摸瓜V2引擎 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: CN=Android Debug, O=Android, C=US 签名算法: rsassa_pkcs1v15 有效期自: 2023-12-13 11:58:13+00:00 有效期至: 2053-12-05 11:58:13+00:00 发行人: CN=Android Debug, O=Android, C=US 序列号: 0x1 哈希算法: sha1 md5值: 06d4cefda59b039d4caf76fb2f8b2dfe sha1值: 107c095d80635b7de4ba9259ccbbb61cc57347ba sha256值: 991f6822a45ed143f41dbbb06992527ef8fbc7149d84e1149841daecf092e78a sha512值: be8ae9cc01b0c1c253f64e4eca9601cad6ab72e21485b73a881af56c642fb0973adc7e5cb5ae3b49b85d1a8631ea0d7adbf062a9269b8893540aa0c0d0827982 公钥算法: rsa 密钥长度: 2048 指纹: c47536e8bfaa8f7926565d45ba1d74dbb6a6e89a61a99c2c6200d73e0546993b

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	io.ionic.tmxos24.starter.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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