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Lawnchair（ 12.1.0.1版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	Lawnchair

	版本
	12.1.0.1

	包名
	app.lawnchair

	域名线索
	28条

	URL线索
	24条

	APP图标
	

	分析日期
	2025年6月16日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	Lawnchair.apk

	文件大小
	11.81MB

	MD5值
	67b4001a8aee46368329a30469c7df79

	SHA1值
	bd236fbdd5634e2b0f9921efba0bd1dc4f06bcf7

	SHA256值
	c58185bbb367bc8ca61ff04b0d052cfa4d13fda2f36d476d30df0bc8c72d7660



3. APP基本信息
	类别
	内容

	App名称
	Lawnchair

	包名
	app.lawnchair

	主活动Activity
	app.lawnchair.LawnchairLauncher

	安卓版本名称
	12.1.0.1

	安卓版本
	12010005



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	katb.in
	IP: 95.216.100.124 
所属国家: Finland 
地区: Uusimaa 
城市: Helsinki 

	www.linkedin.com
	IP: 52.130.75.155 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	bing.com
	IP: 150.171.27.10 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	source.android.com
	IP: 173.194.203.101 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	discord.com
	IP: 174.37.175.229 
所属国家: United States of America 
地区: Texas 
城市: Dallas 

	fonts.gstatic.com
	IP: 203.208.39.226 
所属国家: China 
地区: Beijing 
城市: Beijing 

	search.brave.com
	IP: 162.125.7.1 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	x.com
	IP: 172.66.0.227 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	i.imgur.com
	IP: 157.240.7.8 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	www.gnu.org
	IP: 209.51.188.116 
所属国家: United States of America 
地区: Massachusetts 
城市: Somerville 

	lawnchair.crowdin.com
	IP: 34.193.121.75 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	www.google.com
	IP: 31.13.73.169 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	wikipedia.com
	IP: 69.63.186.31 
所属国家: United States of America 
地区: New York 
城市: New York City 

	issuetracker.google.com
	IP: 173.194.202.113 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	presearch.com
	IP: 54.254.232.175 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	schemas.android.com
	没有服务器地理信息. 

	youtube.com
	IP: 31.13.94.36 
所属国家: Argentina 
地区: Ciudad Autonoma de Buenos Aires 
城市: Buenos Aires 

	goo.gle
	IP: 67.199.248.12 
所属国家: United States of America 
地区: New York 
城市: New York City 

	play.google.com
	IP: 46.82.174.69 
所属国家: Germany 
地区: Niedersachsen 
城市: Braunschweig 

	ns.adobe.com
	没有服务器地理信息. 

	opensource.org
	IP: 172.67.26.198 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	codebucket.de
	IP: 172.67.218.185 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	t.me
	IP: 149.154.167.99 
所属国家: United Kingdom of Great Britain and Northern Ireland 
地区: England 
城市: Warrington 

	cs.android.com
	IP: 173.194.203.101 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	avatars.githubusercontent.com
	IP: 185.199.111.133 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	duckduckgo.com
	IP: 128.121.146.235 
所属国家: United States of America 
地区: California 
城市: Sacramento 


4.2 URL线索
	URL信息
	Url所在文件

	https://www.google.com/search?q=weather 
	c6/m.java 

	http://ns.adobe.com/xap/1.0/\u0000 
	e4/a.java 

	http://schemas.android.com/apk/res/android 
	h3/k.java 

	https://fonts.gstatic.com/s/a/directory.xml 
	k2/e.java 

	https://goo.gle/compose-feedback 
	r0/n.java 

	https://issuetracker.google.com/issues/new?component=413107&template=1096568 
	p4/c.java 

	https://issuetracker.google.com/issues/new?component=907884&template=1466542 
	y3/m.java 

	https://github.com/LawnchairLauncher/lawnchair/commit/5165ae7 
	l6/a.java 

	https://lawnchair.crowdin.com/lawnchair 
	l6/a.java 

	https://avatars.githubusercontent.com/u/31761843 
	l6/a.java 

	https://www.linkedin.com/in/amogh-lele/ 
	l6/a.java 

	https://avatars.githubusercontent.com/u/914983 
	l6/a.java 

	https://x.com/6020peaks 
	l6/a.java 

	https://i.imgur.com/b65akTl.png 
	l6/a.java 

	https://codebucket.de 
	l6/a.java 

	https://avatars.githubusercontent.com/u/10363352 
	l6/a.java 

	https://github.com/Goooler 
	l6/a.java 

	https://avatars.githubusercontent.com/u/13348378 
	l6/a.java 

	https://github.com/msfjarvis 
	l6/a.java 

	https://avatars.githubusercontent.com/u/18647641 
	l6/a.java 

	https://x.com/Agent_Fabulous 
	l6/a.java 

	https://avatars.githubusercontent.com/u/183264 
	l6/a.java 

	https://x.com/noloman 
	l6/a.java 

	https://avatars.githubusercontent.com/u/8080853 
	l6/a.java 

	https://x.com/paphonb 
	l6/a.java 

	https://avatars.githubusercontent.com/u/47694127 
	l6/a.java 

	https://x.com/raphtlw 
	l6/a.java 

	https://avatars.githubusercontent.com/u/7065700 
	l6/a.java 

	https://x.com/skittles9823 
	l6/a.java 

	https://avatars.githubusercontent.com/u/41836211 
	l6/a.java 

	https://avatars.githubusercontent.com/u/32078304 
	l6/a.java 

	https://github.com/DanGLES3 
	l6/a.java 

	https://avatars.githubusercontent.com/u/49398464 
	l6/a.java 

	https://github.com/joseph-20 
	l6/a.java 

	https://avatars.githubusercontent.com/u/29402532 
	l6/a.java 

	https://x.com/rikkoedoot 
	l6/a.java 

	https://avatars.githubusercontent.com/u/70206496 
	l6/a.java 

	https://github.com/SuperDragonXD 
	l6/a.java 

	https://t.me/lawnchairci 
	l6/a.java 

	https://t.me/lccommunity 
	l6/a.java 

	https://x.com/lawnchairapp 
	l6/a.java 

	https://github.com/LawnchairLauncher/Lawnchair 
	l6/a.java 

	https://discord.com/invite/3x8qNWxgGZ 
	l6/a.java 

	https://duckduckgo.com/ 
	x5/d.java 

	https://github.com/search 
	x5/e.java 

	https://play.google.com/store/apps/details?id=rk.android.app.pixelsearch 
	x5/h.java 

	https://wikipedia.com/ 
	x5/m.java 

	https://youtube.com/ 
	x5/n.java 

	https://play.google.com/store/apps/details?id=ninja.sesame.app.edge 
	x5/l.java 

	https://play.google.com/store/apps/details?id= 
	x5/j.java 

	https://search.brave.com/ 
	x5/c.java 

	https://www.google.com/ 
	x5/g.java 

	https://bing.com/ 
	x5/b.java 

	https://presearch.com/ 
	x5/i.java 

	https://www.google.com/ 
	x5/f.java 

	https://katb.in/ 
	g5/c.java 

	https://katb.in/ 
	g5/h.java 

	https://github.com/amirzaidi/AIDLBridge/releases/download 
	摸瓜V1引擎 

	https://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	https://cs.android.com/androidx/platform/frameworks/support 
	摸瓜V2引擎 

	http://source.android.com 
	摸瓜V2引擎 

	https://github.com/androidx/constraintlayout 
	摸瓜V2引擎 

	https://github.com/airbnb/lottie-android 
	摸瓜V2引擎 

	https://opensource.org/licenses/BSD-3-Clause 
	摸瓜V2引擎 

	https://github.com/google/accompanist/ 
	摸瓜V2引擎 

	https://github.com/material-components/material-components-android 
	摸瓜V2引擎 

	https://github.com/google/error-prone 
	摸瓜V2引擎 

	https://github.com/google/guava 
	摸瓜V2引擎 

	https://github.com/protocolbuffers/protobuf 
	摸瓜V2引擎 

	https://github.com/JakeWharton/retrofit2-kotlinx-serialization-converter/ 
	摸瓜V2引擎 

	https://github.com/patrykmichalik/opto/blob/master/LICENSE 
	摸瓜V2引擎 

	https://github.com/patrykmichalik/opto 
	摸瓜V2引擎 

	https://github.com/square/okhttp 
	摸瓜V2引擎 

	https://github.com/square/okio/ 
	摸瓜V2引擎 

	https://github.com/square/retrofit/ 
	摸瓜V2引擎 

	https://opensource.org/licenses/mit-license.php 
	摸瓜V2引擎 

	https://github.com/kdrag0n/colorkt 
	摸瓜V2引擎 

	https://github.com/RikkaApps/HiddenApiRefinePlugin/blob/main/LICENSE 
	摸瓜V2引擎 

	https://github.com/RikkaApps/HiddenApiRefinePlugin 
	摸瓜V2引擎 

	https://github.com/coil-kt/coil 
	摸瓜V2引擎 

	https://github.com/aakira/Napier 
	摸瓜V2引擎 

	https://github.com/fornewid/material-motion-compose/ 
	摸瓜V2引擎 

	https://www.gnu.org/licenses/old-licenses/gpl-2.0-standalone.html 
	摸瓜V2引擎 

	https://github.com/xdrop/fuzzywuzzy 
	摸瓜V2引擎 

	https://github.com/JetBrains/java-annotations 
	摸瓜V2引擎 

	https://github.com/JetBrains/kotlin 
	摸瓜V2引擎 

	https://github.com/Kotlin/kotlinx.coroutines 
	摸瓜V2引擎 

	https://github.com/Kotlin/kotlinx.serialization 
	摸瓜V2引擎 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=US, ST=California, L=Mountain View, O=Android, OU=Android, CN=Android, E=android@android.com 签名算法: rsassa_pkcs1v15 有效期自: 2008-04-15 22:40:50+00:00 有效期至: 2035-09-01 22:40:50+00:00 发行人: C=US, ST=California, L=Mountain View, O=Android, OU=Android, CN=Android, E=android@android.com 序列号: 0xb3998086d056cffa 哈希算法: md5 md5值: 8ddb342f2da5408402d7568af21e29f9 sha1值: 27196e386b875e76adf700e7ea84e4c6eee33dfa sha256值: c8a2e9bccf597c2fb6dc66bee293fc13f2fc47ec77bc6b2b0d52c11f51192ab8 sha512值: 5d802f24d6ac76c708a8e7afe28fd97e038f888cef6665fb9b4a92234c311d6ff42127ccb2eb5a898f4e7e4e553f6ef602d43d1a2ebae9f002a6598e72fd2d83 公钥算法: rsa 密钥长度: 2048 指纹: 65ba0830722d5767f8779e37d0d9c67562f03ec63a2889af655ee9c59effb434

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.PACKAGE_USAGE_STATS
	合法
	更新组件使用统计
	允许修改收集的组件使用统计。不供普通应用程序使用

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	com.google.android.apps.nexuslauncher.permission.QSB
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BROADCAST_CLOSE_SYSTEM_DIALOGS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CONTROL_REMOTE_APP_TRANSITION_ANIMATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.START_TASKS_FROM_RECENTS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REMOVE_TASKS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_SECURE_SETTINGS
	系统需要
	修改安全系统设置
	允许应用程序修改系统固定好设置数据。不供普通应用程序使用

	android.permission.MANAGE_ACTIVITY_TASKS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.STATUS_BAR
	系统需要
	禁用或修改状态栏
	允许应用程序禁用状态栏或添加和删除系统图标

	android.permission.STOP_APP_SWITCHES
	合法
	防止应用程序切换
	防止用户切换到另一个应用程序

	android.permission.SET_ORIENTATION
	合法
	改变屏幕方向
	允许应用程序随时改变屏幕的旋转。普通应用程序永远不需要

	android.permission.READ_FRAME_BUFFER
	合法
	读取帧缓冲区
	允许应用程序读取帧缓冲区的内容

	android.permission.MANAGE_ACCESSIBILITY
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MONITOR_INPUT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ALLOW_SLIPPERY_TOUCHES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SYSTEM_APPLICATION_OVERLAY
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CALL_PHONE
	危险
	直接拨打电话号码
	允许应用程序在没有您干预的情况下拨打电话号码。恶意应用程序可能会导致您的电话账单出现意外呼叫。请注意,这不允许应用程序拨打紧急电话号码

	android.permission.SET_WALLPAPER
	正常
	设置壁纸
	允许应用程序设置系统壁纸

	android.permission.SET_WALLPAPER_HINTS
	正常
	设置壁纸大小提示
	允许应用程序设置系统壁纸大小提示

	android.permission.BIND_APPWIDGET
	系统需要
	选择小部件
	允许应用程序告诉系统哪个小部件可以被哪个应用程序使用。有了这个权限,应用程序就可以让其他应用程序访问个人数据。不供普通应用程序使用

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.REQUEST_DELETE_PACKAGES
	正常
	
	允许应用程序请求删除包

	android.permission.READ_DEVICE_CONFIG
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.EXPAND_STATUS_BAR
	正常
	展开/折叠状态栏
	允许应用程序展开或折叠状态栏

	android.permission.ACCESS_RESTRICTED_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ROTATE_SURFACE_FLINGER
	未知
	Unknown permission
	Unknown permission from android reference

	app.lawnchair.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	app.lawnchair.permission.WRITE_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	app.lawnchair.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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