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单机斗地主（ 2.1.5版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	单机斗地主

	版本
	2.1.5

	包名
	com.june.game.doudizhu

	域名线索
	11条

	URL线索
	10条

	APP图标
	

	分析日期
	2025年6月3日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	[fy6b.com]单机斗地主.apk

	文件大小
	2.93MB

	MD5值
	670dff051d07f00941be153c1bb3e24c

	SHA1值
	337329d5293e72990c6de091d38d1f282ce1c59e

	SHA256值
	868e7685c45907fbd2d67d980e65587a571817dc5c48010a24ee9a1a660ec10b



3. APP基本信息
	类别
	内容

	App名称
	单机斗地主

	包名
	com.june.game.doudizhu

	主活动Activity
	.activities.game.StartActivity

	安卓版本名称
	2.1.5

	安卓版本
	215



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	oc.umeng.co
	没有服务器地理信息. 

	ex.umengcloud.com
	IP: 110.75.96.12 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ex.puata.info
	IP: 110.75.96.12 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	alog.umeng.co
	没有服务器地理信息. 

	feedback.umeng.com
	没有服务器地理信息. 

	au.umeng.com
	没有服务器地理信息. 

	ex.mobmore.com
	IP: 110.75.96.12 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	developer.android.com
	IP: 142.251.215.238 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	alog.umeng.com
	IP: 223.109.148.177 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	au.umeng.co
	没有服务器地理信息. 

	oc.umeng.com
	IP: 59.82.23.79 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 


4.2 URL线索
	URL信息
	Url所在文件

	http://alog.umeng.com/app_logs 
	com/umeng/analytics/g.java 

	http://alog.umeng.co/app_logs 
	com/umeng/analytics/g.java 

	http://oc.umeng.com/check_config_update 
	com/umeng/analytics/g.java 

	http://oc.umeng.co/check_config_update 
	com/umeng/analytics/g.java 

	http://feedback.umeng.com/feedback 
	com/umeng/fb/a/b.java 

	http://feedback.umeng.com/feedback/reply 
	com/umeng/fb/a/b.java 

	http://feedback.umeng.com/feedback/feedbacks 
	com/umeng/fb/a/b.java 

	http://developer.android.com 
	com/umeng/newxp/view/aO.java 

	http://ex.mobmore.com/api/wap?sdk_version= 
	com/umeng/newxp/view/H.java 

	http://ex.mobmore.com/api/wap?sdk_version= 
	com/umeng/newxp/common/g.java 

	http://ex.mobmore.com/api/wap? 
	com/umeng/newxp/common/ExchangeConstants.java 

	http://ex.puata.info 
	com/umeng/newxp/common/ExchangeConstants.java 

	http://ex.umengcloud.com 
	com/umeng/newxp/common/ExchangeConstants.java 

	http://ex.mobmore.com 
	com/umeng/newxp/common/ExchangeConstants.java 

	http://ex.puata.info/api/q? 
	com/umeng/newxp/net/b.java 

	http://ex.umengcloud.com/api/q? 
	com/umeng/newxp/net/b.java 

	http://ex.mobmore.com/api/q? 
	com/umeng/newxp/net/b.java 

	http://ex.puata.info/api/r? 
	com/umeng/newxp/net/a.java 

	http://ex.umengcloud.com/api/r? 
	com/umeng/newxp/net/a.java 

	http://ex.mobmore.com/api/r? 
	com/umeng/newxp/net/a.java 

	http://au.umeng.com/api/check_app_update 
	com/umeng/update/e.java 

	http://au.umeng.co/api/check_app_update 
	com/umeng/update/e.java 

	alog.umeng.co 
	摸瓜V3引擎 

	au.umeng.com 
	摸瓜V3引擎 

	alog.umeng.com 
	摸瓜V3引擎 

	au.umeng.co 
	摸瓜V3引擎 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: False v3 签名: False 找到 1 个唯一证书 主题: C=zh, ST=beijing, L=beijing, O=junegame, OU=junegame, CN=jiang 签名算法: rsassa_pkcs1v15 有效期自: 2012-10-12 15:15:30+00:00 有效期至: 2040-02-28 15:15:30+00:00 发行人: C=zh, ST=beijing, L=beijing, O=junegame, OU=junegame, CN=jiang 序列号: 0x50783412 哈希算法: sha1 md5值: ad01ed64592836ff3f6a809c95de46ef sha1值: 70e45d8e43644a015b631ff4e138638fc93cfcd1 sha256值: 2a3777dbe8258580404cc4ae2dc4523445f0752162437fbcfa725ac89bfa75de sha512值: ff66bb8d9caad946a423e660588af9eaf866e06cfdee3b03e736aeb88fbd00ec13c3e7cfc002d6ba8d1d46d08c0d1acf780bb64fbb600d1214e87e28bde8ade7

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CHANGE_WIFI_MULTICAST_STATE
	正常
	允许Wi-Fi多播接收 
	允许应用程序接收不是直接发送到您设备的数据包。这在发现附近提供的服务时很有用。它比非多播模式使用更多的功率

	com.android.launcher.permission.INSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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