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天津长护险（ 1.1.1版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	天津长护险

	版本
	1.1.1

	包名
	com.thalys.ltci

	域名线索
	0条

	URL线索
	0条

	APP图标
	

	分析日期
	2025年6月13日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	LTCI_v111release_111_jiagu_sign.apk

	文件大小
	35.68MB

	MD5值
	6655abc11b9607d9ac1b940bedc08bb3

	SHA1值
	c09a7fd3dc25a2a9198347393936b01df8656eeb

	SHA256值
	f0e3f78b13e7a4efff03962d574ce43587fe240788b0bb9fef846a0a87dd8be1



3. APP基本信息
	类别
	内容

	App名称
	天津长护险

	包名
	com.thalys.ltci

	主活动Activity
	com.thalys.ltci.SplashActivity

	安卓版本名称
	1.1.1

	安卓版本
	1110



4. 线索情况
4.1 域名线索
4.2 URL线索
4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=86, ST=Hubei, L=Wuhan, O=thalys, OU=thalys, CN=thalys 签名算法: rsassa_pkcs1v15 有效期自: 2021-03-24 01:06:51+00:00 有效期至: 2046-03-18 01:06:51+00:00 发行人: C=86, ST=Hubei, L=Wuhan, O=thalys, OU=thalys, CN=thalys 序列号: 0x69535b65 哈希算法: sha256 md5值: 22610f78782bbadac2e3b483ae5ece14 sha1值: cc4a26f682b5d4c459b8ae60954a9f178763d517 sha256值: 8ea2ff3fef5edeb3cd8f06e153b599ae6639a7a555f0a8ea570ec74b8c43ae81 sha512值: 4fd8cd053bf028181366e38bb2dd44d5102b3e9dbb43cb05fe1497b70ddb12d3da2ec87b39340601a189479f8e5825acbcbeef9626ea43152717383f7577bc24 公钥算法: rsa 密钥长度: 2048 指纹: 48bec8123777a27e367fb0fef10d089b0e7704128d71498b46f6b2c640771041

6. 硬编码敏感信息
	可能的敏感信息

	"digits_pwd" : "0123456789abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRETUVWXYZ" 

	"pwd_rule" : "请设置6-16位密码，包含数字、字母(区分大小写)，不允许有空格" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.CALL_PHONE
	危险
	直接拨打电话号码
	允许应用程序在没有您干预的情况下拨打电话号码。恶意应用程序可能会导致您的电话账单出现意外呼叫。请注意,这不允许应用程序拨打紧急电话号码

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.READ_LOGS
	危险
	读取敏感日志数据
	允许应用程序从系统读小号各种日志文件。这使它能够发现有关您使用手机做什么的一般信息,可能包括个人或私人信息

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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