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瓜‎子社‎区（ 1.0.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	瓜‎子社‎区

	版本
	1.0.0

	包名
	com.by1HYp0AxS3cVeGB.obKgxSFYWNv2ECyi

	域名线索
	85条

	URL线索
	28条

	APP图标
	

	分析日期
	2025年6月18日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	guazi-p8YYb-v60d411b5-x64.apk

	文件大小
	33.13MB

	MD5值
	63d26c31ee5e73ee4b1f3528ac4d5665

	SHA1值
	1b29c64e568d2ba2360610e82437e7ac95dee78d

	SHA256值
	4f8df3d5ceb5d24d1c5e5bc3fd11dbd5255dea9249e3bc5eb9a1e6b7fa28a6b5



3. APP基本信息
	类别
	内容

	App名称
	瓜‎子社‎区

	包名
	com.by1HYp0AxS3cVeGB.obKgxSFYWNv2ECyi

	主活动Activity
	io.dcloud.PandoraEntry

	安卓版本名称
	1.0.0

	安卓版本
	3



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	s3.amazonaws.com
	IP: 52.216.221.8 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	npms.io
	IP: 104.21.16.1 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.npmjs.com
	IP: 104.17.176.171 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	docs.closure-library.googlecode.com
	IP: 142.250.99.82 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.google.com
	IP: 31.13.106.4 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	developer.microsoft.com
	IP: 221.194.154.175 
所属国家: China 
地区: Hebei 
城市: Langfang 

	dl.dropboxusercontent.com
	IP: 199.59.148.97 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.mp3-tech.org
	IP: 62.210.16.62 
所属国家: France 
地区: Ile-de-France 
城市: Paris 

	bugs.chromium.org
	IP: 108.177.98.121 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.anujgakhar.com
	没有服务器地理信息. 

	davidwalsh.name
	IP: 104.26.1.175 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	id.wikisource.org
	IP: 103.102.166.224 
所属国家: United States of America 
地区: Indiana 
城市: Francisco 

	gist.github.com
	IP: 243.185.187.39 
所属国家: - 
地区: - 
城市: - 

	scaledinnovation.com
	IP: 74.208.236.224 
所属国家: United States of America 
地区: Pennsylvania 
城市: Philadelphia 

	chartjs.gitbooks.io
	IP: 172.64.154.21 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	streams.spec.whatwg.org
	IP: 165.227.248.76 
所属国家: United States of America 
地区: New Jersey 
城市: Clifton 

	quilljs.com
	IP: 172.66.43.93 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	storage.googleapis.com
	IP: 142.250.69.187 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	wowzaec2demo.streamlock.net
	IP: 3.87.10.134 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	2sp9x7xiijo3u23g.love7777-r4nhx3jpttmtb3ag8dlo6y7ckjetpn.com
	没有服务器地理信息. 

	24ways.org
	IP: 94.130.106.74 
所属国家: Germany 
地区: Bayern 
城市: Gunzenhausen 

	praleska.pro
	IP: 92.53.91.209 
所属国家: Russian Federation 
地区: Moskva 
城市: Moscow 

	stackoverflow.com
	IP: 172.64.155.249 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	cwip-shaka-proxy.appspot.com
	IP: 157.240.8.41 
所属国家: Australia 
地区: New South Wales 
城市: Sydney 

	underscorejs.org
	IP: 172.67.134.18 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	android.googlesource.com
	IP: 192.178.163.82 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	bitdash-a.akamaihd.net
	IP: 23.32.238.192 
所属国家: Germany 
地区: Hessen 
城市: Frankfurt am Main 

	raw.githubusercontent.com
	IP: 185.199.110.133 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	new.gramota.ru
	IP: 5.35.4.122 
所属国家: Russian Federation 
地区: Moskva 
城市: Moscow 

	openjsf.org
	IP: 76.76.21.21 
所属国家: United States of America 
地区: California 
城市: Walnut 

	chrome.google.com
	IP: 142.250.69.174 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	ll-hls-test.apple.com
	IP: 17.253.70.233 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	apis.map.qq.com
	IP: 116.130.223.114 
所属国家: China 
地区: Beijing 
城市: Beijing 

	en.m.wikipedia.org
	IP: 103.102.166.224 
所属国家: United States of America 
地区: Indiana 
城市: Francisco 

	ask.dcloud.net.cn
	IP: 124.163.195.89 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	www.nathanaeljones.com
	IP: 172.67.181.177 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	devstreaming-cdn.apple.com
	IP: 116.179.52.16 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	id3.org
	IP: 206.189.160.222 
所属国家: United States of America 
地区: California 
城市: Santa Clara 

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	test-streams.mux.dev
	IP: 151.101.90.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.chartjs.org
	IP: 104.18.183.237 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	a.com
	没有服务器地理信息. 

	fzv3oc1kcejz.guazi856534621821-xx1lw5ui2d5b.com
	IP: 20.2.148.110 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	fetch.spec.whatwg.org
	IP: 165.227.248.76 
所属国家: United States of America 
地区: New Jersey 
城市: Clifton 

	bugzilla.mozilla.org
	IP: 34.110.178.183 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	jv.wikipedia.org
	IP: 31.13.94.49 
所属国家: Argentina 
地区: Ciudad Autonoma de Buenos Aires 
城市: Buenos Aires 

	www.ckplayer.com
	IP: 61.48.83.228 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mtoczko.github.io
	IP: 185.199.111.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	wiki.multimedia.cx
	IP: 198.199.110.243 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	playertest.longtailvideo.com
	IP: 151.101.90.114 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	bitmovin-a.akamaihd.net
	IP: 23.32.238.219 
所属国家: Germany 
地区: Hessen 
城市: Frankfurt am Main 

	pl.streamingvideoprovider.com
	IP: 107.155.109.35 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	dvd.sourceforge.net
	IP: 104.18.13.149 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	en.wikipedia.org
	IP: 103.102.166.224 
所属国家: United States of America 
地区: Indiana 
城市: Francisco 

	dj.zhongjingzh.com
	IP: 1.14.2.115 
所属国家: China 
地区: Beijing 
城市: Beijing 

	chromium.googlesource.com
	IP: 108.177.98.82 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	tools.ietf.org
	IP: 104.16.45.99 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.robertpenner.com
	IP: 185.199.111.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	bugs.webkit.org
	IP: 17.33.194.218 
所属国家: United States of America 
地区: California 
城市: Cupertino 

	www.whatwg.org
	IP: 165.227.248.76 
所属国家: United States of America 
地区: New Jersey 
城市: Clifton 

	ta.wikipedia.org
	IP: 157.240.17.35 
所属国家: Switzerland 
地区: Zurich 
城市: Zurich 

	stream.mux.com
	IP: 151.101.90.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	cdn.cta.tech
	IP: 18.64.122.87 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	example.com
	IP: 96.7.128.175 
所属国家: United States of America 
地区: California 
城市: El Segundo 

	www.datavoyage.com
	IP: 96.31.72.33 
所属国家: United States of America 
地区: Florida 
城市: Tampa 

	cdn.jwplayer.com
	IP: 103.230.123.190 
所属国家: Thailand 
地区: Krung Thep Maha Nakhon 
城市: Bangkok 

	www.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.paulirish.com
	IP: 172.67.130.17 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.unicode.org
	IP: 64.182.27.164 
所属国家: United States of America 
地区: Texas 
城市: Dallas 

	service.dcloud.net.cn
	IP: 110.40.181.119 
所属国家: China 
地区: Beijing 
城市: Beijing 

	developers.google.com
	IP: 142.250.217.110 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	regex101.com
	IP: 78.47.220.195 
所属国家: Germany 
地区: Bayern 
城市: Gunzenhausen 

	jsperf.com
	IP: 104.16.228.18 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	dvcs.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	nodejs.org
	IP: 172.66.128.70 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.html5canvastutorials.com
	没有服务器地理信息. 

	dev.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	momentjs.com
	IP: 104.17.63.214 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.onicos.com
	IP: 202.254.239.136 
所属国家: Japan 
地区: Hyogo 
城市: Amagasaki 

	developer.mozilla.org
	IP: 34.111.97.67 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	lodash.com
	IP: 52.220.155.145 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	mp4ra.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	code.google.com
	IP: 142.250.217.78 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.chartjs.orgn
	没有服务器地理信息. 


4.2 URL线索
	URL信息
	Url所在文件

	https://ask.dcloud.net.cn/article/36199 
	摸瓜V1引擎 

	https://github.com/uuidjs/uuid 
	摸瓜V2引擎 

	https://apis.map.qq.com/jsapi?qt=translate&type=1&points=$ 
	摸瓜V2引擎 

	https://apis.map.qq.com/uri/v1/routeplan?type=drive&to= 
	摸瓜V2引擎 

	https://www.google.com/maps/?daddr= 
	摸瓜V2引擎 

	https://www.google.com/maps/ 
	摸瓜V2引擎 

	https://quilljs.com/ 
	摸瓜V2引擎 

	https://quilljs.com 
	摸瓜V2引擎 

	https://dj.zhongjingzh.com/app_ffxy.html\ 
	摸瓜V2引擎 

	https://dj.zhongjingzh.com/app_xy.html\ 
	摸瓜V2引擎 

	https://lodash.com/> 
	摸瓜V2引擎 

	https://openjsf.org/> 
	摸瓜V2引擎 

	https://lodash.com/license> 
	摸瓜V2引擎 

	http://underscorejs.org/LICENSE> 
	摸瓜V2引擎 

	https://npms.io/search?q=ponyfill. 
	摸瓜V2引擎 

	https://fzv3oc1kcejz.guazi856534621821-xx1lw5ui2d5b.com/api 
	摸瓜V2引擎 

	https://2sp9x7xiijo3u23g.love7777-r4nhx3jpttmtb3ag8dlo6y7ckjetpn.com/genxin_gzsq_001.json 
	摸瓜V2引擎 

	https://service.dcloud.net.cn/uniapp/feedback.html 
	摸瓜V2引擎 

	https://npms.io/search?q=ponyfill. 
	摸瓜V2引擎 

	https://fzv3oc1kcejz.guazi856534621821-xx1lw5ui2d5b.com/api 
	摸瓜V2引擎 

	https://lodash.com/> 
	摸瓜V2引擎 

	https://openjsf.org/> 
	摸瓜V2引擎 

	https://lodash.com/license> 
	摸瓜V2引擎 

	http://underscorejs.org/LICENSE> 
	摸瓜V2引擎 

	https://web.$ 
	摸瓜V2引擎 

	https://raw.githubusercontent.com/stefanpenner/es6-promise/master/LICENSE 
	摸瓜V2引擎 

	https://github.com/cujojs/when/issues/410 
	摸瓜V2引擎 

	http://stackoverflow.com/a/2593661/130442 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	https://bugs.webkit.org/show_bug.cgi?id=159230 
	摸瓜V2引擎 

	https://bugzilla.mozilla.org/show_bug.cgi?id=1279885 
	摸瓜V2引擎 

	https://bugzilla.mozilla.org/show_bug.cgi?id=1280023 
	摸瓜V2引擎 

	https://fetch.spec.whatwg.org/ 
	摸瓜V2引擎 

	https://streams.spec.whatwg.org/ 
	摸瓜V2引擎 

	https://developer.microsoft.com/en-us/microsoft-edge/platform/issues/8196907/ 
	摸瓜V2引擎 

	https://developer.microsoft.com/en-us/microsoft-edge/platform/issues/11265202/ 
	摸瓜V2引擎 

	https://example.com', 
	摸瓜V2引擎 

	https://bugs.chromium.org/p/chromium/issues/detail?id=229412 
	摸瓜V2引擎 

	https://github.com/m13253/libWinTF8) 
	摸瓜V2引擎 

	https://raw.githubusercontent.com/stefanpenner/es6-promise/master/LICENSE\n 
	摸瓜V2引擎 

	https://github.com/cujojs/when/issues/410 
	摸瓜V2引擎 

	http://stackoverflow.com/a/2593661/130442\nfunction 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0\n 
	摸瓜V2引擎 

	https://bugs.webkit.org/show_bug.cgi?id=159230\n 
	摸瓜V2引擎 

	https://bugzilla.mozilla.org/show_bug.cgi?id=1279885\n 
	摸瓜V2引擎 

	https://bugzilla.mozilla.org/show_bug.cgi?id=1280023\n 
	摸瓜V2引擎 

	https://fetch.spec.whatwg.org/\n 
	摸瓜V2引擎 

	https://streams.spec.whatwg.org/\n 
	摸瓜V2引擎 

	https://developer.microsoft.com/en-us/microsoft-edge/platform/issues/8196907/\n 
	摸瓜V2引擎 

	https://developer.microsoft.com/en-us/microsoft-edge/platform/issues/11265202/\n 
	摸瓜V2引擎 

	https://example.com', 
	摸瓜V2引擎 

	https://bugs.chromium.org/p/chromium/issues/detail?id=229412\n 
	摸瓜V2引擎 

	https://github.com/m13253/libWinTF8)\n 
	摸瓜V2引擎 

	https://raw.githubusercontent.com/stefanpenner/es6-promise/master/LICENSE 
	摸瓜V2引擎 

	https://example.com 
	摸瓜V2引擎 

	https://raw.githubusercontent.com/stefanpenner/es6-promise/master/LICENSE\n 
	摸瓜V2引擎 

	https://github.com/cujojs/when/issues/410 
	摸瓜V2引擎 

	http://stackoverflow.com/a/2593661/130442\nfunction 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0\n 
	摸瓜V2引擎 

	https://github.com/m13253/libWinTF8)\n 
	摸瓜V2引擎 

	https://bugs.chromium.org/p/chromium/issues/detail?id=229412\n 
	摸瓜V2引擎 

	https://bugs.webkit.org/show_bug.cgi?id=159230\n 
	摸瓜V2引擎 

	https://bugzilla.mozilla.org/show_bug.cgi?id=1279885\n 
	摸瓜V2引擎 

	https://bugzilla.mozilla.org/show_bug.cgi?id=1280023\n 
	摸瓜V2引擎 

	https://fetch.spec.whatwg.org/\n 
	摸瓜V2引擎 

	https://streams.spec.whatwg.org/\n 
	摸瓜V2引擎 

	https://developer.microsoft.com/en-us/microsoft-edge/platform/issues/8196907/\n 
	摸瓜V2引擎 

	https://developer.microsoft.com/en-us/microsoft-edge/platform/issues/11265202/\n 
	摸瓜V2引擎 

	https://example.com', 
	摸瓜V2引擎 

	https://www.npmjs.com/package/hls.js/v/ 
	摸瓜V2引擎 

	https://github.com/video-dev/hls.js/pull/ 
	摸瓜V2引擎 

	https://github.com/video-dev/hls.js/tree/ 
	摸瓜V2引擎 

	https://github.com/video-dev/hls.js/releases/tag/v 
	摸瓜V2引擎 

	https://chrome.google.com/webstore/detail/allow-control-allow-origi/nlfbmbojpeacfghkpbjhddihlkkiljbi 
	摸瓜V2引擎 

	https://www.chartjs.org 
	摸瓜V2引擎 

	https://en.m.wikipedia.org/wiki/Euclidean_distance 
	摸瓜V2引擎 

	https://jsperf.com/object-keys-vs-for-in-with-closure/3 
	摸瓜V2引擎 

	http://jsperf.com/1-vs-infinity 
	摸瓜V2引擎 

	https://en.wikipedia.org/wiki/Breadth-first_search 
	摸瓜V2引擎 

	http://24ways.org/2010/calculating-color-contrast 
	摸瓜V2引擎 

	http://en.wikipedia.org/wiki/Grayscale 
	摸瓜V2引擎 

	https://github.com/sass/libsass/blob/0e6b4a2850092356aa3ece07c6b249f0221caced/functions.cpp 
	摸瓜V2引擎 

	https://stackoverflow.com/a/14853974 
	摸瓜V2引擎 

	http://www.robertpenner.com/easing/ 
	摸瓜V2引擎 

	https://github.com/chartjs/Chart.js/issues/5597 
	摸瓜V2引擎 

	https://github.com/chartjs/Chart.js/issues/5858 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/CSS/font 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/CSS/line-height 
	摸瓜V2引擎 

	https://github.com/chartjs/Chart.js/issues/6104 
	摸瓜V2引擎 

	https://github.com/chartjs/Chart.js/issues/2435 
	摸瓜V2引擎 

	https://github.com/chartjs/Chart.js/pull/4591 
	摸瓜V2引擎 

	https://davidwalsh.name/detect-node-insertion\r\n 
	摸瓜V2引擎 

	https://github.com/marcj/css-element-queries\r\n 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/Events 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/CSS/used_value 
	摸瓜V2引擎 

	https://github.com/chartjs/Chart.js/issues/2538 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/API/EventTarget/addEventListener 
	摸瓜V2引擎 

	https://github.com/chartjs/Chart.js/issues/4287 
	摸瓜V2引擎 

	https://github.com/marcj/css-element-queries 
	摸瓜V2引擎 

	https://github.com/chartjs/Chart.js/issues/5902 
	摸瓜V2引擎 

	https://davidwalsh.name/detect-node-insertion 
	摸瓜V2引擎 

	https://gist.github.com/paulirish/5d52fb081b3570c81e3a 
	摸瓜V2引擎 

	https://github.com/chartjs/Chart.js/issues/4737 
	摸瓜V2引擎 

	https://stackoverflow.com/q/3922139 
	摸瓜V2引擎 

	https://github.com/chartjs/Chart.js/issues/5208 
	摸瓜V2引擎 

	https://github.com/chartjs/Chart.js/issues/5763 
	摸瓜V2引擎 

	https://github.com/kkapsner/CanvasBlocker 
	摸瓜V2引擎 

	https://github.com/chartjs/Chart.js/issues/2807 
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	https://code.google.com/p/chromium/issues/detail?id=229412\n 
	摸瓜V2引擎 

	https://tools.ietf.org/html/rfc1808\n\n(function 
	摸瓜V2引擎 

	http://a.com/b/cd 
	摸瓜V2引擎 

	http://a.com/e/f/../g\n 
	摸瓜V2引擎 

	http://a.com/e/g\n 
	摸瓜V2引擎 

	http://stackoverflow.com/a/2593661/130442\nfunction 
	摸瓜V2引擎 

	https://developers.google.com/web/updates/2011/12/Transferable-Objects-Lightning-Fast)\n// 
	摸瓜V2引擎 

	https://github.com/kanongil/node-m3u8parse/blob/master/attrlist.js\nexport 
	摸瓜V2引擎 

	http://mp4ra.org/codecs.html\nconst 
	摸瓜V2引擎 

	https://regex101.com 
	摸瓜V2引擎 

	https://github.com/video-dev/hls.js/issues/939\n 
	摸瓜V2引擎 

	https://tools.ietf.org/html/rfc8216 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/API/HTMLMediaElement/buffered\n 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/API/WorkerGlobalScope/navigator\n 
	摸瓜V2引擎 

	https://github.com/video-dev/hls.js/pull/708\n 
	摸瓜V2引擎 

	https://github.com/Microsoft/TypeScript/issues/10038\n 
	摸瓜V2引擎 

	https://en.wikipedia.org/wiki/Moving_average 
	摸瓜V2引擎 

	https://android.googlesource.com/platform/frameworks/av/+/master/media/libstagefright/httplive/LiveSession.cpp\n 
	摸瓜V2引擎 

	https://github.com/w3c/media-source/issues/53.\n 
	摸瓜V2引擎 

	https://github.com/video-dev/hls.js/issues/332 
	摸瓜V2引擎 

	https://github.com/video-dev/hls.js/issues/355\n 
	摸瓜V2引擎 

	https://bugs.chromium.org/p/chromium/issues/detail?id=959359&can=2&q=mediasource%20duration)\n 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/API/Navigator/requestMediaKeySystemAccess\n 
	摸瓜V2引擎 

	http://id3.org/id3v2.3.0\n 
	摸瓜V2引擎 

	http://stackoverflow.com/questions/8936984/uint8array-to-string-in-javascript/22373197\n// 
	摸瓜V2引擎 

	http://www.onicos.com/staff/iz/amuse/javascript/expert/utf.txt\n/* 
	摸瓜V2引擎 

	https://wiki.multimedia.cx/index.php?title=ADTS\n 
	摸瓜V2引擎 

	http://wiki.multimedia.cx/index.php?title=MPEG-4_Audio 
	摸瓜V2引擎 

	https://chromium.googlesource.com/chromium/src.git/+/master/media/formats/mp4/aac.cc\n 
	摸瓜V2引擎 

	http://www.datavoyage.com/mpgscript/mpeghdr.htm 
	摸瓜V2引擎 

	http://www.mp3-tech.org/programmer/frame_header.html\n 
	摸瓜V2引擎 

	https://github.com/video-dev/hls.js/issues/1331\n// 
	摸瓜V2引擎 

	http://dvd.sourceforge.net/dvdinfo/pes-hdr.html\n 
	摸瓜V2引擎 

	https://tools.ietf.org/html/rfc1808\n\n(function 
	摸瓜V2引擎 

	http://a.com/b/cd 
	摸瓜V2引擎 

	http://a.com/e/f/../g\n 
	摸瓜V2引擎 

	http://a.com/e/g\n 
	摸瓜V2引擎 

	https://code.google.com/p/chromium/issues/detail?id=229412\n 
	摸瓜V2引擎 

	http://stackoverflow.com/a/2593661/130442\nfunction 
	摸瓜V2引擎 

	https://developers.google.com/web/updates/2011/12/Transferable-Objects-Lightning-Fast)\n// 
	摸瓜V2引擎 

	https://github.com/kanongil/node-m3u8parse/blob/master/attrlist.js\nexport 
	摸瓜V2引擎 

	http://mp4ra.org/codecs.html\nconst 
	摸瓜V2引擎 

	https://regex101.com 
	摸瓜V2引擎 

	https://github.com/video-dev/hls.js/issues/939\n 
	摸瓜V2引擎 

	https://tools.ietf.org/html/rfc8216 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/API/HTMLMediaElement/buffered\n 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/API/WorkerGlobalScope/navigator\n 
	摸瓜V2引擎 

	https://github.com/video-dev/hls.js/pull/708\n 
	摸瓜V2引擎 

	https://github.com/Microsoft/TypeScript/issues/10038\n 
	摸瓜V2引擎 

	https://en.wikipedia.org/wiki/Moving_average 
	摸瓜V2引擎 

	https://android.googlesource.com/platform/frameworks/av/+/master/media/libstagefright/httplive/LiveSession.cpp\n 
	摸瓜V2引擎 

	https://github.com/Dash-Industry-Forum/dash.js/blob/development/externals/cea608-parser.js\n 
	摸瓜V2引擎 

	https://github.com/Dash-Industry-Forum/dash.js/commit/8269b26a761e0853bb21d78780ed945144ecdd4d 
	摸瓜V2引擎 

	https://github.com/w3c/media-source/issues/53.\n 
	摸瓜V2引擎 

	https://github.com/video-dev/hls.js/issues/332 
	摸瓜V2引擎 

	https://github.com/video-dev/hls.js/issues/355\n 
	摸瓜V2引擎 

	https://bugs.chromium.org/p/chromium/issues/detail?id=959359&can=2&q=mediasource%20duration)\n 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0\n 
	摸瓜V2引擎 

	http://www.whatwg.org/specs/web-apps/current-work/multipage/the-video-element.html 
	摸瓜V2引擎 

	https://github.com/mozilla/vtt.js/blob/master/dist/vtt.js\n 
	摸瓜V2引擎 

	https://github.com/w3c/webvtt/pull/244\n// 
	摸瓜V2引擎 

	https://en.wikipedia.org/wiki/Byte_order_mark 
	摸瓜V2引擎 

	https://github.com/darkskyapp/string-hash\nconst 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/API/Navigator/requestMediaKeySystemAccess\n 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/API/MediaKeySystemConfiguration\n 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/API/Encrypted_Media_Extensions_API\n 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/API/MediaKeySystemAccess\n 
	摸瓜V2引擎 

	https://github.com/MicrosoftEdge/Demos/blob/master/eme/scripts/demo.js\n 
	摸瓜V2引擎 

	https://cdn.cta.tech/cta/media/media/resources/standards/pdfs/cta-5004-final.pdf\n 
	摸瓜V2引擎 

	https://cdn.cta.tech/cta/media/media/resources/standards/pdfs/cta-5004-final.pdf).\n 
	摸瓜V2引擎 

	http://www.ckplayer.com' 
	摸瓜V2引擎 

	http://www.ckplayer.com' 
	摸瓜V2引擎 

	https://example.com 
	摸瓜V2引擎 

	https://raw.githubusercontent.com/stefanpenner/es6-promise/master/LICENSE 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0\n 
	摸瓜V2引擎 

	https://github.com/m13253/libWinTF8)\n 
	摸瓜V2引擎 

	https://bugs.chromium.org/p/chromium/issues/detail?id=229412\n 
	摸瓜V2引擎 

	https://fetch.spec.whatwg.org/\n 
	摸瓜V2引擎 

	https://streams.spec.whatwg.org/\n 
	摸瓜V2引擎 

	https://developer.microsoft.com/en-us/microsoft-edge/platform/issues/8196907/\n 
	摸瓜V2引擎 

	https://developer.microsoft.com/en-us/microsoft-edge/platform/issues/11265202/\n 
	摸瓜V2引擎 

	https://example.com', 
	摸瓜V2引擎 

	http://stackoverflow.com/a/2593661/130442\nfunction 
	摸瓜V2引擎 

	https://raw.githubusercontent.com/stefanpenner/es6-promise/master/LICENSE\n 
	摸瓜V2引擎 

	https://github.com/cujojs/when/issues/410 
	摸瓜V2引擎 

	https://bugs.webkit.org/show_bug.cgi?id=159230\n 
	摸瓜V2引擎 

	https://bugzilla.mozilla.org/show_bug.cgi?id=1279885\n 
	摸瓜V2引擎 

	https://bugzilla.mozilla.org/show_bug.cgi?id=1280023\n 
	摸瓜V2引擎 

	https://example.com 
	摸瓜V2引擎 

	https://raw.githubusercontent.com/stefanpenner/es6-promise/master/LICENSE 
	摸瓜V2引擎 


4.3 邮箱线索
	邮箱地址
	所在文件

	xqq@xqq.im 
	摸瓜V2引擎 

	xqq@xqq.im 
	摸瓜V2引擎 

	xqq@xqq.im 
	摸瓜V2引擎 

	jeeeyul@gmail.com 
miodrag@restartit.me 
robbiecloset@gmail.com 
milanjanackovic@gmail.com 
stefan@hotmail.rs 
mail@nicolai.io 
	摸瓜V2引擎 

	jeeeyul@gmail.com 
miodrag@restartit.me 
robbiecloset@gmail.com 
milanjanackovic@gmail.com 
stefan@hotmail.rs 
mail@nicolai.io 
	摸瓜V2引擎 

	disparat@gmail.com 
tchakabam@gmail.com 
iz@onicos.co 
	摸瓜V2引擎 

	disparat@gmail.com 
tchakabam@gmail.com 
iz@onicos.co 
	摸瓜V2引擎 

	iz@onicos.co 
	摸瓜V2引擎 

	iz@onicos.co 
	摸瓜V2引擎 

	iz@onicos.co 
	摸瓜V2引擎 

	iz@onicos.co 
disparat@gmail.com 
tchakabam@gmail.com 
	摸瓜V2引擎 

	xqq@xqq.im 
	摸瓜V2引擎 


4.4 手机号线索

5. 签名证书
无法读取代码签名证书.
6. 硬编码敏感信息
	可能的敏感信息

	"dcloud_common_user_refuse_api" : "the user denies access to the API" 

	"dcloud_io_without_authorization" : "not authorized" 

	"dcloud_oauth_authentication_failed" : "failed to obtain authorization to log in to the authentication service" 

	"dcloud_oauth_empower_failed" : "the Authentication Service operation to obtain authorized logon failed" 

	"dcloud_oauth_logout_tips" : "not logged in or logged out" 

	"dcloud_oauth_oauth_not_empower" : "oAuth authorization has not been obtained" 

	"dcloud_oauth_token_failed" : "failed to get token" 

	"dcloud_permissions_reauthorization" : "reauthorize" 

	"dcloud_tips_certificate" : "certificate" 

	"dcloud_common_user_refuse_api" : "用户拒绝该API访问" 

	"dcloud_io_without_authorization" : "没有获得授权" 

	"dcloud_oauth_authentication_failed" : "获取授权登录认证服务操作失败" 

	"dcloud_oauth_empower_failed" : "获取授权登录认证服务操作失败" 

	"dcloud_oauth_logout_tips" : "未登录或登录已注销" 

	"dcloud_oauth_oauth_not_empower" : "尚未获取oauth授权" 

	"dcloud_oauth_token_failed" : "获取token失败" 

	"dcloud_permissions_reauthorization" : "重新授权" 

	"dcloud_tips_certificate" : "证书" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.INSTALL_PACKAGES
	系统需要
	直接安装应用程序
	允许应用程序安装新的或更新的 Android 包。恶意应用程序可以使用它来添加具有任意强大权限的新应用程序

	android.permission.ACCESS_MOCK_LOCATION
	危险
	用于测试的模拟位置源
	创建模拟位置源进行测试。恶意应用程序可以使用它来覆盖由真实位置源（如 GPS 或网络提供商）返回的位置和/或状态

	android.permission.CALL_PHONE
	危险
	直接拨打电话号码
	允许应用程序在没有您干预的情况下拨打电话号码。恶意应用程序可能会导致您的电话账单出现意外呼叫。请注意,这不允许应用程序拨打紧急电话号码

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	android.permission.GET_ACCOUNTS
	危险
	列出帐户
	允许访问账户服务中的账户列表

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.READ_MEDIA_VISUAL_USER_SELECTED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.READ_LOGS
	危险
	读取敏感日志数据
	允许应用程序从系统读小号各种日志文件。这使它能够发现有关您使用手机做什么的一般信息,可能包括个人或私人信息

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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