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Opensignal（ 7.93.0-1版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	Opensignal

	版本
	7.93.0-1

	包名
	com.staircase3.opensignal

	域名线索
	78条

	URL线索
	52条

	APP图标
	

	分析日期
	2025年9月3日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	com.staircase3.opensignal.apk

	文件大小
	14.34MB

	MD5值
	62e82f9e39d0e8b1c41ae518267aca20

	SHA1值
	705105a24967c56a405e503472800c47899e8b31

	SHA256值
	f3f09c3eca8f107a5b95ba2285400d81a01698c7cb3f218cf04e728fd286df8c



3. APP基本信息
	类别
	内容

	App名称
	Opensignal

	包名
	com.staircase3.opensignal

	主活动Activity
	com.staircase3.opensignal.goldstar.loadingconfig.LoadConfigActivity

	安卓版本名称
	7.93.0-1

	安卓版本
	7093001



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	schemas.android.com
	没有服务器地理信息. 

	ssdk-services.s
	没有服务器地理信息. 

	exoplayer.dev
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	api64.ipify.org
	IP: 104.237.62.213 
所属国家: United States of America 
地区: Utah 
城市: Ogden 

	dpevgsnn2jnn1.cloudfront.net
	IP: 108.158.4.3 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	sadrevenue.s
	没有服务器地理信息. 

	sonelink.s
	没有服务器地理信息. 

	firebaseremoteconfigrealtime.googleapis.com
	IP: 142.251.33.74 
所属国家: Canada 
地区: Ontario 
城市: Toronto 

	plus.google.com
	IP: 199.59.149.236 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	prdsurvey.b-cdn.net
	IP: 143.244.49.177 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	pagead2.googlesyndication.com
	IP: 114.250.63.38 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sviap.s
	没有服务器地理信息. 

	simpression.s
	没有服务器地理信息. 

	aomedia.org
	IP: 31.13.82.33 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	connectivitymanager.akamaized.net
	IP: 95.101.22.193 
所属国家: Italy 
地区: Lombardia 
城市: Milan 

	svalidate.s
	没有服务器地理信息. 

	sdlsdk.s
	没有服务器地理信息. 

	firebase.google.com
	IP: 142.250.69.174 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	xml.org
	IP: 104.239.142.8 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	play.google.com
	IP: 8.7.198.46 
所属国家: United States of America 
地区: Louisiana 
城市: Monroe 

	scdn-ssettings.s
	没有服务器地理信息. 

	connectivitymanager-nsu.akamaihd.net
	IP: 2.17.107.66 
所属国家: Belgium 
地区: Brussels Hoofdstedelijk Gewest 
城市: Brussels 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	www.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.facebook.com
	IP: 173.252.108.3 
所属国家: United States of America 
地区: California 
城市: Menlo Park 

	firebase-settings.crashlytics.com
	IP: 114.250.63.34 
所属国家: China 
地区: Beijing 
城市: Beijing 

	consent.youtube.com
	IP: 31.13.94.10 
所属国家: Argentina 
地区: Ciudad Autonoma de Buenos Aires 
城市: Buenos Aires 

	slaunches.s
	没有服务器地理信息. 

	www.googleadservices.com
	IP: 114.250.66.38 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.google.com
	IP: 31.13.94.49 
所属国家: Argentina 
地区: Ciudad Autonoma de Buenos Aires 
城市: Buenos Aires 

	goo.gl
	IP: 142.250.73.142 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	d1fpdhao7f8ux5.cloudfront.net
	IP: 13.35.226.19 
所属国家: India 
地区: Telangana 
城市: Hyderabad 

	tiles-prod.opensignal.com
	IP: 34.235.76.2 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	survey.survicate.com
	IP: 143.244.49.178 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	youtrack.jetbrains.com
	IP: 63.33.88.220 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	sregister.s
	没有服务器地理信息. 

	smonitorsdk.s
	没有服务器地理信息. 

	firebaseinstallations.googleapis.com
	IP: 142.250.217.106 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	d1i97uh4yu4esy.cloudfront.net
	IP: 13.33.100.50 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	104.21.64.137
	IP: 104.21.64.137 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	issuetracker.google.com
	IP: 142.251.215.238 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	d3cf3ktuf33fak.cloudfront.net
	IP: 13.35.33.221 
所属国家: Taiwan (Province of China) 
地区: Taipei 
城市: Taipei 

	google.com
	IP: 46.82.174.69 
所属国家: Germany 
地区: Niedersachsen 
城市: Braunschweig 

	frosch.nmbdn.com
	IP: 34.98.92.28 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	xmlpull.org
	IP: 185.199.110.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	d2763msf1wgvw2.cloudfront.net
	IP: 13.35.226.147 
所属国家: India 
地区: Telangana 
城市: Hyderabad 

	sars.s
	没有服务器地理信息. 

	74.125.202.106
	IP: 74.125.202.106 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	developer.android.com
	IP: 142.250.69.174 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	173.194.193.95
	IP: 173.194.193.95 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	173.194.64.94
	IP: 173.194.64.94 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	dashif.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	www.opensignal.com
	IP: 172.66.40.170 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.wikipedia.org
	IP: 31.13.73.9 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	survicate.com
	IP: 13.35.238.102 
所属国家: India 
地区: Telangana 
城市: Hyderabad 

	10.0.2.2
	IP: 10.0.2.2 
所属国家: - 
地区: - 
城市: - 

	respondent.survicate.com
	IP: 34.241.71.226 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	scdn-stestsettings.s
	没有服务器地理信息. 

	opensignal-api-stag.opensignal.com
	IP: 52.4.240.22 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	downloads.blissroms.org
	IP: 104.21.64.137 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	sgcdsdk.s
	没有服务器地理信息. 

	upload-west.s3-accelerate.dualstack.amazonaws.com
	IP: 13.35.32.150 
所属国家: Taiwan (Province of China) 
地区: Taipei 
城市: Taipei 

	37.19.207.37
	IP: 37.19.207.37 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	74.125.132.95
	IP: 74.125.132.95 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	sattr.s
	没有服务器地理信息. 

	android.googlesource.com
	IP: 74.125.142.82 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	opensignal-b5ab5.firebaseio.com
	IP: 34.120.160.131 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	time.akamai.com
	IP: 23.54.120.221 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	sconversions.s
	没有服务器地理信息. 

	sapp.s
	没有服务器地理信息. 

	market.android.com
	IP: 142.250.217.110 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	app-measurement.com
	IP: 114.250.63.33 
所属国家: China 
地区: Beijing 
城市: Beijing 

	185.93.1.245
	IP: 185.93.1.245 
所属国家: United States of America 
地区: Illinois 
城市: Chicago 

	opensignal.com
	IP: 54.162.170.148 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	ns.adobe.com
	没有服务器地理信息. 

	www.youtube.com
	IP: 31.13.94.10 
所属国家: Argentina 
地区: Ciudad Autonoma de Buenos Aires 
城市: Buenos Aires 

	sinapps.s
	没有服务器地理信息. 


4.2 URL线索
	URL信息
	Url所在文件

	https://firebase-settings.crashlytics.com/spi/v2/platforms/android/gmp/ 
	l6/f.java 

	https://firebase.google.com/docs/crashlytics/get-started?platform=android 
	l6/f.java 

	https://time.akamai.com 
	bf/p.java 

	https://www.facebook.com/facebook/videos/%s 
	bf/z.java 

	https://firebaseinstallations.googleapis.com/v1/ 
	yc/c.java 

	http://10.0.2.2:8969/stream 
	b2/g.java 

	http://xml.org/sax/features/external-general-entities 
	a6/g3.java 

	http://xml.org/sax/features/external-parameter-entities 
	a6/g3.java 

	http://xml.org/sax/properties/lexical-handler 
	a6/g3.java 

	http://xmlpull.org/v1/doc/features.html 
	a6/g3.java 

	https://survey.survicate.com/ 
	gi/d.java 

	https://respondent.survicate.com/ 
	gi/d.java 

	http://dashif.org/guidelines/trickmode 
	u7/d.java 

	https://d3cf3ktuf33fak.cloudfront.net/video/360_clipped.mp4 
	og/r.java 

	https://d3cf3ktuf33fak.cloudfront.net/video/720_clipped.mp4 
	og/r.java 

	https://dpevgsnn2jnn1.cloudfront.net 
	og/p.java 

	https://connectivitymanager-nsu.akamaihd.net/1551528 
	og/p.java 

	https://www.wikipedia.org 
	og/l.java 

	https://google.com 
	og/o.java 

	https://www.facebook.com 
	og/o.java 

	https://frosch.nmbdn.com/data600mb.zip 
	og/o.java 

	https://d1i97uh4yu4esy.cloudfront.net/data600mb.zip 
	og/o.java 

	https://connectivitymanager.akamaized.net/data600mb.zip 
	og/o.java 

	https://firebaseremoteconfigrealtime.googleapis.com/v1/projects/ 
	gd/l.java 

	https://google.com/search? 
	r8/g.java 

	http://ns.adobe.com/xap/1.0/ 
	z6/a.java 

	http://ns.adobe.com/xap/1.0/\u0000 
	l1/g.java 

	https://issuetracker.google.com/issues/new?component=907884&template=1466542 
	d1/u.java 

	https://developer.android.com/guide/topics/media/issues/player-accessed-on-wrong-thread 
	z1/b0.java 

	http://ns.adobe.com/xap/1.0/ 
	v2/a.java 

	https://plus.google.com/ 
	v8/e0.java 

	https://firebase.google.com/support/guides/disable-analytics 
	jb/a.java 

	http://dashif.org/guidelines/trickmode 
	c2/d.java 

	https://tiles-prod.opensignal.com/?client=android&version_code=7.93.0-1&device_id= 
	com/staircase3/opensignal/viewcontrollers/TabCoverage.java 

	https://opensignal.com/ 
	com/staircase3/opensignal/activities/MainActivity.java 

	https://opensignal.com 
	com/staircase3/opensignal/activities/MainActivity.java 

	https://opensignal-api-stag.opensignal.com/towers/geo/ 
	hh/e.java 

	https://opensignal-api-stag.opensignal.com/ 
	hh/c.java 

	https://opensignal-api-stag.opensignal.com/towers/map_id/gsm/ 
	hh/d.java 

	https://opensignal-api-stag.opensignal.com/networks/detail/map_name 
	hh/b.java 

	https://youtrack.jetbrains.com/issue/KT-55980 
	jm/u.java 

	https://play.google.com/store/apps/details?id=com.staircase3.opensignal 
	bj/d.java 

	https://firebase.google.com/support/privacy/init-options. 
	wc/d.java 

	https://www.youtube.com/get_video_info?html5=1&c=TVHTML5&cver=7.20201028&video_id=%s 
	io/sentry/config/a.java 

	https://www.youtube.com/youtubei/v1/player 
	io/sentry/config/a.java 

	https://consent.youtube.com/s 
	io/sentry/config/a.java 

	http://schemas.android.com/apk/res/android 
	i0/b.java 

	https://app-measurement.com/a 
	s9/r.java 

	https://app-measurement.com/s/d 
	s9/r.java 

	https://www.googleadservices.com/pagead/conversion/app/deeplink?id_type=adid&sdk_version= 
	s9/g2.java 

	https://www.google.com 
	s9/a4.java 

	https://goo.gl/NAOOOI. 
	s9/a4.java 

	https://goo.gl/NAOOOI 
	s9/a4.java 

	https://exoplayer.dev/issues/cleartext-not-permitted 
	i8/b0.java 

	https://api64.ipify.org?format=txt 
	h0/g.java 

	https://d2763msf1wgvw2.cloudfront.net/download/testfile 
	h0/g.java 

	https://upload-west.s3-accelerate.dualstack.amazonaws.com/uploadfile 
	h0/g.java 

	https://d1fpdhao7f8ux5.cloudfront.net/v2/upload.php 
	h0/g.java 

	https://developer.android.com/guide/topics/media/issues/cleartext-not-permitted 
	x1/s.java 

	https://data-api 
	rd/c.java 

	https://survicate.com/create-your-mobile-survey/?utm_source=Survey+branding&utm_medium=MobileSurvey&utm_content=respondent.survicate.com 
	fk/i.java 

	https://pagead2.googlesyndication.com/pagead/gen_204?id=gmob-apps 
	n8/b.java 

	https://opensignal-b5ab5.firebaseio.com 
	摸瓜V1引擎 

	https://opensignal.com/privacypolicy>privacy 
	摸瓜V1引擎 

	https://github.com/vinc3m1 
	摸瓜V1引擎 

	https://github.com/vinc3m1/RoundedImageView 
	摸瓜V1引擎 

	https://github.com/vinc3m1/RoundedImageView.git 
	摸瓜V1引擎 

	http://market.android.com/details?id=com.staircase3.opensignal 
	摸瓜V1引擎 

	https://www.opensignal.com/terms-conditions 
	摸瓜V1引擎 

	https://opensignal.com/privacypolicy>patakaran 
	摸瓜V1引擎 

	https://opensignal.com/privacypolicy> 
	摸瓜V1引擎 

	https://opensignal.com/privacypolicy>Datenschutzerkl 
	摸瓜V1引擎 

	https://opensignal.com/privacypolicy>polityce 
	摸瓜V1引擎 

	https://opensignal.com/privacypolicy>kebijakan 
	摸瓜V1引擎 

	https://opensignal.com/terms-conditions) 
	摸瓜V1引擎 

	https://opensignal.com/privacypolicy>politique 
	摸瓜V1引擎 

	https://opensignal.com/privacypolicy>pol 
	摸瓜V1引擎 

	https://opensignal.com/privacypolicy>dasar 
	摸瓜V1引擎 

	https://opensignal.com/privacypolicy>informativa 
	摸瓜V1引擎 

	https://opensignal.com/privacypolicy>Informativa 
	摸瓜V1引擎 

	https://survicate.com/create-your-mobile-survey/?utm_source=Survey 
	摸瓜V3引擎 

	https://api64.ipify.org?format=txt 
	摸瓜V3引擎 

	https://github.com/vinc3m1/RoundedImageView.git 
	摸瓜V3引擎 

	firebaselogging-pa.googleapis.com 
	摸瓜V3引擎 

	http://10.0.2.2:8969/stream 
	摸瓜V3引擎 

	http://xml.org/sax/features/external-parameter-entities 
	摸瓜V3引擎 

	https://respondent.survicate.com/ 
	摸瓜V3引擎 

	https://developer.android.com/guide/topics/connectivity/wifi-scan#wifi-scan-restrictions. 
	摸瓜V3引擎 

	https://android.googlesource.com/toolchain/llvm-project 
	摸瓜V3引擎 

	https://opensignal-b5ab5.firebaseio.com 
	摸瓜V3引擎 

	http://market.android.com/details?id=com.staircase3.opensignal 
	摸瓜V3引擎 

	https://www.youtube.com/get_video_info?html5=1&c=TVHTML5&cver=7.20201028&video_id=%s 
	摸瓜V3引擎 

	https://37.19.207.37:443 
	摸瓜V3引擎 

	https://frosch.nmbdn.com/data600mb.zip 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android 
	摸瓜V3引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V3引擎 

	https://d1fpdhao7f8ux5.cloudfront.net/v2/upload.php 
	摸瓜V3引擎 

	prdsurvey.b-cdn.net 
	摸瓜V3引擎 

	https://app-measurement.com/s/d 
	摸瓜V3引擎 

	https://opensignal.com 
	摸瓜V3引擎 

	https://app-measurement.com/a 
	摸瓜V3引擎 

	https://www.youtube.com/youtubei/v1/player 
	摸瓜V3引擎 

	http://schemas.android.com/aapt 
	摸瓜V3引擎 

	https://opensignal-api-stag.opensignal.com/networks/detail/map_name 
	摸瓜V3引擎 

	https://opensignal.com/privacypolicy 
	摸瓜V3引擎 

	https://d1i97uh4yu4esy.cloudfront.net/data600mb.zip 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android&&runTestButton 
	摸瓜V3引擎 

	https://74.125.132.95:443 
	摸瓜V3引擎 

	http://xmlpull.org/v1/doc/features.html#process-namespaces 
	摸瓜V3引擎 

	firebaseremoteconfig.googleapis.com 
	摸瓜V3引擎 

	https://upload-west.s3-accelerate.dualstack.amazonaws.com/uploadfile 
	摸瓜V3引擎 

	http://dashif.org/guidelines/thumbnail_tile 
	摸瓜V3引擎 

	firebase-settings.crashlytics.com 
	摸瓜V3引擎 

	https://opensignal-api-stag.opensignal.com/towers/geo/ 
	摸瓜V3引擎 

	https://104.21.64.137:443 
	摸瓜V3引擎 

	https://d2763msf1wgvw2.cloudfront.net/download/testfile 
	摸瓜V3引擎 

	https://firebase-settings.crashlytics.com/spi/v2/platforms/android/gmp/ 
	摸瓜V3引擎 

	survey.survicate.com 
	摸瓜V3引擎 

	infinitedata-pa.googleapis.com 
	摸瓜V3引擎 

	http://xmlpull.org/v1/doc/features.html#process-docdecl 
	摸瓜V3引擎 

	https://youtrack.jetbrains.com/issue/KT-55980 
	摸瓜V3引擎 

	https://github.com/vinc3m1/RoundedImageView 
	摸瓜V3引擎 

	https://survey.survicate.com/ 
	摸瓜V3引擎 

	http://xml.org/sax/features/external-general-entities 
	摸瓜V3引擎 

	https://74.125.202.106:443 
	摸瓜V3引擎 

	https://opensignal.com/ 
	摸瓜V3引擎 

	https://opensignal-api-stag.opensignal.com/towers/map_id/gsm/ 
	摸瓜V3引擎 

	https://consent.youtube.com/s 
	摸瓜V3引擎 

	http://dashif.org/thumbnail_tile 
	摸瓜V3引擎 

	https://173.194.64.94:443 
	摸瓜V3引擎 

	https://exoplayer.dev/issues/player-accessed-on-wrong-thread 
	摸瓜V3引擎 

	https://dpevgsnn2jnn1.cloudfront.net 
	摸瓜V3引擎 

	https://aomedia.org/emsg/ID3 
	摸瓜V3引擎 

	https://d3cf3ktuf33fak.cloudfront.net/video/360_clipped.mp4 
	摸瓜V3引擎 

	https://goo.gl/NAOOOI. 
	摸瓜V3引擎 

	https://185.93.1.245:443 
	摸瓜V3引擎 

	http://dashif.org/guidelines/last-segment-number 
	摸瓜V3引擎 

	https://exoplayer.dev/issues/cleartext-not-permitted 
	摸瓜V3引擎 

	downloads.blissroms.org 
	摸瓜V3引擎 

	http://dashif.org/guidelines/trickmode 
	摸瓜V3引擎 

	https://d3cf3ktuf33fak.cloudfront.net/video/720_clipped.mp4 
	摸瓜V3引擎 

	https://tiles-prod.opensignal.com/?client=android&version_code=7.93.0-1&device_id= 
	摸瓜V3引擎 

	https://time.akamai.com 
	摸瓜V3引擎 

	http://xml.org/sax/properties/lexical-handler 
	摸瓜V3引擎 

	https://connectivitymanager-nsu.akamaihd.net/1551528 
	摸瓜V3引擎 

	https://github.com/googlefonts/opensans)Open 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res-auto 
	摸瓜V3引擎 

	https://opensignal-api-stag.opensignal.com/ 
	摸瓜V3引擎 

	https://goo.gl/NAOOOI 
	摸瓜V3引擎 

	www.googleapis.com 
	摸瓜V3引擎 

	https://173.194.193.95:443 
	摸瓜V3引擎 

	https://github.com/vinc3m1 
	摸瓜V3引擎 


4.3 邮箱线索
	邮箱地址
	所在文件

	u0013android@android.com0 
u0013android@android.com 
	s8/m.java 

	hi@opensignal.com 
	com/staircase3/opensignal/viewcontrollers/Tab_Overview.java 

	bugs@opensignal.com 
hi@opensignal.com 
hi@opensignal.comにご連絡くださ 
bugs@opensignal.com으로 
hi@opensignal.com에 
	摸瓜V1引擎 


4.4 手机号线索
	手机号
	所在文件

	13222222222 
	bf/i.java 

	17179869184 
	a6/g3.java 

	17179869184 
	a6/v2.java 

	17512775099 
	hb/a.java 

	18222222222 
	com/appsflyer/internal/AFc1fSDK.java 

	15552000000 
	s9/b2.java 



5. 签名证书
APK已签名 v1 签名: False v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=US, ST=CA, L=Laguna Hills, O=Staircase3, OU=Staircase3, CN=James Robinson 签名算法: rsassa_pkcs1v15 有效期自: 2010-03-22 13:27:24+00:00 有效期至: 2110-02-26 13:27:24+00:00 发行人: C=US, ST=CA, L=Laguna Hills, O=Staircase3, OU=Staircase3, CN=James Robinson 序列号: 0x4ba7703c 哈希算法: sha1 md5值: f036801205c08fcb2bf3f81aa351b3cf sha1值: 83ac1b2a8fc6e5c5ed344cf0c6b5699506e4f7b0 sha256值: 343f9df7f7c58d103c29a2c782e2f3ff776203330415707c789da5194b2b1ae9 sha512值: 0104a6acecd1db703673f9da4cb0ae2f124421aca5b6d3176315e905f8b135585edae9bde82fbd144bcdb87406b726e8535d2afb26d1929fd660f5fa84146927 公钥算法: rsa 密钥长度: 1024 指纹: a319621a778e199543b5e9279543f401e9e64f781b475fdf132c9885483d1934

6. 硬编码敏感信息
	可能的敏感信息

	"com.google.firebase.crashlytics.mapping_file_id" : "7a9a393097734e9e8a0eac4ab030d676" 

	"connectivity_assistant_no_mobile_data_reason_user" : "Your mobile data connection is disabled in settings. Enable it to get back online." 

	"firebase_database_url" : "https://opensignal-b5ab5.firebaseio.com" 

	"google_api_key" : "AIzaSyAK9rvhahXGmNQs9KQs-gbx4etmqSiAewo" 

	"google_crash_reporting_api_key" : "AIzaSyAK9rvhahXGmNQs9KQs-gbx4etmqSiAewo" 

	"library_roundedimageview_author" : "Vince Mi" 

	"library_roundedimageview_authorWebsite" : "https://github.com/vinc3m1" 

	"map_key" : "AIzaSyBSLgIdiwLzNHTiiMn0xVhnA80XAL7SPFw" 

	"super_user" : "Become a Super User" 

	"super_user" : "Maging isang Super User" 

	"super_user" : "スーパー・ユーザーになる" 

	"super_user" : "Werden Sie ein Superuser" 

	"super_user" : "Menjadi Pengguna Super" 

	"super_user" : "슈퍼 사용자가 되기" 

	"super_user" : "كُن مستخدمًا متميزًا" 

	"super_user" : "Devenir un Super Utilisateur" 

	"super_user" : "Conviértase en superusuario" 

	"super_user" : "Menjadi Pengguna Super" 

	"super_user" : "Diventa un utente Super" 

	"super_user" : "Torne-se um Superusuário" 

	"super_user" : "成为超级用户" 

	"super_user" : "Torne-se um Superusuário" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_BACKGROUND_LOCATION
	危险
	后台访问位置
	允许应用程序在后台访问位置

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.READ_BASIC_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	com.staircase3.opensignal.assistant.RECEIVE_BROADCAST_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	com.google.android.c2dm.permission.RECEIVE
	合法
	C2DM 权限
	云到设备消息传递的权限

	com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVICE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_ADSERVICES_ATTRIBUTION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_ADSERVICES_AD_ID
	未知
	Unknown permission
	Unknown permission from android reference

	com.staircase3.opensignal.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.staircase3.opensignal.activities.MainActivity
	Schemes: speedtest://, opensignalmaps://, opensignaltab0://, opensignaltab1://, opensignaltab2://, opensignaltab3://, opensignaltab4://, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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