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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	biubiuvpn

	版本
	2.2.9

	包名
	app.biubiuvpn.biubiuvpn

	域名线索
	4条

	URL线索
	3条

	APP图标
	

	分析日期
	2025年6月16日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	VPN_v2.2.9.apk

	文件大小
	29.78MB

	MD5值
	5a4312110c144d4ff71b678b10a59ee7

	SHA1值
	742890a3d5f0dc60071a5455d50623f28dce3eb5

	SHA256值
	c8467504cf1bf1e99551245437d4888f0780fdb1dbfcfe7372737a1530830007



3. APP基本信息
	类别
	内容

	App名称
	biubiuvpn

	包名
	app.biubiuvpn.biubiuvpn

	主活动Activity
	app.biubiuvpn.biubiuvpn.MainActivity

	安卓版本名称
	2.2.9

	安卓版本
	229



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	cdn.livechatinc.com
	IP: 23.63.233.22 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	developer.android.com
	IP: 74.125.135.113 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.facebook.com
	IP: 108.160.165.189 
所属国家: United States of America 
地区: California 
城市: San Francisco 


4.2 URL线索
	URL信息
	Url所在文件

	https://cdn.livechatinc.com/app/mobile/urls.json 
	com/livechatinc/inappchat/ChatWindowViewImpl.java 

	https://www.facebook.com/dialog/return/arbiter 
	com/livechatinc/inappchat/ChatWindowViewImpl.java 

	https://.+facebook.+(/dialog/oauth\\? 
	com/livechatinc/inappchat/ChatWindowViewImpl.java 

	https://github.com/flutter/packages/blob/main/packages/in_app_purchase/in_app_purchase/README.md 
	io/flutter/plugins/inapppurchase/MethodCallHandlerImpl.java 

	https://developer.android.com/guide/topics/permissions/overview 
	io/flutter/plugin/platform/PlatformPlugin.java 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android 签名算法: rsassa_pkcs1v15 有效期自: 2022-07-13 06:33:15+00:00 有效期至: 2052-07-13 06:33:15+00:00 发行人: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android 序列号: 0xee449a06e11e62ce456f667c72e500f73c01a905 哈希算法: sha256 md5值: e902933e84b1c514fa6e43b2e2a4b2e6 sha1值: c63e1c050b4237e8e6ff135f05c6827b0c9aac90 sha256值: e68b6fcc4fd6db65321bf57436e9d743c0ee25d243e4f7b1cb77f0b304b212a2 sha512值: 1e91b2c5e72e103ea055e744e4a5bb91bda6f503dc9748673499496c2fb7945f0e7b0ad49ace63cdd79a3d6d4403d8d28c8313c47066d2a41c6c94b83b533c60 公钥算法: rsa 密钥长度: 4096 指纹: 419a7d5b4b2225d5050a5d05fc2f879a4e7ef6a9784b9d85d702957b2077a21d

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	com.google.android.gms.permission.AD_ID
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_ADSERVICES_AD_ID
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_ADSERVICES_ATTRIBUTION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_ADSERVICES_TOPICS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	app.biubiuvpn.biubiuvpn.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.vending.BILLING
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	app.biubiuvpn.biubiuvpn.MainActivity
	Schemes: https://, bbvpn://, 
Hosts: d22m3tye6mt5t3.cloudfront.net, d3nikbd8xj093y.cloudfront.net, launch, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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