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OtaOmaHandler（ 1.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	OtaOmaHandler

	版本
	1.0

	包名
	com.sprd.omacp

	域名线索
	2条

	URL线索
	1条

	APP图标
	

	分析日期
	2024年11月28日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	Omacp.apk

	文件大小
	0.2MB

	MD5值
	591d1281d1645dd40eb618beba9ebf9d

	SHA1值
	d2e28b4d575e5329f3f5a0596887bb7163587a62

	SHA256值
	69998a987b9a6b7c1701fb9d6369b33a452a9544aacbbf812a1d33863c94798a



3. APP基本信息
	类别
	内容

	App名称
	OtaOmaHandler

	包名
	com.sprd.omacp

	主活动Activity
	

	安卓版本名称
	1.0

	安卓版本
	1



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	xmlpull.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 


4.2 URL线索
	URL信息
	Url所在文件

	http://xmlpull.org/v1/doc/features.html 
	com/sprd/omacp/parser/WbxmlParser.java 

	http://www.w3.org/XML/1998/namespace 
	com/sprd/omacp/parser/WbxmlParser.java 

	http://www.w3.org/2000/xmlns/ 
	com/sprd/omacp/parser/WbxmlParser.java 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=CN, ST=SH, L=SH, O=Zhantang, OU=Zhantang, CN=release 签名算法: rsassa_pkcs1v15 有效期自: 2015-01-21 15:25:54+00:00 有效期至: 2042-06-08 15:25:54+00:00 发行人: C=CN, ST=SH, L=SH, O=Zhantang, OU=Zhantang, CN=release 序列号: 0xdd9f672ad5cb3cb2 哈希算法: sha1 md5值: 124aa6cd95f42b5c8b38e185a0c685c2 sha1值: f1a54a3f024a8d1b74d1ff1f74d3be66ed79312e sha256值: 5304915c4bb7baca28776231993996fde1baffcbbe6500fb0fc7f2d3a2888cb7 sha512值: 030e15d210becf4305953741f9f0468e7e9086318dd8578ed33a971a49cc7a2f8182e88c4fcb18de0adefdcbde84fbd89872baf11344cf0409a2c9c67cbc5d20 公钥算法: rsa 密钥长度: 2048 指纹: 1a3f2b281f2a32e7c3bd08974102d70088204b4da640086dfa67a7b442260ab8

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.RECEIVE_WAP_PUSH
	危险
	接收WAP
	允许应用程序接收和处理 WAP 消息。恶意应用程序可能会监视您的消息或将其删除而不向您显示

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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