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C R R C（ 1.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	C R R C

	版本
	1.0

	包名
	acrutf.jljhb.whdaujvqgb

	域名线索
	6条

	URL线索
	5条

	APP图标
	

	分析日期
	2025年6月13日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	crrrcisaiduasd.apk

	文件大小
	6.13MB

	MD5值
	583707bc354ea8c478c0044981be6a64

	SHA1值
	a1c0dfc3f0edced86f472917c68eea5e702b1525

	SHA256值
	c8147c0f3c884c481c453893c4a3dcb98ee3d7f7179b727031f3b15ad4647e95



3. APP基本信息
	类别
	内容

	App名称
	C R R C

	包名
	acrutf.jljhb.whdaujvqgb

	主活动Activity
	com.sm.zcproject.SmLoadActivity

	安卓版本名称
	1.0

	安卓版本
	1



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	zhongcheatr.s3-accelerate.amazonaws.com
	IP: 13.33.38.119 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	newzc.s3-accelerate.amazonaws.com
	IP: 18.155.64.54 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	schemas.android.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	android.googlesource.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	38.63.153.193
	IP: 38.63.153.193 
所属国家: United States of America 
地区: California 
城市: San Jose 

	zhongchecpi.s3-accelerate.amazonaws.com
	IP: 108.158.3.188 
所属国家: United States of America 
地区: Washington 
城市: Seattle 


4.2 URL线索
	URL信息
	Url所在文件

	https://newzc.s3-accelerate.amazonaws.com/indexandroid.html 
	com/sm/zcproject/MainActivity.java 

	https://zhongchecpi.s3-accelerate.amazonaws.com/indexandroid.html 
	com/sm/zcproject/MainActivity.java 

	https://zhongcheatr.s3-accelerate.amazonaws.com/indexandroid.html 
	com/sm/zcproject/MainActivity.java 

	https://38.63.153.193:1003/zhongche 
	com/sm/zcproject/MainActivity.java 

	http://schemas.android.com/apk/res/android 
	pl/droidsonroids/gif/GifViewUtils.java 

	http://schemas.android.com/apk/res/android 
	pl/droidsonroids/gif/GifTextureView.java 

	http://schemas.android.com/apk/res/android 
	pl/droidsonroids/gif/GifTextView.java 

	https://38.63.153.193:1003/zhongche 
	摸瓜V3引擎 

	https://android.googlesource.com/toolchain/clang 
	摸瓜V3引擎 

	https://zhongcheatr.s3-accelerate.amazonaws.com/indexandroid.html 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android 
	摸瓜V3引擎 

	https://android.googlesource.com/toolchain/llvm 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res-auto 
	摸瓜V3引擎 

	http://schemas.android.com/aapt 
	摸瓜V3引擎 

	https://zhongchecpi.s3-accelerate.amazonaws.com/indexandroid.html 
	摸瓜V3引擎 

	https://newzc.s3-accelerate.amazonaws.com/indexandroid.html 
	摸瓜V3引擎 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=IzEtS, ST=WqAIw, L=6RUiX, O=xx1749489677626, OU=mm1749489677626, CN=nnaw 签名算法: rsassa_pkcs1v15 有效期自: 2025-06-09 17:21:18+00:00 有效期至: 2075-05-28 17:21:18+00:00 发行人: C=IzEtS, ST=WqAIw, L=6RUiX, O=xx1749489677626, OU=mm1749489677626, CN=nnaw 序列号: 0x5410c92f 哈希算法: sha512 md5值: f4cf3af3da6ebe85ba4a8d509c45c3dc sha1值: 33813c1ac66fdc39a12e76e81694ec5b6233ab5a sha256值: 2150b6c2237bd292f502f0c6e6974a10acaca0c95d00e2ac44844f45c87f17e7 sha512值: b71b662f3bed848da217495a0ce7711431386518fc08dbc5000dc95b23143812247eeb737cbb63c7ab9b7eb1b5c630e3b9b9f46f4142ef6ad7a1d1c80839a9b8 公钥算法: rsa 密钥长度: 4096 指纹: 72f6b50e7c417d7f22d057f7965a4f3fe728c04b5c8e337f2aa30ebd6f37d10e

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	acrutf.jljhb.whdaujvqgb.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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