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番茄TV（ 1.27.5.13版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	番茄TV

	版本
	1.27.5.13

	包名
	com.google.loxqw

	域名线索
	0条

	URL线索
	0条

	APP图标
	

	分析日期
	2025年6月21日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	zzxi9jg3.apk

	文件大小
	14.7MB

	MD5值
	5163caaeb61a7617ab228c64701c8c98

	SHA1值
	7b0ca872c497424c7503a077f37bcee559fb2288

	SHA256值
	838e9b433ed1178f95b59efcb8017682f5b854fe7ed96f9ee9570e1d793c4d8e



3. APP基本信息
	类别
	内容

	App名称
	番茄TV

	包名
	com.google.loxqw

	主活动Activity
	com.google.loxqw.ui.activity.inception.InceptionActivity

	安卓版本名称
	1.27.5.13

	安卓版本
	27



4. 线索情况
4.1 域名线索
4.2 URL线索
4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=kkk, ST=rt, L=tr, O=gfde, OU=htrre, CN=ltrt 签名算法: rsassa_pkcs1v15 有效期自: 2025-06-20 01:47:55+00:00 有效期至: 2052-11-05 01:47:55+00:00 发行人: C=kkk, ST=rt, L=tr, O=gfde, OU=htrre, CN=ltrt 序列号: 0x67be3b30 哈希算法: sha256 md5值: 722cef6bd9f81116214430dfe4e91acc sha1值: 7b39443f35d0170e2252162d015c42253d48c741 sha256值: 1804f4cd63224fe4a88875249fa1882da0bb66ca55df043cb659a65da1b49036 sha512值: 4f1223679589bf848852c55594bfc3d4a4b92c2b6c5ce3d5702a7117d6cef92846d88f23ff3d843d9be46cd396a9680d904e6719b783a8551571637b38018f24 公钥算法: rsa 密钥长度: 2048 指纹: 5b79833195441f85cd5724b27a6531e9c77eea85276683aeaed8a8f7ca491b33

6. 硬编码敏感信息
	可能的敏感信息

	"main_user" : "我的" 

	"password" : "请输入6~18位的密码" 

	"tow_password" : "两次密码不相同" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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