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懒人极速版（ 1.2.0.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	懒人极速版

	版本
	1.2.0.0

	包名
	cn.kuwo.tingshu.lite

	域名线索
	218条

	URL线索
	223条

	APP图标
	

	分析日期
	2025年7月16日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	懒人极速修改版.apk

	文件大小
	54.25MB

	MD5值
	4efa490326620c78c968f177cba2fec6

	SHA1值
	1c76d1b5f976e566b738d0059545a1852d17f283

	SHA256值
	8a421f967b44c9de8bf583f6e20eceff1227cf62bf197b0fc5d2f63c34f0e1c2



3. APP基本信息
	类别
	内容

	App名称
	懒人极速版

	包名
	cn.kuwo.tingshu.lite

	主活动Activity
	cn.kuwo.player.activities.EntryActivity

	安卓版本名称
	1.2.0.0

	安卓版本
	1200



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	m.alipay.com
	IP: 203.209.245.74 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	msg.umengcloud.com
	IP: 110.253.188.231 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	play.google.com
	IP: 59.24.3.174 
所属国家: Korea (Republic of) 
地区: Gyeonggi-do 
城市: Seongnam 

	collect.ux.21cn.com
	IP: 222.93.106.185 
所属国家: China 
地区: Jiangsu 
城市: Suzhou 

	player.kuwo.cn
	IP: 111.206.97.105 
所属国家: China 
地区: Beijing 
城市: Beijing 

	success.ctobsnssdk.com
	IP: 202.108.29.205 
所属国家: China 
地区: Beijing 
城市: Beijing 

	offmsg.umeng.com
	IP: 59.82.31.160 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	test-xj-landing.gdtimg.com
	IP: 119.167.131.203 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	audiobookpaylite.kuwo.cn
	IP: 111.206.98.56 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobile.kuwo.cn
	IP: 111.206.98.56 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sf6-ttcdn-tos.pstatp.com
	IP: 103.3.115.129 
所属国家: China 
地区: Zhejiang 
城市: Taizhou 

	datacenter.kuwo.cn
	IP: 111.206.97.105 
所属国家: China 
地区: Beijing 
城市: Beijing 

	h.trace.qq.com
	IP: 113.56.189.162 
所属国家: China 
地区: Hubei 
城市: Huangshi 

	lazy.rayjump.com
	IP: 59.110.124.183 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobilegw.aaa.alipay.net
	没有服务器地理信息. 

	antiserver.kuwo.cn
	IP: 111.206.97.93 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sdk.verification.jiguang.cn
	IP: 114.116.218.106 
所属国家: China 
地区: Beijing 
城市: Beijing 

	net.rayjump.com
	IP: 39.107.225.241 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	userupload.kuwo.cn
	IP: 60.28.210.99 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	m.kuwo.cn
	IP: 111.206.98.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	nmobi.kuwo.cn
	IP: 111.206.98.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	spdtest.kuwo.cn
	没有服务器地理信息. 

	i.gtimg.cn
	IP: 218.29.205.102 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	pay.kuwo.cn
	IP: 111.206.97.105 
所属国家: China 
地区: Beijing 
城市: Beijing 

	consoletest.ecom.kuwo.cn
	IP: 111.206.97.93 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ecma-international.org
	IP: 83.166.133.61 
所属国家: Switzerland 
地区: Geneve 
城市: Carouge 

	ling.kuwo.cn
	IP: 111.206.97.105 
所属国家: China 
地区: Beijing 
城市: Beijing 

	open.weibo.cn
	IP: 123.126.45.166 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.kuwo.cnn
	没有服务器地理信息. 

	alogsus.umeng.com
	IP: 223.109.148.177 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	alogus.umeng.com
	IP: 223.109.148.178 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	pangolin.snssdk.com
	IP: 202.108.29.205 
所属国家: China 
地区: Beijing 
城市: Beijing 

	comment.kuwo.cn
	IP: 111.206.98.56 
所属国家: China 
地区: Beijing 
城市: Beijing 

	192.168.11.7
	IP: 192.168.11.7 
所属国家: - 
地区: - 
城市: - 

	otheve.beacon.qq.com
	IP: 113.56.189.125 
所属国家: China 
地区: Hubei 
城市: Huangshi 

	policy.rayjump.com
	IP: 59.110.124.183 
所属国家: China 
地区: Beijing 
城市: Beijing 

	xj-landing.gdtimg.com
	IP: 124.166.237.104 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	plbslog.umeng.com
	IP: 36.156.202.68 
所属国家: China 
地区: Jiangsu 
城市: Yangzhou 

	openmobile.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	i.snssdk.com
	IP: 61.182.131.160 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	www.kuwo.cn
	IP: 111.206.97.93 
所属国家: China 
地区: Beijing 
城市: Beijing 

	img4.kwcdn.kuwo.cn
	IP: 60.211.210.19 
所属国家: China 
地区: Shandong 
城市: Jining 

	sdk.e.qq.com
	IP: 220.194.116.72 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	hybird.rayjump.com
	IP: 121.18.168.32 
所属国家: China 
地区: Hebei 
城市: Baoding 

	cpro.baidustatic.com
	IP: 101.72.203.35 
所属国家: China 
地区: Hebei 
城市: Langfang 

	othstr.beacon.qq.com
	IP: 112.65.194.211 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	appsupport.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	mobileinterfaces.kuwo.cn
	IP: 111.206.98.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ad.tencentmusic.com
	IP: 116.128.169.159 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	image.kuwo.cn
	IP: 60.211.210.20 
所属国家: China 
地区: Shandong 
城市: Jining 

	rcm.kuwo.cn
	IP: 111.206.97.93 
所属国家: China 
地区: Beijing 
城市: Beijing 

	d1tru86qrby720.cloudfront.net
	IP: 99.86.195.55 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	shouji.kuwo.cn
	IP: 111.206.97.105 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobi.kuwo.cn
	IP: 111.206.98.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cgi.qplus.com
	没有服务器地理信息. 

	nmsearch.kuwo.cn
	IP: 111.206.97.105 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ug.edm.weibo.cn
	IP: 202.108.0.98 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobilebasedata.kuwo.cn
	IP: 111.206.98.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	test.y.qq.com
	IP: 157.255.202.66 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	www.sina.com
	IP: 123.126.45.205 
所属国家: China 
地区: Beijing 
城市: Beijing 

	log.snssdk.com
	IP: 119.188.91.179 
所属国家: China 
地区: Shandong 
城市: Jinan 

	fusion.qq.com
	IP: 116.130.228.157 
所属国家: China 
地区: Beijing 
城市: Beijing 

	schemas.android.com
	没有服务器地理信息. 

	ulogs.umengcloud.com
	IP: 223.109.148.177 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	tbsrecovery.imtt.qq.com
	IP: 60.28.215.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	shop.kuwo.cn
	IP: 111.206.98.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mcgw.alipay.com
	IP: 119.167.188.186 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	ttc.gdt.qq.com
	IP: 157.255.219.178 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	artistpicserver.kuwo.cn
	IP: 111.206.97.93 
所属国家: China 
地区: Beijing 
城市: Beijing 

	vip.kuwo.cn
	IP: 111.206.98.56 
所属国家: China 
地区: Beijing 
城市: Beijing 

	xmlpull.org
	IP: 185.199.110.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	mobilegw.alipaydev.com
	IP: 110.75.132.131 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	xsweb.gdt.qq.com
	IP: 61.49.23.182 
所属国家: China 
地区: Beijing 
城市: Beijing 

	norma-external-collect.meizu.com
	IP: 122.13.76.176 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	log1.cmpassport.com
	IP: 36.138.255.61 
所属国家: China 
地区: Gansu 
城市: Lanzhou 

	60.28.201.13
	IP: 60.28.201.13 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	img1.kuwo.cn
	IP: 101.72.254.173 
所属国家: China 
地区: Hebei 
城市: Langfang 

	tbs.imtt.qq.com
	IP: 221.204.18.187 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	p.l.qq.com
	IP: 157.255.245.176 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	gxh2.kuwo.cn
	IP: 111.206.98.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.tencentmusic.com
	IP: 220.194.111.171 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	mobilegw-1-64.test.alipay.net
	没有服务器地理信息. 

	www.cmpassport.com
	IP: 120.197.235.28 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	errnewlog.umeng.com
	IP: 223.109.148.143 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	h5.m.taobao.com
	IP: 119.249.48.85 
所属国家: China 
地区: Hebei 
城市: Baoding 

	zhiboserver.kuwo.cn
	IP: 125.38.212.57 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	c.gdt.qq.com
	IP: 220.194.116.42 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	pslog.umeng.com
	IP: 59.82.29.162 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	developer.umeng.com
	IP: 59.82.112.112 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	onekey1.cmpassport.com
	IP: 120.197.235.28 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	searchrecterm.kuwo.cn
	IP: 111.206.98.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.samsungapps.com
	IP: 52.31.24.56 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	mobilegw.stable.alipay.net
	没有服务器地理信息. 

	adstats.tencentmusic.com
	IP: 116.128.169.159 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	v.gdt.qq.com
	IP: 220.194.116.36 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	dp3.qq.com
	IP: 220.194.116.85 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	img1.kwcdn.kuwo.cn
	IP: 60.211.210.20 
所属国家: China 
地区: Shandong 
城市: Jining 

	graph.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	apmlog.snssdk.com
	IP: 123.125.216.212 
所属国家: China 
地区: Beijing 
城市: Beijing 

	c.isdspeed.qq.com
	没有服务器地理信息. 

	opencloud.wostore.cn
	IP: 210.22.123.92 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	60.28.200.82
	IP: 60.28.200.82 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	rpt.gdt.qq.com
	IP: 157.255.220.248 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	config.cmpassport.com
	IP: 112.33.111.251 
所属国家: China 
地区: Anhui 
城市: Hefei 

	rtlog.snssdk.com
	IP: 61.48.83.234 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cn.register.xmpush.xiaomi.com
	IP: 111.202.1.240 
所属国家: China 
地区: Beijing 
城市: Beijing 

	gist.github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	configure.rayjump.com
	IP: 59.110.124.183 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	applog.snssdk.com
	IP: 123.125.216.216 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ssp.tencentmusic.com
	IP: 42.81.176.200 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.baidu.com
	IP: 110.242.68.3 
所属国家: China 
地区: Hebei 
城市: Baoding 

	tangram.e.qq.com
	IP: 157.255.220.153 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	schemas.microsoft.com
	IP: 13.107.246.74 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	adtest.tencentmusic.com
	IP: 157.255.202.66 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	e.189.cn
	IP: 42.123.76.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	album.kuwo.cn
	IP: 111.206.98.56 
所属国家: China 
地区: Beijing 
城市: Beijing 

	a.vmall.com
	IP: 121.36.118.247 
所属国家: China 
地区: Beijing 
城市: Beijing 

	open.e.189.cn
	IP: 42.123.76.52 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wapi.kuwo.cn
	IP: 111.206.97.105 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cgi.connect.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	me.cpatrk.net
	IP: 116.198.14.132 
所属国家: China 
地区: Beijing 
城市: Beijing 

	whatwg.org
	IP: 165.227.248.76 
所属国家: United States of America 
地区: New Jersey 
城市: Clifton 

	long.open.weixin.qq.com
	IP: 112.65.193.170 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	check.rayjump.com
	IP: 59.110.124.183 
所属国家: China 
地区: Beijing 
城市: Beijing 

	us.l.qq.com
	IP: 220.194.111.147 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	sss.umeng.com
	IP: 59.82.31.160 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	api-push.in.meizu.com
	IP: 206.161.233.191 
所属国家: United States of America 
地区: Virginia 
城市: Herndon 

	cfg.imtt.qq.com
	IP: 60.28.172.238 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	ii.gdt.qq.com
	IP: 220.194.111.84 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	api.weixin.qq.com
	IP: 116.128.170.42 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	errlog.umeng.com
	IP: 223.109.148.142 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	test-tangram.e.qq.com
	IP: 157.255.245.49 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	errlogos.umeng.com
	IP: 47.246.110.18 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	kweex.kuwo-inc.com
	IP: 120.133.22.14 
所属国家: China 
地区: Beijing 
城市: Beijing 

	jx.kuwo.cn
	IP: 123.125.34.15 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.weibo.cn
	IP: 123.125.107.15 
所属国家: China 
地区: Beijing 
城市: Beijing 

	dns.qq.com
	IP: 119.29.29.229 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	fv.gdt.qq.com
	IP: 61.241.51.201 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	kw-tsm-uat.kuwo-inc.com
	没有服务器地理信息. 

	60.29.226.176
	IP: 60.29.226.176 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	api.weibo.com
	IP: 123.126.45.166 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobilebasedata-test.kuwo.cn
	IP: 111.206.97.105 
所属国家: China 
地区: Beijing 
城市: Beijing 

	resua.kuwo.cn
	IP: 123.123.190.91 
所属国家: China 
地区: Beijing 
城市: Beijing 

	kwsing.kuwo.cn
	IP: 111.206.98.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobilefhtj.kuwo.cn
	IP: 111.206.98.56 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ichannel.snssdk.com
	IP: 202.108.29.205 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.sojump.com
	IP: 47.110.185.139 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ts.kuwo.cn
	IP: 120.133.22.24 
所属国家: China 
地区: Beijing 
城市: Beijing 

	g.koowo.com
	IP: 111.206.98.56 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wappaygw.alipay.com
	IP: 119.167.188.187 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	mlyric.kuwo.cn
	IP: 111.206.97.105 
所属国家: China 
地区: Beijing 
城市: Beijing 

	qzonestyle.gtimg.cn
	IP: 101.72.233.172 
所属国家: China 
地区: Hebei 
城市: Langfang 

	kzone.kuwo.cn
	没有服务器地理信息. 

	mobilegw.alipay.com
	IP: 203.209.243.98 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	wap.cmpassport.com
	IP: 120.197.235.27 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	adt.cpatrk.net
	IP: 71.132.39.166 
所属国家: China 
地区: Beijing 
城市: Beijing 

	log.tbs.qq.com
	IP: 124.95.231.218 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	i.kuwo.cn
	IP: 111.206.97.105 
所属国家: China 
地区: Beijing 
城市: Beijing 

	detect.rayjump.com
	IP: 52.71.197.125 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	mclient.alipay.com
	IP: 123.6.54.206 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	tobapplog.ctobsnssdk.com
	IP: 123.125.216.206 
所属国家: China 
地区: Beijing 
城市: Beijing 

	rich.kuwo.cn
	IP: 111.206.97.105 
所属国家: China 
地区: Beijing 
城市: Beijing 

	qzs.qq.com
	IP: 119.188.87.245 
所属国家: China 
地区: Shandong 
城市: Jinan 

	pms.mb.qq.com
	IP: 60.29.240.17 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	resolver.msg.xiaomi.net
	IP: 123.125.102.48 
所属国家: China 
地区: Beijing 
城市: Beijing 

	tsm.kuwo.cn
	IP: 111.206.97.93 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mdc.html5.qq.com
	IP: 60.29.240.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	mobitest.kuwo.cn
	IP: 111.206.98.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	musicpay.kuwo.cn
	IP: 111.206.97.93 
所属国家: China 
地区: Beijing 
城市: Beijing 

	211.151.146.65
	IP: 211.151.146.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	weixin.qq.com
	IP: 140.207.122.242 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	cxcnd.kuwo.cn
	IP: 60.211.210.20 
所属国家: China 
地区: Shandong 
城市: Jining 

	antistealingtcpproxy.kuwo.cn
	IP: 175.102.178.75 
所属国家: China 
地区: Beijing 
城市: Beijing 

	tingshu.kuwo.cn
	IP: 111.206.97.93 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sale.kuwo.cn
	IP: 111.206.98.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	h5.gdt.qq.com
	IP: 140.207.57.215 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	rtapplog.snssdk.com
	IP: 123.125.216.207 
所属国家: China 
地区: Beijing 
城市: Beijing 

	union.baidu.com
	IP: 111.206.208.169 
所属国家: China 
地区: Beijing 
城市: Beijing 

	nmsublist.kuwo.cn
	IP: 111.206.98.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	misc.service.kuwo.cn
	IP: 111.206.97.105 
所属国家: China 
地区: Beijing 
城市: Beijing 

	open.weixin.qq.com
	IP: 140.207.58.67 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	www.ecma-international.org
	IP: 83.166.133.61 
所属国家: Switzerland 
地区: Geneve 
城市: Carouge 

	debugx5.qq.com
	IP: 60.29.240.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	vip1.kuwo.cn
	IP: 111.206.97.93 
所属国家: China 
地区: Beijing 
城市: Beijing 

	utoken.umeng.com
	IP: 223.109.148.171 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	tmeadcomm.y.qq.com
	IP: 116.128.169.159 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	apps.oceanengine.com
	IP: 123.125.216.204 
所属国家: China 
地区: Beijing 
城市: Beijing 

	htrace.wetvinfo.com
	IP: 220.194.118.67 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	ulogs.umeng.com
	IP: 223.109.148.141 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	ad.qq.com
	IP: 157.255.220.153 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	tdid.m.qq.com
	IP: 60.29.240.40 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	musicpaytest3.kuwo.cn
	IP: 111.206.97.93 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wspeed.qq.com
	没有服务器地理信息. 

	metrics1.data.hicloud.com
	IP: 218.12.91.83 
所属国家: China 
地区: Hebei 
城市: Baoding 

	cloud.cpatrk.net
	IP: 116.198.14.56 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ccs.umeng.com
	IP: 123.183.232.14 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	toblog.ctobsnssdk.com
	IP: 119.188.91.179 
所属国家: China 
地区: Shandong 
城市: Jinan 

	analytics.rayjump.com
	IP: 123.56.168.170 
所属国家: China 
地区: Beijing 
城市: Beijing 

	errnewlogos.umeng.com
	IP: 47.246.110.18 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	metrics.data.hicloud.com
	IP: 218.12.91.83 
所属国家: China 
地区: Hebei 
城市: Baoding 

	gatherer.m.qq.com
	IP: 60.29.239.156 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	webstat.kuwo.cn
	IP: 111.206.98.56 
所属国家: China 
地区: Beijing 
城市: Beijing 

	imgcache.qq.com
	IP: 61.49.23.182 
所属国家: China 
地区: Beijing 
城市: Beijing 

	debugtbs.qq.com
	IP: 60.29.240.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	test.baby.kuwo.cn
	IP: 111.206.98.56 
所属国家: China 
地区: Beijing 
城市: Beijing 

	baby.kuwo.cn
	IP: 111.206.98.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api-push.meizu.com
	IP: 221.5.93.66 
所属国家: China 
地区: Guangdong 
城市: Foshan 

	store.hispace.hicloud.com
	IP: 49.4.47.241 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	cdn-adn-https.rayjump.com
	IP: 111.161.121.2 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	service.weibo.com
	IP: 123.125.107.14 
所属国家: China 
地区: Beijing 
城市: Beijing 

	h5app.kuwo.cn
	IP: 111.206.97.93 
所属国家: China 
地区: Beijing 
城市: Beijing 

	tmead.y.qq.com
	IP: 116.130.229.78 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.iimedia.cn
	IP: 14.17.121.24 
所属国家: China 
地区: Guangdong 
城市: Zhongshan 

	audid.umeng.com
	IP: 36.143.252.104 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mqqad.html5.qq.com
	IP: 0.0.0.1 
所属国家: - 
地区: - 
城市: - 

	kuwosing.kuwo.cn
	IP: 111.206.97.105 
所属国家: China 
地区: Beijing 
城市: Beijing 


4.2 URL线索
	URL信息
	Url所在文件

	https://pangolin.snssdk.com 
	bykvm_19do/bykvm_19do/bykvm_if122/bykvm_19do/c.java 

	https://apmlog.snssdk.com/apm/collect/crash/ 
	bykvm_19do/bykvm_19do/bykvm_int108/bykvm_19do/bykvm_new1/b.java 

	https://open.e.189.cn/openapi/special/getTimeStamp.do 
	cn/com/chinatelecom/account/api/d/g.java 

	https://collect.ux.21cn.com/collect/custom/accountMsg 
	cn/com/chinatelecom/account/api/d/g.java 

	https://sdk.verification.jiguang.cn/config/ver/v4/android 
	cn/jiguang/verifysdk/c/a.java 

	http://img4.kwcdn.kuwo.cn/star/upload/14/14/1483428528350_.png 
	cn/kuwo/base/bean/CaiLingInfo.java 

	http://ling.kuwo.cn/ringback/thrid/android 
	cn/kuwo/base/bean/CaiLingInfo.java 

	http://www.baidu.com 
	cn/kuwo/base/uilib/BrowserActivity.java 

	http://sale.kuwo.cn/sale/RecorderServlet 
	cn/kuwo/base/uilib/KwJavaScriptInterface.java 

	https://h5app.kuwo.cn/8000001/recruit.html 
	cn/kuwo/base/uilib/emoji/d.java 

	http://antistealingtcpproxy.kuwo.cn:808/libs.lct?user= 
	cn/kuwo/base/natives/NativeLibLoadHelper.java 

	http://img1.kuwo.cn/star/userhead/0/40/1350465710281_6508300s.jpg\ 
	cn/kuwo/base/utils/p.java 

	http://60.28.201.13:808/jnicrashv1.lct? 
	cn/kuwo/base/utils/u.java 

	http://60.28.200.82:808/uparcrash.lct? 
	cn/kuwo/base/utils/u.java 

	http://searchrecterm.kuwo.cn/recterm.s?encoding=utf8 
	cn/kuwo/base/utils/j.java 

	http://m.kuwo.cn/newh5/cd/index 
	cn/kuwo/base/utils/r0.java 

	http://m.kuwo.cn/newh5/oan/acquireVip 
	cn/kuwo/base/utils/r0.java 

	http://artistpicserver.kuwo.cn/pic.web? 
	cn/kuwo/base/utils/r0.java 

	http://www.kuwo.cn/ 
	cn/kuwo/base/utils/r0.java 

	http://jx.kuwo.cn/ 
	cn/kuwo/base/utils/r0.java 

	http://zhiboserver.kuwo.cn/proxy.p 
	cn/kuwo/base/utils/r0.java 

	http://vip1.kuwo.cn/vip/v2/user/vip?op=gvsi&uid= 
	cn/kuwo/base/utils/r0.java 

	http://m.kuwo.cn/static/page/newuser/server.html 
	cn/kuwo/base/utils/r0.java 

	https://h5app.kuwo.cn/m/9c0092e0/liteSecret.html 
	cn/kuwo/base/utils/r0.java 

	http://mobile.kuwo.cn/mpage/sjfk 
	cn/kuwo/base/utils/r0.java 

	http://mobitest.kuwo.cn/mobi.s?f=kuwo&q= 
	cn/kuwo/base/utils/r0.java 

	http://mobilebasedata.kuwo.cn/basedata.s?type=get_album_info& 
	cn/kuwo/base/utils/r0.java 

	http://comment.kuwo.cn/com.s? 
	cn/kuwo/base/utils/r0.java 

	http://mobi.kuwo.cn/mobi.s?f=kuwo&q= 
	cn/kuwo/base/utils/r0.java 

	http://nmobi.kuwo.cn/mobi.s?f=kuwo&q= 
	cn/kuwo/base/utils/r0.java 

	http://mlyric.kuwo.cn/mobi.s?f=kuwo&q= 
	cn/kuwo/base/utils/r0.java 

	http://nmsearch.kuwo.cn/mobi.s?f=kuwo&q= 
	cn/kuwo/base/utils/r0.java 

	http://nmsublist.kuwo.cn/mobi.s?f=kuwo&q= 
	cn/kuwo/base/utils/r0.java 

	http://mobilebasedata.kuwo.cn/basedata.s?type=get_artist_info& 
	cn/kuwo/base/utils/r0.java 

	http://mobile.kuwo.cn/mpage/shouji/xcHelp/index_help.html 
	cn/kuwo/base/utils/r0.java 

	http://mobilebasedata.kuwo.cn/basedata.s?type=get_bang_info_m& 
	cn/kuwo/base/utils/r0.java 

	http://www.kuwo.cn/bindpictest1.txt 
	cn/kuwo/base/utils/r0.java 

	http://misc.service.kuwo.cn/lossless/count 
	cn/kuwo/base/utils/r0.java 

	http://zhiboserver.kuwo.cn/log.stat?cmd=log&msg= 
	cn/kuwo/base/utils/r0.java 

	http://jx.kuwo.cn/KuwoLive/jsp/alone/store/index.jsp? 
	cn/kuwo/base/utils/r0.java 

	http://m.kuwo.cn/static/page/newuser/newUserSonglist.html?d= 
	cn/kuwo/base/utils/r0.java 

	http://mobileinterfaces.kuwo.cn/er.s?type=get_cache_times&f=web 
	cn/kuwo/base/utils/r0.java 

	http://rcm.kuwo.cn/rec.s?cmd=rcm_agent&param= 
	cn/kuwo/base/utils/r0.java 

	http://wapi.kuwo.cn/api/www/music/musicInfo 
	cn/kuwo/base/utils/r0.java 

	http://comment.kuwo.cn/com.s?type=get_comment_num&f=web 
	cn/kuwo/base/utils/r0.java 

	http://mobilefhtj.kuwo.cn/skin?type=report_skin&skin_type= 
	cn/kuwo/base/utils/r0.java 

	http://mobilefhtj.kuwo.cn/sameotherinfo? 
	cn/kuwo/base/utils/r0.java 

	http://mobilebasedata.kuwo.cn/basedata.s?type=get_songlist_info2& 
	cn/kuwo/base/utils/r0.java 

	http://mobileinterfaces.kuwo.cn/er.s?type=get_slbq_list&f=web&qq-pf-to=pcqq.temporaryc2c 
	cn/kuwo/base/utils/r0.java 

	http://mobilefhtj.kuwo.cn/samedownload? 
	cn/kuwo/base/utils/r0.java 

	http://artistpicserver.kuwo.cn/sscrn.s? 
	cn/kuwo/base/utils/r0.java 

	http://gxh2.kuwo.cn/newradio.nr?type=6 
	cn/kuwo/base/utils/r0.java 

	http://gxh2.kuwo.cn/newradio.nr?type=30 
	cn/kuwo/base/utils/r0.java 

	http://datacenter.kuwo.cn/d.c?cmd=query&ft=music&force=yes&cmkey=plist_pl2012& 
	cn/kuwo/base/utils/r0.java 

	http://rich.kuwo.cn/AdService/cooperation/qq/o2/info? 
	cn/kuwo/mod/mobilead/a.java 

	http://rich.kuwo.cn/AdService/cooperation/flow? 
	cn/kuwo/mod/mobilead/a.java 

	http://g.koowo.com/g.real? 
	cn/kuwo/mod/mobilead/e.java 

	http://webstat.kuwo.cn/android/gamehall/stat/ 
	cn/kuwo/mod/mobilead/e.java 

	http://webstat.kuwo.cn/android/sdk/stat/ 
	cn/kuwo/mod/mobilead/e.java 

	http://baby.kuwo.cn/earlychildedu/api/study/showAblity? 
	cn/kuwo/mod/mobilead/e.java 

	http://baby.kuwo.cn/earlychildedu/api/study/clickAblity? 
	cn/kuwo/mod/mobilead/e.java 

	http://api.iimedia.cn/1/app/info?app_id=jvgfdnyMEohJK4o&ip= 
	cn/kuwo/player/activities/MainActivity.java 

	http://resua.kuwo.cn 
	cn/kuwo/service/remote/downloader/DownloadCore.java 

	http://60.28.201.13:808/zhp.lct?key= 
	cn/kuwo/service/remote/kwplayer/PlayErrorLog.java 

	http://m.kuwo.cn/newh5/cd/albumdetail?id=cdid 
	cn/kuwo/sing/ui/activity/KsingScannerCodeActivity.java 

	http://img1.kuwo.cn/star/kuwobaby/WeiChatVoice/img/v2/Artboard_slices/classify_recommend@2x.png\ 
	cn/kuwo/tingshu/fastjsonbean/MainPageLocalJson.java 

	https://img1.kuwo.cn/star/kuwobaby/WeiChatVoice/img/tingshu/V4nrcnEBJvN5mOSR9IuG.png\ 
	cn/kuwo/tingshu/fastjsonbean/MainPageLocalJson.java 

	https://img1.kuwo.cn/star/kuwobaby/WeiChatVoice/img/tingshu/QomabXEBJvN5mOSRBIuX.png\ 
	cn/kuwo/tingshu/fastjsonbean/MainPageLocalJson.java 

	https://img1.kuwo.cn/star/kuwobaby/WeiChatVoice/img/tingshu/hqSYbXEBr53r-Qzi2JEF.png\ 
	cn/kuwo/tingshu/fastjsonbean/MainPageLocalJson.java 

	https://img1.kuwo.cn/star/kuwobaby/WeiChatVoice/img/tingshu/iaScbXEBr53r-QziCpHQ.png\ 
	cn/kuwo/tingshu/fastjsonbean/MainPageLocalJson.java 

	https://api.weixin.qq.com/sns/oauth2/access_token?appid=wxde15492594854dca&secret= 
	cn/kuwo/tingshu/lite/wxapi/WXEntryActivity.java 

	http://www.sojump.com/jq/3689763.aspx 
	cn/kuwo/tingshu/util/m.java 

	http://tingshu.kuwo.cn/tingshu/NewShare.html?id= 
	cn/kuwo/tingshu/util/m.java 

	http://tingshu.kuwo.cn/tingshu/share.html?id= 
	cn/kuwo/tingshu/util/m.java 

	http://tingshu.kuwo.cn/tingshu/share_menu.html?id= 
	cn/kuwo/tingshu/util/m.java 

	https://h5app.kuwo.cn/3000021/downpage.html 
	cn/kuwo/tingshu/utils/b.java 

	https://tsm.kuwo.cn/downapk 
	cn/kuwo/tingshu/utils/b.java 

	http://mobile.kuwo.cn/mpage/problem/sj100/help.jsp?pid=458 
	cn/kuwo/tingshuweb/ui/fragment/TsSettingFrg.java 

	https://ad.qq.com/atlas/tool/apppublicity 
	cn/kuwo/tingshuweb/ui/fragment/about/TsAbout.java 

	http://sale.kuwo.cn/sale/RecorderServlet 
	cn/kuwo/tingshuweb/web/b.java 

	http://m.kuwo.cn/static/page/recommon/recommend.html 
	cn/kuwo/tingshuweb/web/e/a.java 

	https://m.kuwo.cn/static/page/recommon/recommend.html 
	cn/kuwo/tingshuweb/web/e/a.java 

	http://shop.kuwo.cn/shop/index/hotar 
	cn/kuwo/ui/online/b/g.java 

	http://kw-tsm-uat.kuwo-inc.com 
	cn/kuwo/ui/settings/FeedBackHostFragment.java 

	http://kweex.kuwo-inc.com 
	cn/kuwo/ui/settings/FeedBackHostFragment.java 

	http://test.baby.kuwo.cn 
	cn/kuwo/ui/settings/FeedBackHostFragment.java 

	http://musicpaytest3.kuwo.cn 
	cn/kuwo/ui/settings/FeedBackHostFragment.java 

	http://mobilebasedata-test.kuwo.cn 
	cn/kuwo/ui/settings/FeedBackHostFragment.java 

	http://consoletest.ecom.kuwo.cn 
	cn/kuwo/ui/settings/FeedBackHostFragment.java 

	http://antiserver.kuwo.cn/anti.s?type=convert_url2&format=aac%7Cmp3&rid=MUSIC_ 
	cn/kuwo/ui/share/i.java 

	http://m.kuwo.cn/down/album/album_id 
	cn/kuwo/ui/share/f.java 

	http://mobile.kuwo.cn/mv/musicid?from=ar&t=plantform 
	cn/kuwo/ui/share/f.java 

	http://kuwosing.kuwo.cn/ksingnew/match/matchworks.htm?wid= 
	cn/kuwo/ui/share/f.java 

	http://kuwosing.kuwo.cn/ksingnew/match/choiceness.htm?wlid= 
	cn/kuwo/ui/share/f.java 

	http://kuwosing.kuwo.cn/ksingnew/match/chorus.htm?hid= 
	cn/kuwo/ui/share/f.java 

	http://mobile.kuwo.cn/mpage/fspage/zhuanqu/index.html?mainid= 
	cn/kuwo/ui/share/f.java 

	http://tingshu.kuwo.cn/tingshu/images/weixin_share1.jpg 
	cn/kuwo/ui/share/f.java 

	http://tingshu.kuwo.cn/tingshu/images/short_audio_share.png 
	cn/kuwo/ui/share/f.java 

	http://tingshu.kuwo.cn/api/shareVoice.jsp? 
	cn/kuwo/ui/share/f.java 

	http://www.kuwo.cn/yinyue/%1s?f=arphone&t=platform 
	cn/kuwo/ui/share/f.java 

	http://m.kuwo.cn/down/single/ 
	cn/kuwo/ui/share/f.java 

	http://player.kuwo.cn/webmusic/play?mid=MUSIC_ 
	cn/kuwo/ui/share/f.java 

	http://shouji.kuwo.cn 
	cn/kuwo/ui/share/f.java 

	http://m.kuwo.cn/?pid=songlistid&from=ar&t=plantform 
	cn/kuwo/ui/share/f.java 

	http://m.kuwo.cn/down/playlist/songlistid 
	cn/kuwo/ui/share/f.java 

	http://m.kuwo.cn/down/cdpack/cdid 
	cn/kuwo/ui/share/f.java 

	http://m.kuwo.cn/newh5/cd/albumdetail?id=cdid 
	cn/kuwo/ui/share/f.java 

	http://mobile.kuwo.cn/hzdown 
	cn/kuwo/ui/share/f.java 

	http://m.kuwo.cn/?albumid=album_id&from=ar&t=plantform 
	cn/kuwo/ui/share/f.java 

	http://m.kuwo.cn 
	cn/kuwo/ui/share/f.java 

	http://antiserver.kuwo.cn/anti.s?type=convert_url2&format=aac%7Cmp3&rid=MUSIC_ 
	cn/kuwo/ui/share/f.java 

	http://shouji.kuwo.cn 
	cn/kuwo/ui/sharenew/j.java 

	http://mobile.kuwo.cn/mpage/fspage/zhuanqu/index.html?mainid= 
	cn/kuwo/ui/sharenew/d.java 

	http://mobile.kuwo.cn/hzdown 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	https://m.kuwo.cn/?albumid=album_id&from=ar&t=plantform 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	https://m.kuwo.cn/down/album/album_id 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	https://mobile.kuwo.cn/mv/musicid?from=ar&t=plantform 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	https://h5app.kuwo.cn/2000003/rank.html?id= 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	http://kwsing.kuwo.cn/ksingnew/match/matchworks.htm?wid= 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	http://kwsing.kuwo.cn/ksingnew/match/choiceness.htm?wlid= 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	http://kwsing.kuwo.cn/ksingnew/match/chorus.htm?hid= 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	http://mobile.kuwo.cn/mpage/fspage/zhuanqu/index.html?mainid= 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	http://tingshu.kuwo.cn/tingshu/images/weixin_share1.jpg 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	http://tingshu.kuwo.cn/tingshu/images/short_audio_share.png 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	http://tingshu.kuwo.cn/api/shareVoice.jsp? 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	https://h5app.kuwo.cn/3000021/fragment.html?id= 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	https://h5app.kuwo.cn/8000001/audioTopic.html?id= 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	http://antiserver.kuwo.cn/anti.s?type=convert_url2&format=aac%7Cmp3&response=url&needanti=0&rid=MUSIC_ 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	http://m.kuwo.cn/h5app/sharerank/index? 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	http://m.kuwo.cn/newh5/artist/artistDetail?id= 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	https://m.kuwo.cn 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	http://image.kuwo.cn/mac/2013/default-play.jpg 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	https://m.kuwo.cn/yinyue/%1s?f=arphone&t=platform&isstar= 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	https://m.kuwo.cn/down/single/ 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	http://player.kuwo.cn/webmusic/play?mid=MUSIC_ 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	http://shouji.kuwo.cn 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	https://m.kuwo.cn/?pid=songlistid&from=ar&t=plantform 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	https://m.kuwo.cn/down/playlist/songlistid 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	http://m.kuwo.cn/down/cdpack/cdid 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	http://m.kuwo.cn/newh5/cd/albumdetail?id=cdid 
	cn/kuwo/ui/sharenew/core/ShareConstant.java 

	http://mail. 
	cn/kuwo/ui/userinfo/fragment/register/EmailRegisterFinishFragment.java 

	http://mail. 
	cn/kuwo/ui/userinfo/fragment/web/EmailWebFragment.java 
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	e/a/c/m/e.java 

	https://e.189.cn/sdk/agreement/detail.do?hidetop=true 
	e/a/c/m/e.java 

	http://image.kuwo.cn/kuwolive/gift/ 
	e/a/c/n/d.java 

	http://www.kuwo.cn 
	e/a/c/p/b.java 

	https://graph.qq.com/oauth2.0/authorize 
	e/a/c/p/b.java 

	https://graph.qq.com/share/add_share 
	e/a/c/p/b.java 

	https://graph.qq.com/oauth2.0/me 
	e/a/c/p/b.java 

	http://i.kuwo.cn/US/2013/mobile/login_ar_qq.htm 
	e/a/c/p/b.java 

	https://open.weibo.cn/oauth2/authorize 
	e/a/c/p/b.java 

	http://www.sina.com 
	e/a/c/p/b.java 

	http://album.kuwo.cn/album/jsp/getShareMsg.jsp 
	e/a/c/p/c.java 

	http://kzone.kuwo.cn/mlog/mobile/android/updatehead 
	e/a/c/u/g.java 

	https://api.weixin.qq.com/sns/oauth2/access_token 
	e/a/c/u/g.java 

	http://spdtest.kuwo.cn/spd.svc?op=gettasks 
	e/a/c/t/a.java 

	http://vip.kuwo.cn/vip/android/receive.jsp?uid=%s&sid=%s&uname=%s&viptype=%s&vipexpire=%s 
	e/a/c/v/b.java 

	https://pay.kuwo.cn/pay/st/presentVip?from=%s&uid=%s&deviceid=%s&sign=%s 
	e/a/c/v/b.java 

	https://pay.kuwo.cn/pay_T/st/presentSeniorVip?from=%s&uid=%s&deviceid=%s&sign=%s 
	e/a/c/v/b.java 

	http://vip.kuwo.cn/vip/android/receiveSucc.jsp?uid=%s&sid=%s&uname=%s&viptype=%s&vipexpire=%s 
	e/a/c/v/b.java 

	http://vip.kuwo.cn/vip/android/pay.jsp?uid=%s&sid=%s&uname=%s&viptype=%s&vipexpire=%s&focus=%s&src=%s 
	e/a/c/v/b.java 

	http://vip.kuwo.cn/vip/android/receiveVipExpire.jsp?uid=%s&sid=%s&uname=%s&viptype=%s&vipexpire=%s&from=%s&deviceid=%s&sign=%s 
	e/a/c/v/b.java 

	http://vip.kuwo.cn/vip/android/stAliPay.jsp?uid=%s&sid=%s&uname=%s&viptype=%s&vipexpire=%s 
	e/a/c/v/b.java 

	http://vip.kuwo.cn/vip/android/aliPay.jsp?uid=%s&sid=%s&uname=%s&viptype=%s&vipexpire=%s 
	e/a/c/v/b.java 

	http://vip.kuwo.cn/vip/android/goOnPay.jsp?uid=%s&sid=%s&uname=%s&viptype=%s&vipexpire=%s&from=%s&&deviceid=%s&sign=%s 
	e/a/c/v/b.java 

	http://vip.kuwo.cn/vip/android/pay.jsp?&uid=%s&sid=%s&uname=%s&viptype=%s&vipexpire=%s&rad=%s 
	e/a/c/v/b.java 

	http://vip1.kuwo.cn/vip/pv/logtrace1.gif? 
	e/a/c/w/p.java 

	http://.* 
	e/a/c/y/c.java 

	http://img4.kwcdn.kuwo.cn/star/upload/4/4/1477450789684_.jpg 
	e/a/c/y/c.java 

	http://img1.kwcdn.kuwo.cn/star/albumcover/ 
	e/a/g/c/k.java 

	http://ts.kuwo.cn/kwlog/playlog.php 
	e/a/h/a/a.java 

	http://ts.kuwo.cn/kwlog/log.php 
	e/a/h/a/a.java 

	http://60.29.226.176/log.php 
	e/a/h/a/a.java 

	http://ts.kuwo.cn/kwlog/log.php 
	e/a/h/a/b.java 

	http://tingshu.kuwo.cn/tingshu/images/weixin_share1.jpg 
	e/a/h/o/a.java 

	http://tingshu.kuwo.cn/tingshu/images/short_audio_share.png 
	e/a/h/o/a.java 

	http://tingshu.kuwo.cn/tingshu/images/share_invitation_code.jpg 
	e/a/h/o/a.java 

	http://tingshu.kuwo.cn/tingshu/invitation_friend.html?code= 
	e/a/h/o/a.java 

	http://tingshu.kuwo.cn/api/shareVoice.jsp? 
	e/a/h/o/a.java 

	http://tingshu.kuwo.cn/tingshu/download/dl_weixiazai.html 
	e/a/h/o/a.java 

	https://api.weixin.qq.com/sns/ 
	e/a/h/o/c/c.java 

	http://mobi.kuwo.cn/mobi.s?f=kuwo&q= 
	e/a/i/d/b.java 

	http://tingshu.kuwo.cn/api/ 
	e/a/i/d/b.java 

	http://tingshu.kuwo.cn/api/tsdata?m= 
	e/a/i/d/b.java 

	http://tingshu.kuwo.cn/api/user?m= 
	e/a/i/d/b.java 

	http://tingshu.kuwo.cn/api/user?m=login 
	e/a/i/d/b.java 

	http://tingshu.kuwo.cn/api/user?m=logout 
	e/a/i/d/b.java 

	http://ts.kuwo.cn/service/public/report.php? 
	e/a/i/d/b.java 

	http://musicpay.kuwo.cn/music.pay?op=bought_audiobook&filtertype=2&ver=1.2.0.0&src= 
	e/a/i/d/b.java 

	http://ts.kuwo.cn/service/ 
	e/a/i/d/b.java 

	http://cxcnd.kuwo.cn/tingshu/ 
	e/a/i/d/b.java 

	http://cxcnd.kuwo.cn/tingshu/catIcon/ 
	e/a/i/d/b.java 

	http://ts.kuwo.cn/service/getlist.v31.php?act= 
	e/a/i/d/b.java 

	http://ts.kuwo.cn/service/catlist.v34.php?act= 
	e/a/i/d/b.java 

	http://cxcnd.kuwo.cn/tingshu/res/ 
	e/a/i/d/b.java 

	http://cxcnd.kuwo.cn/tingshu/img/ 
	e/a/i/d/b.java 

	http://ts.kuwo.cn/service/score.php?act= 
	e/a/i/d/b.java 

	http://ling.kuwo.cn/ringback/thrid/arsearch 
	e/a/j/h/a.java 

	http://192.168.11.7:8080/sdkTest/ 
	e/a/j/k/a/b.java 

	http://192.168.11.7:8080/sdkTest/GetSdkParmServlet 
	e/a/j/k/a/b.java 

	http://mobilefhtj.kuwo.cn/request_newuser?type=rnuser 
	e/a/j/j/a.java 

	https://mobilegw.alipay.com/mgw.htm 
	f/c/b/c/a.java 

	https://mobilegw.alipaydev.com/mgw.htm 
	f/c/b/c/a.java 

	http://m.alipay.com/?action=h5quit 
	f/c/b/c/a.java 

	https://wappaygw.alipay.com/home/exterfaceAssign.htm? 
	f/c/b/c/a.java 

	https://mclient.alipay.com/home/exterfaceAssign.htm? 
	f/c/b/c/a.java 

	https://h5.m.taobao.com/mlapp/olist.html 
	f/c/b/d/a.java 

	https://mcgw.alipay.com/sdklog.do 
	f/c/b/g/f/d.java 

	http://schemas.android.com/android/skin 
	f/j/a/a/b.java 

	http://www.kuwo.cn/( 
	Mogua Engine V1 

	http://www.kuwo.cn/ 
	Mogua Engine V1 

	http://www.w3.org/2000/svg 
	Mogua Engine V2 

	http://baby.kuwo.cn/v2/api/activity/invite/binding', 
	Mogua Engine V2 

	https://audiobookpaylite.kuwo.cn/porn.hub', 
	Mogua Engine V2 

	http://musicpaytest3.kuwo.cn/porn.hub',\n 
	Mogua Engine V2 

	http://kw-tsm-uat.kuwo-inc.com/',\n 
	Mogua Engine V2 

	https://tsm.kuwo.cn/',\n 
	Mogua Engine V2 

	https://tingshu.kuwo.cn/v2/api\ 
	Mogua Engine V2 

	http://test.baby.kuwo.cn/v2/api\ 
	Mogua Engine V2 

	http://www.ecma-international.org/ecma-262/7.0/ 
	Mogua Engine V2 

	http://ecma-international.org/ecma-262/7.0/ 
	Mogua Engine V2 

	http://www.kuwo.cn',\n 
	Mogua Engine V2 

	https://github.com/emn178/js-md5 
	Mogua Engine V2 

	https://github.com/emn178/js-sha256 
	Mogua Engine V2 

	http://baby.kuwo.cn/v2/api/activity/invite/binding', 
	Mogua Engine V2 

	https://audiobookpaylite.kuwo.cn/porn.hub', 
	Mogua Engine V2 

	http://musicpaytest3.kuwo.cn/porn.hub',\n 
	Mogua Engine V2 

	http://kw-tsm-uat.kuwo-inc.com/',\n 
	Mogua Engine V2 

	https://tsm.kuwo.cn/',\n 
	Mogua Engine V2 

	https://tingshu.kuwo.cn/v2/api\ 
	Mogua Engine V2 

	http://test.baby.kuwo.cn/v2/api\ 
	Mogua Engine V2 

	http://www.ecma-international.org/ecma-262/7.0/ 
	Mogua Engine V2 

	http://ecma-international.org/ecma-262/7.0/ 
	Mogua Engine V2 

	http://www.kuwo.cn',\n 
	Mogua Engine V2 

	https://github.com/emn178/js-md5 
	Mogua Engine V2 

	https://github.com/emn178/js-sha256 
	Mogua Engine V2 


4.3 邮箱线索
	邮箱地址
	所在文件

	classify_recommend@2x.png 
	cn/kuwo/tingshu/fastjsonbean/MainPageLocalJson.java 

	xxxx@xxxx.com 
	com/huawei/hms/support/api/push/a/d/a.java 

	liwei31@staff.weibo 
	com/sina/weibo/sdk/network/intercept/RequestTokenInterception.java 

	.apk@classes.dex 
	com/tencent/turingfd/sdk/ams/ga/Cprivate.java 

	support@kuwo.cn 
	Mogua Engine V1 

	emn178@gmail.com 
	Mogua Engine V2 

	emn178@gmail.com 
	Mogua Engine V2 


4.4 手机号线索
	手机号
	所在文件

	19700101000 
	bykvm_19do/bykvm_19do/bykvm_for12/bykvm_19do/bykvm_19do/bykvm_for12/bykvm_for12/f.java 

	15492594854 
	cn/kuwo/mod/mobilead/u/a/a.java 

	15492594854 
	cn/kuwo/mod/mobilead/u/c/c.java 

	15492594854 
	cn/kuwo/mod/mobilead/u/c/e.java 

	15492594854 
	cn/kuwo/mod/mobilead/q/a.java 

	15492594854 
	cn/kuwo/tingshu/lite/wxapi/WXPayEntryActivity.java 

	15492594854 
	cn/kuwo/tingshu/lite/wxapi/WXEntryActivity.java 

	15492594854 
	cn/kuwo/ui/share/d.java 

	15492594854 
	cn/kuwo/ui/share/f.java 

	15492594854 
	cn/kuwo/ui/share/g.java 

	15492594854 
	cn/kuwo/ui/sharenew/g.java 

	15492594854 
	cn/kuwo/ui/userinfo/f/c.java 

	15555215554 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215556 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215558 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215560 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215562 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215564 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215566 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215568 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215570 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215572 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215574 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215576 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215578 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215580 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215582 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215584 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15552000000 
	com/tencentmusic/ad/d/o/a.java 

	15492594854 
	e/a/a/e/s/a.java 

	15492594854 
	e/a/a/e/s/f.java 

	15492594854 
	e/a/c/p/b.java 

	17179869184 
	org/ijkplayer/IjkMediaMeta.java 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=US, ST=California, L=Mountain View, O=Android, OU=Android, CN=Android, E=android@android.com 签名算法: rsassa_pkcs1v15 有效期自: 2008-02-29 01:33:46+00:00 有效期至: 2035-07-17 01:33:46+00:00 发行人: C=US, ST=California, L=Mountain View, O=Android, OU=Android, CN=Android, E=android@android.com 序列号: 0x936eacbe07f201df 哈希算法: sha1 md5值: e89b158e4bcf988ebd09eb83f5378e87 sha1值: 61ed377e85d386a8dfee6b864bd85b0bfaa5af81 sha256值: a40da80a59d170caa950cf15c18c454d47a39b26989d8b640ecd745ba71bf5dc sha512值: 5216ccb62004c4534f35c780ad7c582f4ee528371e27d4151f0553325de9ccbe6b34ec4233f5f640703581053abfea303977272d17958704d89b7711292a4569 公钥算法: rsa 密钥长度: 2048 指纹: f9f32662753449dc550fd88f1ed90e94b81adef9389ba16b89a6f3579c112e75

6. 硬编码敏感信息
	可能的敏感信息

	"go_email_reset_pwd" : "使用邮箱重置" 

	"register_tv_pwd" : "密 码" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	com.android.launcher.permission.WRITE_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MOUNT_FORMAT_FILESYSTEMS
	危险
	格式化外部存储器
	允许应用程序格式化可移动存储

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.READ_LOGS
	危险
	读取敏感日志数据
	允许应用程序从系统读小号各种日志文件。这使它能够发现有关您使用手机做什么的一般信息,可能包括个人或私人信息

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	com.android.launcher.permission.INSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.UNINSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.SYSTEM_OVERLAY_WINDOW
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.DISABLE_KEYGUARD
	正常
	
	如果键盘不安全,允许应用程序禁用它。

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.DOWNLOAD_WITHOUT_NOTIFICATION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.KILL_BACKGROUND_PROCESSES
	正常
	杀死后台进程
	允许应用程序杀死其他应用程序的后台进程,即使内存不低

	imcs.permission.MUSIC_CONTROL
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.USE_FULL_SCREEN_INTENT
	正常
	
	针对想要使用通知全屏意图的 Build.VERSION_CODES.Q 的应用程序是必需的

	android.permission.WRITE_MEDIA_STORAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	cn.kuwo.tingshu.lite.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.READ_CALENDAR
	危险
	读取日历事件
	允许应用程序读取您手机上存储的所有日历事件。恶意应用程序可以借此将您的日历事件发送给其他人

	android.permission.WRITE_CALENDAR
	危险
	添加或修改日历事件并向客人发送电子邮件
	允许应用程序添加或更改日历上的事件,这可能会向客人发送电子邮件。恶意应用程序可以使用它来删除或修改您的日历活动或向客人发送电子邮件

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	cn.kuwo.tingshu.lite.permission.KW_SDK_BROADCAST
	未知
	Unknown permission
	Unknown permission from android reference

	cn.kuwo.tingshu.lite.openadsdk.permission.TT_PANGOLIN
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.flyme.permission.PUSH
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.flyme.push.permission.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	cn.kuwo.tingshu.lite.push.permission.MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.c2dm.permission.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	cn.kuwo.tingshu.lite.permission.C2D_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	cn.kuwo.player.activities.EntryActivity
	Schemes: kwbooklite://, 


	com.tencent.tauth.AuthActivity
	Schemes: tencent100243533://, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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