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网易大神（ 3.65.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	网易大神

	版本
	3.65.0

	包名
	com.netease.gl

	域名线索
	37条

	URL线索
	17条

	APP图标
	

	分析日期
	2025年7月17日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	com.netease.gl_85018.apk

	文件大小
	127.87MB

	MD5值
	4cd126f9a21f012de4000a9cd21c9b7f

	SHA1值
	bed4443446af241bde4a4795a7a248691ba3bbd4

	SHA256值
	8021dfb79762be3fa92d8500499f8aa1e02cebb59fe0e39611ac683a42d78963



3. APP基本信息
	类别
	内容

	App名称
	网易大神

	包名
	com.netease.gl

	主活动Activity
	com.netease.gl.ui.activity.welcome.WelcomeInitActivity

	安卓版本名称
	3.65.0

	安卓版本
	85018



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	data-drcn.push.dbankcloud.com
	IP: 118.194.33.160 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	store-at-dre.hispace.dbankcloud.com
	没有服务器地理信息. 

	data-dra.push.dbankcloud.com
	IP: 119.8.163.189 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	god.gameyw.netease.com
	IP: 42.186.193.40 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	data-drru.push.dbankcloud.com
	IP: 159.138.202.31 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	metrics1.data.hicloud.com
	IP: 218.12.91.83 
所属国家: China 
地区: Hebei 
城市: Baoding 

	grs.dbankcloud.com
	IP: 113.201.107.54 
所属国家: China 
地区: Shaanxi 
城市: Baoji 

	store1.hispace.hicloud.com
	IP: 123.249.62.130 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.mob.com
	IP: 45.113.201.237 
所属国家: China 
地区: Jiangsu 
城市: Yangzhou 

	grs.dbankcloud.cn
	IP: 49.4.40.185 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	crbug.com
	IP: 216.239.32.29 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	aomediacodec.github.io
	IP: 185.199.111.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	appgallery.cloud.huawei.com
	IP: 121.36.118.136 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.webrtc.org
	IP: 142.251.43.14 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.openssl.org
	IP: 184.50.93.94 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	grs.dbankcloud.asia
	IP: 119.8.176.197 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	metrics2.data.hicloud.com
	IP: 80.158.2.190 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	play.google.com
	IP: 142.251.43.14 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	metrics-dra.dt.hicloud.com
	IP: 94.74.88.100 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	store-drru.hispace.hicloud.com
	IP: 159.138.202.186 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	tools.ietf.org
	IP: 104.16.45.99 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.jsdelivr.com
	IP: 172.67.208.113 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	data-dre.push.dbankcloud.com
	IP: 80.158.49.244 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	store2.hispace.hicloud.com
	IP: 13.33.5.36 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	appcashier256.csstest.unionpay.com
	IP: 101.231.114.194 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	lame.sf.net
	IP: 104.18.34.154 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	gw.alipayobjects.com
	IP: 61.182.130.243 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	store3.hispace.hicloud.com
	IP: 104.75.169.217 
所属国家: Japan 
地区: Osaka 
城市: Osaka 

	flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	appcashier.test.95516.com
	IP: 111.161.121.254 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	api.flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	store.hispace.hicloud.com
	IP: 123.249.62.130 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	www.ietf.org
	IP: 104.16.45.99 
所属国家: United States of America 
地区: California 
城市: San Francisco 


4.2 URL线索
	URL信息
	Url所在文件

	https://play.google.com/store/apps/details?id= 
	Mogua Engine V1 

	https://appgallery.cloud.huawei.com 
	Mogua Engine V1 

	http://www.mob.com/policy/en>http://www.mob.com/policy/en</a>. 
	Mogua Engine V1 

	http://www.mob.com/about/policy>http://www.mob.com/about/policy</a> 
	Mogua Engine V1 

	http://www.mob.com 
	Mogua Engine V1 

	https://store.hispace.hicloud.com/hwmarket/api/ 
	Mogua Engine V1 

	http://www.mob.com/about/policy/en>http://www.mob.com/about/policy/en</a>.If 
	Mogua Engine V1 

	https://www.mob.com 
	Mogua Engine V1 

	http://www.mob.com/policy/zh>http://www.mob.com/policy/zh</a> 
	Mogua Engine V1 

	https://data-drcn.push.dbankcloud.com 
	Mogua Engine V2 

	https://data-dra.push.dbankcloud.com 
	Mogua Engine V2 

	https://data-dre.push.dbankcloud.com 
	Mogua Engine V2 

	https://data-drru.push.dbankcloud.com 
	Mogua Engine V2 

	https://store1.hispace.hicloud.com/hwmarket/api/ 
	Mogua Engine V2 

	https://store2.hispace.hicloud.com/hwmarket/api/ 
	Mogua Engine V2 

	https://store3.hispace.hicloud.com/hwmarket/api/ 
	Mogua Engine V2 

	https://store-drru.hispace.hicloud.com/hwmarket/api/ 
	Mogua Engine V2 

	https://metrics1.data.hicloud.com:6447 
	Mogua Engine V2 

	https://metrics-dra.dt.hicloud.com:6447 
	Mogua Engine V2 

	https://metrics2.data.hicloud.com:6447 
	Mogua Engine V2 

	https://metrics5.data.hicloud.com:6447 
	Mogua Engine V2 

	https://store-at-dre.hispace.dbankcloud.com/hwmarket/api/ 
	Mogua Engine V2 

	https://gw.alipayobjects.com/os/bmw-prod/4444728e-bec0-4c86-bed3-37b25cb150bf.zip 
	Mogua Engine V2 

	https://gw.alipayobjects.com/os/bmw-prod/d14fca21-b2d8-4544-841a-fa4dd5c0a66c.zip 
	Mogua Engine V2 

	https://gw.alipayobjects.com/os/bmw-prod/d069028f-dd21-4455-a268-c5b8e0d8d895.zip 
	Mogua Engine V2 

	https://gw.alipayobjects.com/os/bmw-prod/5a6e95a9-46e8-454d-958e-d4d37a0521a1.dat 
	Mogua Engine V2 

	https://grs.dbankcloud.com 
	Mogua Engine V2 

	https://grs.dbankcloud.cn 
	Mogua Engine V2 

	https://grs.dbankcloud.eu 
	Mogua Engine V2 

	https://grs.dbankcloud.asia 
	Mogua Engine V2 

	https://github.com/webpack-contrib/style-loader 
	Mogua Engine V2 

	https://www.jsdelivr.com/using-sri-with-dynamic-files 
	Mogua Engine V2 

	https://github.com/apvarun/toastify-js 
	Mogua Engine V2 

	http://lame.sf.net 
	lib/armeabi-v7a/libijkengine-mp3.so 

	https://github.com/opencv/opencv/issues/16739 
	lib/armeabi-v7a/libopencv_java4.so 

	https://appcashier256.csstest.unionpay.com/gateway/mobile/json 
	lib/armeabi-v7a/libentryexpro.so 

	https://appcashier.test.95516.com/app/mobile/conf 
	lib/armeabi-v7a/libentryexpro.so 

	https://appcashier256.csstest.unionpay.com/app/mobile/conf 
	lib/armeabi-v7a/libentryexpro.so 

	https://appcashier.test.95516.com/app/mobile/scanconf 
	lib/armeabi-v7a/libentryexpro.so 

	https://appcashier256.csstest.unionpay.com/app/mobile/scanconf 
	lib/armeabi-v7a/libentryexpro.so 

	https://appcashier.test.95516.com/app/mobile/hft 
	lib/armeabi-v7a/libentryexpro.so 

	https://appcashier256.csstest.unionpay.com/app/mobile/hft 
	lib/armeabi-v7a/libentryexpro.so 

	https://appcashier.test.95516.com/app/mobile/json 
	lib/armeabi-v7a/libentryexpro.so 

	https://appcashier256.csstest.unionpay.com/app/mobile/json 
	lib/armeabi-v7a/libentryexpro.so 

	https://appcashier.test.95516.com/gateway/mobile/json 
	lib/armeabi-v7a/libentryexpro.so 

	http://www.w3.org/XML/1998/namespace 
	lib/armeabi-v7a/libflutter.so 

	http://www.w3.org/2000/xmlns/ 
	lib/armeabi-v7a/libflutter.so 

	https://www.w3.org/Style/CSS/Test/Fonts/Ahem/). 
	lib/armeabi-v7a/libflutter.so 

	https://github.com/flutter/flutter/issues. 
	lib/armeabi-v7a/libflutter.so 

	http://lame.sf.net 
	lib/armeabi-v7a/libmp3lame.so 

	https://crbug.com/1053756 
	lib/armeabi-v7a/libhaima_rtc_so.so 

	http://www.webrtc.org/experiments/rtp-hdrext/abs-send-time 
	lib/armeabi-v7a/libhaima_rtc_so.so 

	http://www.webrtc.org/experiments/rtp-hdrext/abs-capture-time 
	lib/armeabi-v7a/libhaima_rtc_so.so 

	http://www.webrtc.org/experiments/rtp-hdrext/video-content-type 
	lib/armeabi-v7a/libhaima_rtc_so.so 

	http://www.webrtc.org/experiments/rtp-hdrext/video-timing 
	lib/armeabi-v7a/libhaima_rtc_so.so 

	http://tools.ietf.org/html/draft-ietf-avtext-framemarking-07 
	lib/armeabi-v7a/libhaima_rtc_so.so 

	http://www.webrtc.org/experiments/rtp-hdrext/generic-frame-descriptor-00 
	lib/armeabi-v7a/libhaima_rtc_so.so 

	http://www.webrtc.org/experiments/rtp-hdrext/generic-frame-descriptor-01 
	lib/armeabi-v7a/libhaima_rtc_so.so 

	https://aomediacodec.github.io/av1-rtp-spec/ 
	lib/armeabi-v7a/libhaima_rtc_so.so 

	http://www.ietf.org/id/draft-holmer-rmcat-transport-wide-cc-extensions-01 
	lib/armeabi-v7a/libhaima_rtc_so.so 

	http://www.webrtc.org/experiments/rtp-hdrext/transport-wide-cc-02 
	lib/armeabi-v7a/libhaima_rtc_so.so 

	http://www.webrtc.org/experiments/rtp-hdrext/playout-delay 
	lib/armeabi-v7a/libhaima_rtc_so.so 

	http://www.webrtc.org/experiments/rtp-hdrext/color-space 
	lib/armeabi-v7a/libhaima_rtc_so.so 

	http://www.webrtc.org/experiments/rtp-hdrext/inband-cn 
	lib/armeabi-v7a/libhaima_rtc_so.so 

	https://god.gameyw.netease.com/ 
	lib/armeabi-v7a/libapp.so 

	https://api.flutter.dev/flutter/material/Scaffold/of.html 
	lib/armeabi-v7a/libapp.so 

	https://api.flutter.dev/flutter/dart-ui/ChannelBuffers-class.html 
	lib/armeabi-v7a/libapp.so 

	https://flutter.dev/docs/release/breaking-changes/network-policy-ios-android. 
	lib/armeabi-v7a/libapp.so 

	http://www.openssl.org/support/faq.html 
	lib/armeabi-v7a/libuptsmaddon.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	name@example.com 
m@163.com的关联手机 
xyz@163.com 
如name@example.com 
	Mogua Engine V1 

	ffmpeg-devel@ffmpeg.org 
	lib/armeabi-v7a/libijkplayer_haima.so 

	_cookie@13463476.fromsetcoo 
authenticationscheme@13463476.fromstring 
_list@0150898.of 
_httpparser@13463476.responsepa 
n_typeerror@0150898._create 
_list@0150898._ofgrowabl 
_list@0150898._ofefficie 
_growablelist@0150898._ofarray 
_double@0150898.fromintege 
_growablelist@0150898._literal3 
._future@4048458.immediate 
_growablelist@0150898._literal 
u_growablelist@0150898._ofother 
_link@14069316.fromrawpat 
c_growablelist@0150898.withcapaci 
_timer@1026248._internal 
_growablelist@0150898._literal6 
_growablelist@0150898._literal5 
_receiveportimpl@1026248.fromrawrec 
storationinformation@546124995.fromserial 
-_list@0150898._ofarray 
z_timer@1026248.periodic 
m_growablelist@0150898._literal2 
_list@0150898.empty 
_list@0150898._ofother 
eo_bytebuffer@7027147._new 
_directory@14069316.fromrawpat 
_casterror@0150898._create 
l_invocationmirror@0150898._withtype 
ngstreamsubscription@4048458.zoned 
_assertionerror@0150898._create 
av_nativesocket@14069316.normal 
_growablelist@0150898._literal1 
4_uri@0150898.file 
_uri@0150898.directory 
qd_growablelist@0150898._literal8 
v_file@14069316.fromrawpat 
_growablelist@0150898._literal4 
bb_growablelist@0150898._ofgrowabl 
x_growablelist@0150898.of 
gh_growablelist@0150898.generate 
_uri@0150898.notsimple 
7u_growablelist@0150898._literal7 
__growablelist@0150898._ofefficie 
_future@4048458.immediatee 
	lib/armeabi-v7a/libapp.so 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=86, ST=Guangdong, L=Guangzhou, O=NetEase.Inc, OU=NetEase, CN=godlike 签名算法: rsassa_pkcs1v15 有效期自: 2018-03-13 09:46:57+00:00 有效期至: 2118-02-17 09:46:57+00:00 发行人: C=86, ST=Guangdong, L=Guangzhou, O=NetEase.Inc, OU=NetEase, CN=godlike 序列号: 0x33be29d2 哈希算法: sha256 md5值: f0f6c42e9fe9e268f3a52dfa6861747f sha1值: 7434475e65acb897f25d1af97c05578963a92dbd sha256值: 1fdb6388c6719d0712d17f07243d9079efcd3bb00cdef51d59e20f7d0013ef9a sha512值: 950eddfb76f4dd6b3a8e74de51af0e70af1935c95533b0a095c083b7c6184535779c0062a3f5cdc041e1c8d40dbff42d0b8e3565e4194356003965f8e996137c 公钥算法: rsa 密钥长度: 2048 指纹: 0ece6e7401f26ebc55e8562fb52ee8240ead0f6d7674dc12c6be51163b323b60

6. 硬编码敏感信息
	可能的敏感信息

	"account_auth_fail" : "您的账号已失效" 

	"ad_session_delete_tip" : "是否删除消息？" 

	"bind_alipay_account_auth_agreement" : "《绑定支付宝账号授权协议》" 

	"block_user" : "屏 蔽" 

	"cancel_oauth" : "取消授权" 

	"compmkey_international_phone_data_turkey" : "土耳其" 

	"compmkey_login_auth_service_successful_operation" : "操作成功" 

	"compmkey_recharge_handler_insufficient_authority__please_turn_on__phone__permission_for_command_in_system_settings" : "权限不足！请在系统设置中为将军令开启“电话”权限" 

	"compmkey_recharge_handler_insufficient_authority__to_get_equipment_information__please_open__telephone__permission_for_general_order_in_system_settings_" : "权限不足！需要获取设备信息，请在系统设置中为将军令开启“电话”权限" 

	"compmkey_urs_api_temporarily_unable_to_send_sms_authentication_code" : "暂时无法发送短信验证码" 

	"compmkey_urs_please_input_password" : "请输入密码" 

	"compmkey_utils_password" : "密码" 

	"cs_get_token_failed" : "登录客服失败，请稍后重试" 

	"enable_dynamic_password_authentication" : "不开启动态密码验证，将<font color="#FF0000">不能</font>用本将军令密保<font color="#FF0000">登录藏宝阁</font>及领取相应<font color="#FF0000">游戏奖励</font>等。" 

	"epaysdk_auth_code_exit_warming" : "没收到验证码？再等等，有的银行发短信比较慢哦" 

	"epaysdk_bind_card_set_pwd" : "绑定新卡设置" 

	"epaysdk_forget_pwd" : "忘记密码" 

	"epaysdk_issuing_authority" : "签发机关" 

	"epaysdk_wrong_short_pwd" : "您设置的密码重复或连续数字过多，安全性太弱，请重新设置" 

	"forget_password" : "忘记密码" 

	"game_gang_broadcast_select_user" : "选择群发人" 

	"go_to_authorize" : "去授权" 

	"group_manage_cancel_shield_user" : "解除屏蔽" 

	"group_manage_shield_user" : "屏蔽用户" 

	"haima_hmcp_refresh_stoken_over_max" : "Network unavailable" 

	"haima_hmcp_scene_token_expire" : "multi_token_expire" 

	"libbase_country_helper_turkey" : "土耳其" 

	"libpermission_permission_utils_please_authorize_storage_permissions" : "请授权存储权限" 

	"login_with_pwd" : "使用密码登录" 

	"main_app_ad_handler_user" : "用户" 

	"main_auth_fragment_v_m_close" : "关闭" 

	"main_auth_fragment_v_m_code" : "码" 

	"main_auth_fragment_v_m_examination" : "验" 

	"main_auth_fragment_v_m_immediate_appeal" : "立即申诉" 

	"main_auth_fragment_v_m_login_failed" : "登录失败" 

	"main_auth_fragment_v_m_read_and_agree_to_underlying_protocol_before_logging_in" : "阅读并同意底部相关协议才能登录" 

	"main_auth_fragment_v_m_rong" : "容" 

	"main_auth_fragment_v_m_self_help_thaw" : "自助解冻" 

	"main_auth_fragment_v_m_self_help_unlock" : "自助解锁" 

	"main_auth_fragment_v_m_send_out" : "发送" 

	"main_bind_role_by_input_log_token_fragment_binding_failed__please_try_again_later__" : "绑定失败，请稍候重试～" 

	"main_bind_role_by_input_log_token_fragment_please_fill_in_server_name_and_role_id_first_" : "请先填写服务器名称及角色ID" 

	"main_bind_role_by_input_log_token_fragment_please_verify" : "请先进行验证" 

	"main_child_search_feed_user_page_adapter_user" : "用户" 

	"main_dialog_n_key_please_enter_general_order_dynamic_password" : "请输入将军令动态密码" 

	"main_dialog_qr_code_command_detection_of_group_chat_password" : "检测到一个群聊口令" 

	"main_dialog_qr_code_command_detection_of_ta_s_friend_password" : "检测到TA的好友口令" 

	"main_discovery_recommend_view_model_user" : "用户" 

	"main_email_auth_fragment_mailbox_registration" : "邮箱注册" 

	"main_fragment_auth_email_and" : "和" 

	"main_fragment_auth_email_privacy_policy" : "隐私政策" 

	"main_fragment_auth_email_user_agreement" : "用户协议" 

	"main_fragment_auth_mobile_and" : "和" 

	"main_fragment_auth_mobile_log_in_with_password" : "手机密码登录" 

	"main_fragment_auth_mobile_privacy_policy" : "隐私政策" 

	"main_fragment_auth_mobile_user_agreement" : "用户协议" 

	"main_fragment_last_auth_mailbox" : "邮箱" 

	"main_fragment_last_auth_nickname_nickname_nickname_nickname_nickname_nickname" : "昵称昵称昵称昵称昵称昵称昵称昵称昵称昵称昵称" 

	"main_fragment_last_auth_recent_login" : "最近登录" 

	"main_game_booking_helper_failed_to_get_authentication_code__please_try_again_later_" : "获取验证码失败，请稍后重试" 

	"main_include_input_logtoken_layout_role_id" : "角色ID" 

	"main_last_auth_fragment_v_m_close" : "关闭" 
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	"mobcommon_authorize_dialog_content" : "为了给您提供Mobservice相关产品服务，请您详细查看我们的隐私政策，详见<a href=http://www.mob.com/policy/zh>http://www.mob.com/policy/zh</a>。如您同意我们的隐私政策，请点击“接受”，如您不同意我们的隐私政策，请点击“拒绝”。" 

	"mobcommon_authorize_dialog_reject" : "拒绝" 

	"mobcommon_authorize_dialog_title" : "服务授权" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.hardware.sensor.accelerometer
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.READ_CALENDAR
	危险
	读取日历事件
	允许应用程序读取您手机上存储的所有日历事件。恶意应用程序可以借此将您的日历事件发送给其他人

	android.permission.WRITE_CALENDAR
	危险
	添加或修改日历事件并向客人发送电子邮件
	允许应用程序添加或更改日历上的事件,这可能会向客人发送电子邮件。恶意应用程序可以使用它来删除或修改您的日历活动或向客人发送电子邮件

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.SYSTEM_OVERLAY_WINDOW
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SCHEDULE_EXACT_ALARM
	正常
	
	允许应用程序使用精确的警报调度 API 来执行对时间敏感的后台工作

	com.huawei.appmarket.service.commondata.permission.GET_COMMON_DATA
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.SET_WALLPAPER
	正常
	设置壁纸
	允许应用程序设置系统壁纸

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.READ_SMS
	危险
	阅读短信或彩信
	允许应用程序读取存储在您的手机或 SIM 卡上的 SMS 消息。恶意应用程序可能会读取您的机密信息

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.CHANGE_CONFIGURATION
	系统需要
	更改您的 UI 设置
	允许应用程序更改当前配置,例如语言环境或整体字体大小

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BROADCAST_STICKY
	正常
	发送粘性广播
	允许应用程序发送粘性广播,在广播结束后保留。恶意应用程序会导致手机使用过多内存,从而使手机运行缓慢或不稳定

	android.permission.READ_PRIVILEGED_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
	正常
	访问额外的位置提供程序命令
	访问额外的位置提供程序命令，恶意应用程序可能会使用它来干扰 GPS 或其他位置源的操作

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.USE_FINGERPRINT
	正常
	allow use of指纹
	该常量在 API 级别 28 中已被弃用。应用程序应改为请求 USE_BIOMETRIC

	com.meizu.flyme.push.permission.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.netease.gl.push.permission.MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.c2dm.permission.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.netease.gl.permission.C2D_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.flyme.permission.PUSH
	未知
	Unknown permission
	Unknown permission from android reference

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.UPDATE_SHORTCUT
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.sonyericsson.home.permission.BROADCAST_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	com.sonymobile.home.permission.PROVIDER_INSERT_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	android.permission.READ_APP_BADGE
	正常
	显示应用程序通知
	允许应用程序显示应用程序图标徽章

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa
	未知
	Unknown permission
	Unknown permission from android reference

	com.asus.permission.READ_SDID_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	com.netease.gl.permission.ngpush
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	com.netease.gl.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	com.netease.gl.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	com.netease.gl.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.netease.gl.ui.activity.welcome.WelcomeInitActivity
	Schemes: neteasegl://, neteaseglauthlogin://, https://, http://, 
Hosts: app.16163.com, 
Path Prefixes: /ds/ulinks/, 


	com.netease.mkey.qqapi.QQPayEntryActivity
	Schemes: neteasemkeytenpay://, 


	cn.sharesdk.tencent.qq.ReceiveActivity
	Schemes: tencent1106707429://, 
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