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趣心乐园（ null版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	趣心乐园

	版本
	null

	包名
	gsegbok.nugcsyb.kbkbd

	域名线索
	2条

	URL线索
	1条

	APP图标
	

	分析日期
	2025年7月5日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	小淫窝.apk

	文件大小
	8.8MB

	MD5值
	47f8feb7b9288b826289071cf2c08c2b

	SHA1值
	d0103b31d710e2a75752a270c38a9d1bc6a21c60

	SHA256值
	2b7b26908634b954a24a9bd423d8707bd4f0dfa06753148b1cadddec56388214



3. APP基本信息
	类别
	内容

	App名称
	趣心乐园

	包名
	gsegbok.nugcsyb.kbkbd

	主活动Activity
	com.example.appmydemo.MainActivity

	安卓版本名称
	null

	安卓版本
	



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	kjh7f5.feretrhj202546.site
	IP: 103.254.108.6 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	zuixin520-1329223278.cos.na-siliconvalley.myqcloud.com
	IP: 170.106.97.195 
所属国家: United States of America 
地区: California 
城市: San Francisco 


4.2 URL线索
	URL信息
	Url所在文件

	https://kjh7f5.feretrhj202546.site 
	com/example/appmydemo/qeagpugzdfd/wbrdzlace.java 

	https://zuixin520-1329223278.cos.na-siliconvalley.myqcloud.com/sy520.txt 
	com/example/appmydemo/qeagpugzdfd/wbrdzlace.java 

	https://zuixin520-1329223278.cos.na-siliconvalley.myqcloud.com/BaseImgUrl.txt 
	com/example/appmydemo/qeagpugzdfd/wbrdzlace.java 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
无法读取代码签名证书.
6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.READ_PRIVILEGED_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_SMS
	危险
	阅读短信或彩信
	允许应用程序读取存储在您的手机或 SIM 卡上的 SMS 消息。恶意应用程序可能会读取您的机密信息

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_CONTACTS
	危险
	读取联系人数据
	允许应用程序读取您手机上存储的所有联系人（地址）数据。恶意应用程序可以借此将您的数据发送给其他人

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	gsegbok.nugcsyb.kbkbd_READ_PHONE_NUMBERS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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