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pikapika（ 1.8.13版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	pikapika

	版本
	1.8.13

	包名
	opensource.pikapika

	域名线索
	4条

	URL线索
	3条

	APP图标
	

	分析日期
	2025年6月17日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	pikapika-v1.8.13-android-x86_64-flutter_3.13.9.apk

	文件大小
	23.4MB

	MD5值
	47942d40edfae0caff4381020892537c

	SHA1值
	4d8a5a8860eb2e7a1bac97121415743c5e14510b

	SHA256值
	813cebcd12c4ccac79bff2dcff8fa252029b6ea4e359a08a48a142a5a45e375b



3. APP基本信息
	类别
	内容

	App名称
	pikapika

	包名
	opensource.pikapika

	主活动Activity
	opensource.pikapika.MainActivity

	安卓版本名称
	1.8.13

	安卓版本
	37



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	your.dav.host
	没有服务器地理信息. 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	developer.android.com
	IP: 142.250.69.174 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 


4.2 URL线索
	URL信息
	Url所在文件

	https://developer.android.com/guide/topics/permissions/overview 
	io/flutter/plugin/platform/c.java 

	https://your.dav.host/folder 
	lib/x86_64/libapp.so 

	https://github.com/flutter/flutter/issues. 
	lib/x86_64/libflutter.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	_directory@14069316.fromrawpat 
	lib/x86_64/libapp.so 

	appro@openssl.org 
	lib/x86_64/libflutter.so 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: CN=pikapika 签名算法: rsassa_pkcs1v15 有效期自: 2023-02-11 00:45:10+00:00 有效期至: 2122-01-18 00:45:10+00:00 发行人: CN=pikapika 序列号: 0x1 哈希算法: sha256 md5值: ccb699ccca0ce9a1daa11a4c2f66fe7a sha1值: f6e7491c0c98caab86b91bcb18f9814b774aa0e0 sha256值: 4f675cdf00dae297608c0320d0a86bb5cae6c0e9e224c24ca9c3c45518b53c2c sha512值: 1897944ea1a104b954b12162dc96748170e330ad763bb4c694746a17530f8e766b8a1a1c112ab6055a78e904ee56500c895435ad8e8122d108947f6fcb0feae9 公钥算法: rsa 密钥长度: 2048 指纹: 5b107ddf809c1ebed4343335419a9808e9978d622766983841ac6b50adf0d648

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_INTERNAL_STORAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_INTERNAL_STORAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.USE_BIOMETRIC
	正常
	
	允许应用使用设备支持的生物识别模式。

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用

	opensource.pikapika.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	opensource.pikapika.MainActivity
	Schemes: https://, http://, pika://, content://, file://, 
Hosts: pika, *, 
Mime Types: */*, 
Path Patterns: .*.pkz, .*..*.pkz, .*..*..*.pkz, .*..*..*..*.pkz, .*..*..*..*..*.pkz, .*..*..*..*..*..*.pkz, .*.pki, .*..*.pki, .*..*..*.pki, .*..*..*..*.pki, .*..*..*..*..*.pki, .*..*..*..*..*..*.pki, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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