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Wireless Share（ 1.9.70.1127.dev版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	Wireless Share

	版本
	1.9.70.1127.dev

	包名
	com.xiaomi.mitv.smartshare

	域名线索
	71条

	URL线索
	35条

	APP图标
	

	分析日期
	2025年6月28日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	com.xiaomi.mitv.smartshare.apk

	文件大小
	35.04MB

	MD5值
	4711caed9081d073cc0fac02319feea9

	SHA1值
	0df13358a81192d4b24b6bedac4b3e055134e33b

	SHA256值
	d81fdbe4e60865024718ddc009c1d28fcb89e3992d06db2be38fa69c10088ca2



3. APP基本信息
	类别
	内容

	App名称
	Wireless Share

	包名
	com.xiaomi.mitv.smartshare

	主活动Activity
	com.xiaomi.mitv.smartshare.airplay.Photo

	安卓版本名称
	1.9.70.1127.dev

	安卓版本
	470



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	adeng.lebo.com.cn
	IP: 1.14.243.238 
所属国家: China 
地区: Beijing 
城市: Beijing 

	hpplay.cdn.cibn.cc
	IP: 123.117.132.35 
所属国家: China 
地区: Beijing 
城市: Beijing 

	testsdkauth.hpplay.cn
	IP: 122.152.230.114 
所属国家: China 
地区: Beijing 
城市: Beijing 

	120.78.185.110
	IP: 120.78.185.110 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	h5.hpplay.com.cn
	IP: 116.142.235.230 
所属国家: China 
地区: Beijing 
城市: Beijing 

	imdns.lebo.com.cn
	IP: 1.14.243.238 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.ibm.com
	IP: 23.2.224.83 
所属国家: Netherlands 
地区: Noord-Holland 
城市: Amsterdam 

	schemas.xmlsoap.org
	IP: 13.107.246.73 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	sl.hpplay.cn
	IP: 1.14.243.133 
所属国家: China 
地区: Beijing 
城市: Beijing 

	47.113.57.59
	IP: 47.113.57.59 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	47.75.231.180
	IP: 47.75.231.180 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	castauth.hpplay.cn
	IP: 1.14.243.113 
所属国家: China 
地区: Beijing 
城市: Beijing 

	120.25.130.190
	IP: 120.25.130.190 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	sdkauth.hpplay.cn
	IP: 1.14.243.73 
所属国家: China 
地区: Beijing 
城市: Beijing 

	logu.lebo.com.cn
	IP: 47.106.59.179 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	api.account.preview.n.xiaomi.net
	IP: 10.38.161.65 
所属国家: - 
地区: - 
城市: - 

	pin.lebo.com.cn
	IP: 1.14.243.238 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sdkauth.cp66.ott.cibntv.net
	IP: 1.14.243.149 
所属国家: China 
地区: Beijing 
城市: Beijing 

	rp.hpplay.cn
	IP: 47.107.217.159 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	saas.hpplay.cn
	IP: 42.59.4.236 
所属国家: China 
地区: Liaoning 
城市: Dalian 

	rd.hpplay.cn
	IP: 119.23.63.122 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	im.lebo.com.cn
	IP: 1.14.243.238 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.datapower.com
	IP: 199.46.34.76 
所属国家: United States of America 
地区: Massachusetts 
城市: Cambridge 

	tvapp.lebo.com.cn
	IP: 1.14.243.17 
所属国家: China 
地区: Beijing 
城市: Beijing 

	120.77.74.81
	IP: 120.77.74.81 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.apple.com
	IP: 221.194.154.187 
所属国家: China 
地区: Hebei 
城市: Langfang 

	sl.lebo.com.cn
	IP: 1.14.243.238 
所属国家: China 
地区: Beijing 
城市: Beijing 

	purl.org
	IP: 207.241.225.157 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	120.79.212.106
	IP: 120.79.212.106 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	192.168.3.121
	IP: 192.168.3.121 
所属国家: - 
地区: - 
城市: - 

	conf.lebo.com.cn
	IP: 1.14.243.238 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ls.hpplay.cn
	IP: 1.14.243.210 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.microsoft.com
	IP: 221.194.156.64 
所属国家: China 
地区: Hebei 
城市: Langfang 

	schemas.upnp.org
	没有服务器地理信息. 

	api.account.xiaomi.com
	IP: 111.206.101.28 
所属国家: China 
地区: Beijing 
城市: Beijing 

	vipauth.hpplay.cn
	IP: 221.204.23.227 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	logback.qos.ch
	IP: 195.15.222.169 
所属国家: Switzerland 
地区: Geneve 
城市: Carouge 

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	sdkauthhk.lebo.com.cn
	IP: 47.75.231.180 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	120.78.85.189
	IP: 120.78.85.189 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	assistant.tv.mi.com
	IP: 111.206.174.172 
所属国家: China 
地区: Beijing 
城市: Beijing 

	dev.hpplay.cn
	IP: 47.112.113.131 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	imdns.hpplay.cn
	IP: 175.17.20.212 
所属国家: China 
地区: Jilin 
城市: Changchun 

	rp.lebo.com.cn
	IP: 47.113.57.59 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.slf4j.org
	IP: 195.15.222.169 
所属国家: Switzerland 
地区: Geneve 
城市: Carouge 

	tracking.miui.com
	IP: 111.206.174.203 
所属国家: China 
地区: Beijing 
城市: Beijing 

	fix.hpplay.cn
	IP: 1.14.243.113 
所属国家: China 
地区: Beijing 
城市: Beijing 

	47.106.45.201
	IP: 47.106.45.201 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	conf.hpplay.cn
	IP: 1.14.243.140 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.openssl.org
	IP: 34.49.79.89 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	static.enttv.xiaomi.com
	IP: 111.206.101.253 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.xiaomi.com
	IP: 111.202.1.75 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sdkauthhk.hpplay.cn
	IP: 47.75.231.180 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	tvapp.hpplay.cn
	IP: 1.14.243.208 
所属国家: China 
地区: Beijing 
城市: Beijing 

	meeting.hpplay.cn
	IP: 1.14.243.113 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	weixin.qq.com
	IP: 140.207.122.206 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	logu.hpplay.cn
	IP: 47.106.59.179 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	sdkauth.lebo.com.cn
	IP: 1.14.243.217 
所属国家: China 
地区: Beijing 
城市: Beijing 

	adeng.hpplay.cn
	IP: 1.14.243.52 
所属国家: China 
地区: Beijing 
城市: Beijing 

	xml.org
	IP: 104.239.142.8 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	sdk.frp.hpplay.com.cn
	IP: 120.79.212.106 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	fix.lebo.com.cn
	IP: 1.14.243.176 
所属国家: China 
地区: Beijing 
城市: Beijing 

	image.hpplay.cn
	IP: 101.72.236.143 
所属国家: China 
地区: Hebei 
城市: Langfang 

	lic.hpplay.com.cn
	IP: 112.74.139.250 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	gslb.hpplay.cn
	IP: 1.14.243.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	120.78.18.241
	IP: 120.78.18.241 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	pin.hpplay.cn
	IP: 1.14.243.163 
所属国家: China 
地区: Beijing 
城市: Beijing 

	gslb.lebo.com.cn
	IP: 1.14.243.17 
所属国家: China 
地区: Beijing 
城市: Beijing 

	go.microsoft.com
	IP: 2.18.233.141 
所属国家: Germany 
地区: Hessen 
城市: Frankfurt am Main 

	vipauth.lebo.com.cn
	IP: 1.14.243.238 
所属国家: China 
地区: Beijing 
城市: Beijing 


4.2 URL线索
	URL信息
	Url所在文件

	http://120.79.212.106:15400/upload-log 
	com/hpplay/common/log/LogRequest.java 

	http://hpplay.cdn.cibn.cc/release/out/weixin.html 
	com/hpplay/a/a/a.java 

	http://h5.hpplay.com.cn/webapps/tv/dongle/ 
	com/hpplay/a/a/a.java 

	http://image.hpplay.cn/release/out/20230717/liblbffmpeg.so 
	com/hpplay/a/a/a.java 

	http://hpplay.cdn.cibn.cc/release/out/ijkupdate.60010-18901.zip 
	com/hpplay/a/a/a.java 

	http://adeng.hpplay.cn 
	com/hpplay/a/a/a.java 

	https://adeng.lebo.com.cn:82 
	com/hpplay/a/a/a.java 

	http://120.77.74.81:88 
	com/hpplay/a/a/a.java 

	http://120.78.185.110:9779 
	com/hpplay/a/a/a.java 

	http://fix.hpplay.cn:8999 
	com/hpplay/a/a/a.java 

	https://fix.lebo.com.cn:8991 
	com/hpplay/a/a/a.java 

	http://120.25.130.190:8999 
	com/hpplay/a/a/a.java 

	https://vipauth.hpplay.cn 
	com/hpplay/a/a/a.java 

	https://vipauth.lebo.com.cn:8041 
	com/hpplay/a/a/a.java 

	http://120.78.185.110:8041 
	com/hpplay/a/a/a.java 

	https://meeting.hpplay.cn 
	com/hpplay/a/a/a.java 

	http://sdkauth.cp66.ott.cibntv.net 
	com/hpplay/a/a/a.java 

	https://sdkauth.lebo.com.cn:82 
	com/hpplay/a/a/a.java 

	http://120.25.130.190:80 
	com/hpplay/a/a/a.java 

	http://sdkauthhk.hpplay.cn 
	com/hpplay/a/a/a.java 

	https://sdkauthhk.lebo.com.cn:82 
	com/hpplay/a/a/a.java 

	http://47.75.231.180:80 
	com/hpplay/a/a/a.java 

	http://sdkauth.hpplay.cn 
	com/hpplay/a/a/a.java 

	http://conf.hpplay.cn:88 
	com/hpplay/a/a/a.java 

	https://conf.lebo.com.cn:88 
	com/hpplay/a/a/a.java 

	http://120.78.185.110:88 
	com/hpplay/a/a/a.java 

	http://rd.hpplay.cn 
	com/hpplay/a/a/a.java 

	http://gslb.hpplay.cn 
	com/hpplay/a/a/a.java 

	https://gslb.lebo.com.cn:83 
	com/hpplay/a/a/a.java 

	http://120.78.18.241:80 
	com/hpplay/a/a/a.java 

	http://im.lebo.com.cn:8080 
	com/hpplay/a/a/a.java 

	http://47.106.45.201:8080 
	com/hpplay/a/a/a.java 

	http://imdns.hpplay.cn 
	com/hpplay/a/a/a.java 

	https://imdns.lebo.com.cn:82 
	com/hpplay/a/a/a.java 

	http://120.78.85.189:80 
	com/hpplay/a/a/a.java 

	http://logu.hpplay.cn:8865 
	com/hpplay/a/a/a.java 

	https://logu.lebo.com.cn:8865 
	com/hpplay/a/a/a.java 

	http://120.78.185.110:8865 
	com/hpplay/a/a/a.java 

	http://pin.hpplay.cn 
	com/hpplay/a/a/a.java 

	https://pin.lebo.com.cn:9998 
	com/hpplay/a/a/a.java 

	http://120.78.185.110:9998 
	com/hpplay/a/a/a.java 

	http://rp.hpplay.cn 
	com/hpplay/a/a/a.java 

	https://rp.lebo.com.cn 
	com/hpplay/a/a/a.java 

	http://47.113.57.59:80 
	com/hpplay/a/a/a.java 

	http://sl.hpplay.cn 
	com/hpplay/a/a/a.java 

	https://sl.lebo.com.cn:8998 
	com/hpplay/a/a/a.java 

	http://120.78.185.110:8998 
	com/hpplay/a/a/a.java 

	http://tvapp.hpplay.cn:9779 
	com/hpplay/a/a/a.java 

	https://tvapp.lebo.com.cn:9779 
	com/hpplay/a/a/a.java 

	http://sdkauth.hpplay.cn/Author/TVAuthor/? 
	com/hpplay/a/a/a.java 

	http://sdkauthhk.hpplay.cn/Author/TVAuthor/? 
	com/hpplay/a/a/a.java 

	http://sdkauth.cp66.ott.cibntv.net/Author/TVAuthor/? 
	com/hpplay/a/a/a.java 

	http://testsdkauth.hpplay.cn:90/Author/TVAuthor/? 
	com/hpplay/a/a/a.java 

	http://dev.hpplay.cn:90/Author/TVAuthor/? 
	com/hpplay/a/a/a.java 

	http://hpplay.cdn.cibn.cc 
	com/hpplay/a/a/a.java 

	https://image.hpplay.cn 
	com/hpplay/a/a/a.java 

	http://image.hpplay.cn/release/out/20230717/liblbffmpeg.so 
	com/hpplay/sdk/sink/business/view/v.java 

	http://castauth.hpplay.cn:15700 
	com/hpplay/sdk/sink/control/b.java 

	http://www.apple.com/DTDs/PropertyList-1.0.dtd\ 
	com/hpplay/sdk/sink/proxy/e.java 

	http://hpplay.cdn.cibn.cc/release/out/bu/lecast/60057/28113/bu.zip 
	com/hpplay/sdk/sink/proxy/ModuleLoader.java 

	http://120.79.212.106:15400/upload-log 
	com/hpplay/sdk/sink/util/LogModule.java 

	http://ls.hpplay.cn/upload-log 
	com/hpplay/sdk/sink/util/LogModule.java 

	http://([1-9] 
	com/hpplay/sdk/sink/util/Utils.java 

	http://hpplay.cdn.cibn.cc/release/out/weixin.html? 
	com/hpplay/sdk/sink/util/l.java 

	http://%s:%d%s 
	com/hpplay/sdk/sink/util/l.java 

	http://hpplay.cdn.cibn.cc/release/out/ijkupdate.60010-18901.zip 
	com/hpplay/sdk/sink/upgrade/IjkUpgrade.java 

	http://sdk.frp.hpplay.com.cn:80/sdk/info/get/ 
	com/hpplay/sdk/sink/service/a.java 

	http://sdk.frp.hpplay.com.cn:80 
	com/hpplay/sdk/sink/service/a.java 

	http://127.0.0.1: 
	com/hpplay/sdk/sink/service/f.java 

	http://hpplay.cdn.cibn.cc/release/out/weixin.html 
	com/hpplay/sdk/sink/cloud/x.java 

	http://image.hpplay.cn/release/out/20230717/liblbffmpeg.so 
	com/hpplay/sdk/sink/cloud/x.java 

	http://hpplay.cdn.cibn.cc/release/out/ijkupdate.60010-18901.zip 
	com/hpplay/sdk/sink/cloud/x.java 

	https://lic.hpplay.com.cn/dongle/ 
	com/hpplay/sdk/sink/cloud/x.java 

	https://sdkauth.lebo.com.cn:82 
	com/hpplay/sdk/sink/cloud/x.java 

	http://120.25.130.190:80 
	com/hpplay/sdk/sink/cloud/x.java 

	http://saas.hpplay.cn 
	com/hpplay/sdk/sink/cloud/x.java 

	https://static.enttv.xiaomi.com/pat/payment 
	com/xiaomi/mitv/smartshare/common/WebviewActivity.java 

	http://api.account.preview.n.xiaomi.net/pass 
	com/mitv/accountsdk/UserInfoManager.java 

	http://api.account.xiaomi.com/pass 
	com/mitv/accountsdk/UserInfoManager.java 

	https://assistant.tv.mi.com 
	f5/f.java 

	https://assistant.tv.mi.com/scanManual 
	e5/g0.java 

	http://xml.org/sax/features/validation 
	d1/e.java 

	http://xml.org/sax/features/namespaces 
	d1/e.java 

	http://logback.qos.ch/codes.html 
	m1/t.java 

	http://logback.qos.ch/codes.html 
	u0/g.java 

	http://weixin.qq.com/r/N3Xv96DE_-2EreSU9yAl/info 
	w4/b0.java 

	https://static.enttv.xiaomi.com/pat/caption 
	w4/b0.java 

	http://logback.qos.ch/codes.html 
	l1/h.java 

	http://logback.qos.ch/codes.html 
	l1/b.java 

	http://logback.qos.ch/codes.html 
	l1/g.java 

	http://logback.qos.ch/codes.html 
	n1/f.java 

	http://www.slf4j.org/codes.html 
	y6/e.java 

	http://www.slf4j.org/codes.html 
	y6/d.java 

	http://logback.qos.ch/codes.html 
	i1/f.java 

	http://logback.qos.ch/codes.html 
	b7/a.java 

	http://logback.qos.ch/codes.html 
	c1/e.java 

	http://www.datapower.com/schemas/json 
	lib/armeabi-v7a/libaudiomirror-jni.so 

	http://www.ibm.com/xmlns/prod/2009/jsonx 
	lib/armeabi-v7a/libaudiomirror-jni.so 

	http://www.openssl.org/support/faq.html 
	lib/armeabi-v7a/liblbffmpeg.so 

	http://127.0.0.1 
	lib/armeabi-v7a/liblelink.so 

	http://127.0.0.1: 
	lib/armeabi-v7a/liblelink.so 

	http://%s%s 
	lib/armeabi-v7a/liblelink.so 

	http://%s:%d/handle_master.m3u8 
	lib/armeabi-v7a/liblelink.so 

	http://%s:%d/description.xml 
	lib/armeabi-v7a/liblelink.so 

	http://www.microsoft.com 
	lib/armeabi-v7a/liblelink.so 

	http://go.microsoft.com/fwlink/?Linkld=105927 
	lib/armeabi-v7a/liblelink.so 

	http://www.xiaomi.com/</manufacturerURL><modelDescription>Xiaomi 
	lib/armeabi-v7a/liblelink.so 

	http://www.xiaomi.com/hezi</modelURL><UPC>%s</UPC> 
	lib/armeabi-v7a/liblelink.so 

	http://%s:6095/</av:X_RController_ActionList_URL></av:X_RController_Service><av:X_RController_Service><av:X_RController_ServiceType>data</av:X_RController_ServiceType><av:X_RController_ActionList_URL>http://api.tv.duokanbox.com/bolt/3party/</av:X_RController_ActionList_URL></av:X_RController_Service></av:X_RController_ServiceList></av:X_RController_DeviceInfo> 
	lib/armeabi-v7a/liblelink.so 

	http://192.168.3.121:49152 
	lib/armeabi-v7a/liblelink.so 

	http://%s:%d%s/%08lld_%s.%s 
	lib/armeabi-v7a/liblelink.so 

	http://purl.org/dc/elements/1.1/ 
	lib/armeabi-v7a/liblelink.so 

	http://[ 
	lib/armeabi-v7a/liblelink.so 

	http://schemas.xmlsoap.org/soap/envelope/ 
	lib/armeabi-v7a/liblelink.so 

	http://schemas.upnp.org/upnp/1/0/ 
	lib/armeabi-v7a/liblelink.so 

	https://www.openssl.org/docs/faq.html 
	lib/armeabi-v7a/liblelink.so 

	http://www.datapower.com/schemas/json 
	lib/armeabi-v7a/libmirror-jni.so 

	http://www.ibm.com/xmlns/prod/2009/jsonx 
	lib/armeabi-v7a/libmirror-jni.so 

	http://www.datapower.com/schemas/json 
	lib/armeabi-v7a/libmirror_sink_server.so 

	http://www.ibm.com/xmlns/prod/2009/jsonx 
	lib/armeabi-v7a/libmirror_sink_server.so 

	https://tracking.miui.com/track/v4/o 
	lib/armeabi-v7a/libmirror_sink_server.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	ffmpeg-devel@ffmpeg.org 
	lib/armeabi-v7a/liblbplayer.so 

	ftp@example.com 
	lib/armeabi-v7a/libmirror_sink_server.so 


4.4 手机号线索
	手机号
	所在文件

	17179869184 
	com/hpplay/ijk/media/player/IjkMediaMeta.java 



5. 签名证书
APK已签名 v1 签名: False v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=US, ST=California, L=Mountain 签名算法: rsassa_pkcs1v15 有效期自: 2013-04-01 03:08:12+00:00 有效期至: 2040-08-17 03:08:12+00:00 发行人: C=US, ST=California, L=Mountain 序列号: 0xa07a328482f70d2a 哈希算法: sha1 md5值: 495a6be86a31a3f568793ea3d9883d90 sha1值: 0832f8eb8bb228121a6ea90cadd89d582cb19c7d sha256值: a7a0e10a61a5af93624376df60e9def9436358f50aa6174e5423633b856e2be1 sha512值: a4dbec8dab7405b1530fac52bcff6936622f2c85969948e90463e4b57a69187cee640de1ebd6c06e44521e7ef66e1dae4c285319a3775e200f0faa2c777a9fdb 公钥算法: rsa 密钥长度: 2048 指纹: c7a59b80bcda677387ef0a29f59fe0f02d929bf3eba5aaa845e5604a58345ed7

6. 硬编码敏感信息
	可能的敏感信息

	"bound_user" : "Bound User" 

	"unbind_user" : "Is it unbind from user %s ?" 

	"user" : "USER" 

	"bound_user" : "已绑定用户" 

	"unbind_user" : "是否对用户 %s 解除绑定？" 

	"user" : "用户" 

	"bound_user" : "已綁定用戶" 

	"unbind_user" : "是否對用戶 %s 解除綁定？" 

	"user" : "用户" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.CHANGE_WIFI_MULTICAST_STATE
	正常
	允许Wi-Fi多播接收 
	允许应用程序接收不是直接发送到您设备的数据包。这在发现附近提供的服务时很有用。它比非多播模式使用更多的功率

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.BLUETOOTH_CONNECT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_PRIVILEGED
	系统需要
	
	允许应用程序在没有用户交互的情况下配对蓝牙设备,并允许或禁止电话簿访问或消息访问。这不适用于第三方应用程序

	android.permission.BLUETOOTH_SCAN
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_ADVERTISE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.NFC
	正常
	控制近场通信
	允许应用程序与近场通信 (NFC) 标签,卡和读卡器进行通信

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.READ_LOGS
	危险
	读取敏感日志数据
	允许应用程序从系统读小号各种日志文件。这使它能够发现有关您使用手机做什么的一般信息,可能包括个人或私人信息

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.DISABLE_KEYGUARD
	正常
	
	如果键盘不安全,允许应用程序禁用它。

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.DOWNLOAD_WITHOUT_NOTIFICATION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.RAISED_THREAD_PRIORITY
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.INJECT_EVENTS
	合法
	按键和控制按钮
	允许应用程序将其自己的输入事件（按键等）传递给其他应用程序。恶意应用程序可以利用它来接管电话

	com.qualcomm.permission.READ_DHCP_INFO
	未知
	Unknown permission
	Unknown permission from android reference

	com.qualcomm.wifip2p.QC_WIFI_P2P
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FORCE_STOP_PACKAGES
	合法
	强制停止其他应用程序
	允许一个应用程序强行停止其他应用程序

	com.xiaomi.mitv.smartshare.airkiss.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_SECURE_SETTINGS
	系统需要
	修改安全系统设置
	允许应用程序修改系统固定好设置数据。不供普通应用程序使用

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.USE_CREDENTIALS
	危险
	使用帐户的身份验证凭据
	允许应用程序请求身份验证令牌

	android.permission.MANAGE_ACCOUNTS
	危险
	管理帐户列表
	允许应用程序执行添加和删除帐户以及删除其密码等操作

	android.permission.BROADCAST_STICKY
	正常
	发送粘性广播
	允许应用程序发送粘性广播,在广播结束后保留。恶意应用程序会导致手机使用过多内存,从而使手机运行缓慢或不稳定

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	com.xiaomi.mitv.smartshare.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CONFIGURE_WIFI_DISPLAY
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	com.xiaomi.mi_connect_service.permission.IDM_CLOUD_CONFIG
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REBOOT
	系统需要
	强制手机重启
	允许应用强制手机重启

	milink.permission.REQUIRE_LOCK
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.LOCAL_MAC_ADDRESS
	未知
	Unknown permission
	Unknown permission from android reference

	com.xiaomi.permission.BIND_CONTINUITY_SERVICE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_MEDIA_STORAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MODIFY_AUDIO_ROUTING
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MEDIA_CONTENT_CONTROL
	正常
	
	允许应用程序知道正在播放什么内容并控制其播放

	android.permission.MANAGE_MEDIA_PROJECTION
	未知
	Unknown permission
	Unknown permission from android reference

	com.xiaomi.mis.permission.MIS_CAR_CONNECT
	未知
	Unknown permission
	Unknown permission from android reference

	miui.permission.USE_INTERNAL_GENERAL_API
	未知
	Unknown permission
	Unknown permission from android reference

	com.xiaomi.miplay.permission.SMARTPLAY_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.mstar.android.permissionn.ACCESS_TV_DATA
	未知
	Unknown permission
	Unknown permission from android reference

	droidlogic.permission.SYSTEM_CONTROL
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.AUTHENTICATE_ACCOUNTS
	危险
	充当帐户验证器
	允许应用程序使用帐户管理器的帐户验证器功能,包括创建帐户以及获取和设置其密码

	android.permission.GET_ACCOUNTS
	危险
	列出帐户
	允许访问账户服务中的账户列表

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	mitv.permission.ACCESS_INNER_APPLICATION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_DREAM_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_DREAM_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	com.xiaomi.mitv.code.SMARTSHARE_CODE
	未知
	Unknown permission
	Unknown permission from android reference

	com.miui.bugreport.permission.DUMP_CACHED_LOG
	未知
	Unknown permission
	Unknown permission from android reference

	com.xiaomi.mitv.smartshare.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	com.xiaomi.miplay.smartplay.CAST
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
image1.png




