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大同证券（ V9.00.42版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	大同证券

	版本
	V9.00.42

	包名
	com.hexin.plat.android.DatongSecurity

	域名线索
	214条

	URL线索
	84条

	APP图标
	

	分析日期
	2025年4月3日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	com.hexin.plat.android.DatongSecurity.apk

	文件大小
	121.34MB

	MD5值
	461ca85f11b0a9834249806aaf6c93de

	SHA1值
	474ff67f5207e6cf0dff43f9359869828c689a54

	SHA256值
	56236ab94f5cce4c60a70269ed6ebd010a12e530750b348195c9e8f614b08d80



3. APP基本信息
	类别
	内容

	App名称
	大同证券

	包名
	com.hexin.plat.android.DatongSecurity

	主活动Activity
	com.hexin.plat.android.AndroidLogoActivity

	安卓版本名称
	V9.00.42

	安卓版本
	20250225



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	s.thsi.cn
	IP: 123.125.16.232 
所属国家: China 
地区: Beijing 
城市: Beijing 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	loggw-exsdk.alipay.com
	IP: 110.76.6.82 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	adm.10jqka.com.cn
	IP: 106.14.136.255 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	data-dre.push.dbankcloud.com
	IP: 80.158.49.244 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	ozone.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	app.showcai.com.cn
	IP: 123.125.46.38 
所属国家: China 
地区: Beijing 
城市: Beijing 

	stock.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	debugx5.qq.com
	IP: 60.29.240.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	mall.gwgsc.com
	没有服务器地理信息. 

	219.141.171.214
	IP: 219.141.171.214 
所属国家: China 
地区: Beijing 
城市: Beijing 

	z.cgws.com
	IP: 58.251.19.94 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	218.76.45.140
	IP: 218.76.45.140 
所属国家: China 
地区: Hunan 
城市: Changsha 

	uat.hysec.com
	没有服务器地理信息. 

	218.17.161.51
	IP: 218.17.161.51 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	www.cczq.com
	IP: 61.48.83.227 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.china-invs.cn
	IP: 113.105.178.39 
所属国家: China 
地区: Guangdong 
城市: Dongguan 

	218.66.110.212
	IP: 218.66.110.212 
所属国家: China 
地区: Fujian 
城市: Xiamen 

	www.gwgsc.com
	IP: 47.102.224.175 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	weixin.qq.com
	IP: 140.207.122.206 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	blog.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.youguu.com
	IP: 123.59.60.123 
所属国家: China 
地区: Beijing 
城市: Beijing 

	metrics5.dt.dbankcloud.ru
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	flow.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	vote.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	a.app.qq.com
	IP: 60.28.219.32 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.dxzq.com.hk
	IP: 203.198.207.184 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	zxkf.huajinsc.cn
	IP: 140.207.41.19 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	msp.alipay.com
	IP: 203.209.245.120 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	61.144.205.111
	IP: 61.144.205.111 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	sj.qq.com
	IP: 220.194.117.183 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	mclient.alipay.com
	IP: 119.167.250.244 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	render.alipay.com
	IP: 27.221.79.106 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	pop.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	data-dra.push.dbankcloud.com
	IP: 119.8.163.189 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	eid.csrc.gov.cn
	IP: 61.48.83.238 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ad.thsi.cn
	IP: 123.125.16.229 
所属国家: China 
地区: Beijing 
城市: Beijing 

	demoesign.interotc.org
	IP: 114.242.220.140 
所属国家: China 
地区: Beijing 
城市: Beijing 

	edu.swsc.com.cn
	IP: 222.178.70.4 
所属国家: China 
地区: Chongqing 
城市: Chongqing 

	touguths.dtsbc.com.cn
	IP: 59.49.12.206 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	180.166.220.14
	IP: 180.166.220.14 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	www.ngs.ac.uk
	IP: 130.246.140.235 
所属国家: United Kingdom of Great Britain and Northern Ireland 
地区: England 
城市: Appleton 

	long.open.weixin.qq.com
	IP: 112.65.193.150 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	10jqka.com.cn
	IP: 121.52.252.15 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	teste.csc108.com
	IP: 103.77.28.16 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wt.ccnew.com
	没有服务器地理信息. 

	b2b-news.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	you.drivewealth.com
	没有服务器地理信息. 

	thssjnews.cindasc.com
	IP: 58.255.78.135 
所属国家: China 
地区: Guangdong 
城市: Dongguan 

	cfg.imtt.qq.com
	IP: 60.28.172.238 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	imtest.stocke.com.cn
	IP: 124.160.86.39 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	s3-us-west-1.amazonaws.com
	IP: 16.15.4.224 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	open.weixin.qq.com
	IP: 116.128.169.212 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	drawline.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	218.75.74.105
	IP: 218.75.74.105 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mobile.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.ccnew.com
	IP: 218.29.103.106 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	xr.dxzq.net
	没有服务器地理信息. 

	m.0033.com
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	120.55.174.125
	IP: 120.55.174.125 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	mobilegwpre.alipay.com
	IP: 110.75.138.35 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	cc.longone.com.cn
	IP: 122.195.53.88 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	36.250.68.194
	IP: 36.250.68.194 
所属国家: China 
地区: Fujian 
城市: Xiamen 

	mgkh.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	gjzx.gjzq.com.cn
	IP: 123.6.37.172 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	b2b-api.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	10.38.162.35
	IP: 10.38.162.35 
所属国家: - 
地区: - 
城市: - 

	xml.org
	IP: 104.239.142.8 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	fund.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	dict.hexin.cn
	IP: 116.63.109.167 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	basic.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mall.stocke.com.cn
	IP: 101.67.164.211 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	testmdev.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	tianxia.cindasc.com
	IP: 58.255.78.136 
所属国家: China 
地区: Guangdong 
城市: Dongguan 

	221.12.19.245
	IP: 221.12.19.245 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	trade.10jqka.com.cn
	IP: 121.52.252.4 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	cn.register.xmpush.xiaomi.com
	IP: 123.125.102.39 
所属国家: China 
地区: Beijing 
城市: Beijing 

	grs.dbankcloud.asia
	IP: 121.36.117.149 
所属国家: China 
地区: Beijing 
城市: Beijing 

	aplugin.hexin.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	113.204.68.206
	IP: 113.204.68.206 
所属国家: China 
地区: Chongqing 
城市: Chongqing 

	wx.tenpay.com
	IP: 210.22.240.151 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	zyzq.bolaninfo.com
	IP: 123.60.18.193 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	wap.ytzq.net
	没有服务器地理信息. 

	h5.m.taobao.com
	IP: 125.38.11.130 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	tmall.stocke.com.cn
	IP: 124.90.32.126 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	account.gjzq.com.cn
	IP: 58.247.138.108 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	kong.citicsinfo.com
	没有服务器地理信息. 

	wap.hexin.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	e.swsc.com.cn
	IP: 221.5.148.249 
所属国家: China 
地区: Chongqing 
城市: Chongqing 

	jnsc.dtsbc.com.cn
	IP: 42.193.205.144 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.essence.com.cn
	IP: 112.93.132.34 
所属国家: China 
地区: Guangdong 
城市: Dongguan 

	krt.swsc.com.cn
	没有服务器地理信息. 

	120.27.167.97
	IP: 120.27.167.97 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	cbas.stocke.com.cn
	IP: 116.62.252.11 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	stat.10jqka.com.cn
	IP: 221.194.164.114 
所属国家: China 
地区: Hebei 
城市: Langfang 

	140.207.41.22
	IP: 140.207.41.22 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	www.yongjinbao.com.cn
	IP: 61.182.130.194 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	121.52.252.2
	IP: 121.52.252.2 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	xcs.hexin.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	am.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	ambp.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mcgw.alipay.com
	IP: 123.125.216.192 
所属国家: China 
地区: Beijing 
城市: Beijing 

	debugtbs.qq.com
	IP: 60.29.240.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	eq.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	pay.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mdc.html5.qq.com
	IP: 116.130.223.178 
所属国家: China 
地区: Beijing 
城市: Beijing 

	121.33.247.53
	IP: 121.33.247.53 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	mmall.cgws.com
	IP: 58.251.19.80 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	app.gaotime.com
	IP: 61.48.83.206 
所属国家: China 
地区: Beijing 
城市: Beijing 

	metrics1-drcn.dt.dbankcloud.cn
	IP: 111.202.16.252 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mn.ccnew.com
	IP: 222.88.7.106 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	futures-test.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	schemas.android.com
	没有服务器地理信息. 

	180.169.42.234
	IP: 180.169.42.234 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	xml.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	222.178.70.12
	IP: 222.178.70.12 
所属国家: China 
地区: Chongqing 
城市: Chongqing 

	wap.stocke.com.cn
	没有服务器地理信息. 

	metrics2.data.hicloud.com
	IP: 80.158.2.190 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	comment.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	218.62.40.61
	IP: 218.62.40.61 
所属国家: China 
地区: Jilin 
城市: Jilin 

	log.tbs.qq.com
	IP: 124.95.231.218 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	push.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wencai.ths8.com
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	vaserviece.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.zszq.com.cn
	IP: 119.23.85.134 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	ztgl.dtsbc.com.cn
	IP: 59.49.12.203 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	hhr.jhscoo.com
	没有服务器地理信息. 

	grs.dbankcloud.cn
	IP: 49.4.40.185 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	mobilegw.alipay.com
	IP: 203.209.255.248 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	testm.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.jinhui365.com
	IP: 114.242.145.110 
所属国家: China 
地区: Beijing 
城市: Beijing 

	i.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	121.15.129.246
	IP: 121.15.129.246 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	t.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	112.124.19.31
	IP: 112.124.19.31 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.dtsbc.com.cn
	IP: 120.53.95.135 
所属国家: China 
地区: Beijing 
城市: Beijing 

	esign01.interotc.com.cn
	IP: 47.93.94.21 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	open.tigerbrokers.com
	没有服务器地理信息. 

	interface.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mp.weixin.qq.com
	IP: 116.128.169.212 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	mobile2.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	drvw.co
	没有服务器地理信息. 

	api.weixin.qq.com
	IP: 116.128.170.42 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	download.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	tbs.imtt.qq.com
	IP: 27.222.2.16 
所属国家: China 
地区: Shandong 
城市: Jinan 

	222.178.70.2
	IP: 222.178.70.2 
所属国家: China 
地区: Chongqing 
城市: Chongqing 

	moni.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.ntsc.ac.cn
	IP: 159.226.242.43 
所属国家: China 
地区: Beijing 
城市: Beijing 

	data-drru.push.dbankcloud.com
	IP: 159.138.202.31 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	search.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	activity.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.guochengxin.com
	没有服务器地理信息. 

	s3.amazonaws.com
	IP: 16.182.72.32 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	grs.platform.dbankcloud.ru
	没有服务器地理信息. 

	wx.stocke.com.cn
	IP: 122.224.237.184 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	pms.mb.qq.com
	IP: 60.29.240.17 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.tigerbrokers.com
	没有服务器地理信息. 

	service.ccnew.com
	没有服务器地理信息. 

	data.hexin.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.dwzq.com.cn
	IP: 123.125.46.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.stocke.com.cn
	IP: 122.224.237.165 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	172.16.101.174
	IP: 172.16.101.174 
所属国家: - 
地区: - 
城市: - 

	xz.yongjinbao.com.cn
	没有服务器地理信息. 

	grs.dbankcloud.com
	IP: 60.28.193.195 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	wap.hfzq.com.cn
	IP: 140.207.151.137 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	www.hxzq.cn
	IP: 123.126.74.240 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.ctsec.com
	没有服务器地理信息. 

	180.153.242.115
	IP: 180.153.242.115 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	acs.amazonaws.com
	没有服务器地理信息. 

	10.0.2.2
	IP: 10.0.2.2 
所属国家: - 
地区: - 
城市: - 

	testyyzt.cgws.com
	IP: 61.144.241.205 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	m.taoguba.com.cn
	IP: 121.41.238.44 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	xmlpull.org
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	121.34.252.112
	IP: 121.34.252.112 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	ygzy.dtsbc.com.cn
	IP: 59.49.12.202 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	mobilegw.alipaydev.com
	IP: 110.75.132.131 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	dd.myapp.com
	IP: 125.37.205.197 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	mobilegw.dl.alipaydev.com
	IP: 110.75.132.25 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	fe-kylin-1256287648.file.myqcloud.com
	IP: 123.6.40.224 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	221.232.160.228
	IP: 221.232.160.228 
所属国家: China 
地区: Hubei 
城市: Wuhan 

	112.124.211.78
	IP: 112.124.211.78 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.iwencai.com
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wtsj.swsc.com.cn
	IP: 113.207.37.117 
所属国家: China 
地区: Chongqing 
城市: Chongqing 

	testesign.interotc.org
	IP: 172.16.101.160 
所属国家: - 
地区: - 
城市: - 

	download.gjzq.com.cn
	IP: 123.6.37.172 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	cachet.hexin.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	202.175.83.186
	IP: 202.175.83.186 
所属国家: Macao 
地区: Macao 
城市: Macau 

	metrics-dra.dt.hicloud.com
	IP: 94.74.88.100 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	www.reigntrader.com
	没有服务器地理信息. 

	218.26.180.231
	IP: 218.26.180.231 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	jhzqtest.moguyun.com
	没有服务器地理信息. 

	221.232.160.226
	IP: 221.232.160.226 
所属国家: China 
地区: Hubei 
城市: Wuhan 

	wappaygw.alipay.com
	IP: 123.125.216.192 
所属国家: China 
地区: Beijing 
城市: Beijing 

	123.56.129.105
	IP: 123.56.129.105 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.jhzq.com.cn
	IP: 61.158.42.41 
所属国家: China 
地区: Heilongjiang 
城市: Harbin 

	113.9.77.117
	IP: 113.9.77.117 
所属国家: China 
地区: Heilongjiang 
城市: Harbin 

	saas.yundzh.com
	IP: 101.72.199.35 
所属国家: China 
地区: Hebei 
城市: Langfang 

	ggkh.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	stgfintech.cgws.com
	IP: 61.144.241.205 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	ydjl.cnht.com.cn
	IP: 116.113.45.74 
所属国家: China 
地区: Nei Mongol 
城市: Baotou 

	news.10jqka.com.cn
	IP: 123.56.85.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	guestsaas.yundzh.com
	IP: 101.72.199.35 
所属国家: China 
地区: Hebei 
城市: Langfang 

	61.144.241.198
	IP: 61.144.241.198 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	data-drcn.push.dbankcloud.com
	IP: 118.194.33.160 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	220.178.81.219
	IP: 220.178.81.219 
所属国家: China 
地区: Anhui 
城市: Hefei 

	www.cfsc.com.cn
	IP: 113.141.71.34 
所属国家: China 
地区: Shaanxi 
城市: Hanzhong 

	t.cgws.com
	IP: 58.251.19.88 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	znkf.dtsbc.com.cn
	IP: 59.49.12.201 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	mhall.essence.com.cn
	IP: 112.93.132.18 
所属国家: China 
地区: Guangdong 
城市: Dongguan 

	resolver.msg.xiaomi.net
	IP: 110.43.0.169 
所属国家: China 
地区: Beijing 
城市: Beijing 

	esign.interotc.com.cn
	IP: 47.93.94.21 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 


4.2 URL线索
	URL信息
	Url所在文件

	https://mobilegw.alipay.com/mgw.htm 
	com/alipay/apmobilesecuritysdk/b/a.java 

	https://mobilegwpre.alipay.com/mgw.htm 
	com/alipay/apmobilesecuritysdk/b/a.java 

	https://mobilegw.alipay.com/mgw.htm 
	com/alipay/sdk/m/l/a.java 

	https://mobilegw.alipaydev.com/mgw.htm 
	com/alipay/sdk/m/l/a.java 

	https://mobilegw.dl.alipaydev.com/mgw.htm 
	com/alipay/sdk/m/l/a.java 

	https://mcgw.alipay.com/sdklog.do 
	com/alipay/sdk/m/l/a.java 

	https://loggw-exsdk.alipay.com/loggw/logUpload.do 
	com/alipay/sdk/m/l/a.java 

	https://wappaygw.alipay.com/home/exterfaceAssign.htm? 
	com/alipay/sdk/m/l/a.java 

	https://mclient.alipay.com/home/exterfaceAssign.htm? 
	com/alipay/sdk/m/l/a.java 

	https://h5.m.taobao.com/mlapp/olist.html 
	com/alipay/sdk/m/m/a.java 

	https://render.alipay.com/p/s/i?scheme=%s 
	com/alipay/sdk/app/OpenAuthTask.java 

	https://wappaygw.alipay.com/service/rest.htm 
	com/alipay/sdk/app/PayTask.java 

	http://wappaygw.alipay.com/service/rest.htm 
	com/alipay/sdk/app/PayTask.java 

	https://mclient.alipay.com/service/rest.htm 
	com/alipay/sdk/app/PayTask.java 

	http://mclient.alipay.com/service/rest.htm 
	com/alipay/sdk/app/PayTask.java 

	https://mclient.alipay.com/home/exterfaceAssign.htm 
	com/alipay/sdk/app/PayTask.java 

	http://mclient.alipay.com/home/exterfaceAssign.htm 
	com/alipay/sdk/app/PayTask.java 

	https://mclient.alipay.com/cashier/mobilepay.htm 
	com/alipay/sdk/app/PayTask.java 

	http://mclient.alipay.com/cashier/mobilepay.htm 
	com/alipay/sdk/app/PayTask.java 

	https://s3-us-west-1.amazonaws.com 
	com/amazonaws/services/s3/AmazonS3Client.java 

	http://10.0.2.2:20005 
	com/amazonaws/services/s3/internal/Constants.java 

	http://s3.amazonaws.com/doc/2006-03-01/ 
	com/amazonaws/services/s3/internal/Constants.java 

	http://www.ngs.ac.uk/tools/jcepolicyfiles 
	com/amazonaws/services/s3/internal/crypto/EncryptionUtils.java 

	http://acs.amazonaws.com/groups/global/AllUsers 
	com/amazonaws/services/s3/model/GroupGrantee.java 

	http://acs.amazonaws.com/groups/global/AuthenticatedUsers 
	com/amazonaws/services/s3/model/GroupGrantee.java 

	http://acs.amazonaws.com/groups/s3/LogDelivery 
	com/amazonaws/services/s3/model/GroupGrantee.java 

	http://eq.10jqka.com.cn/query_page.php?pid= 
	com/hexin/android/component/TejiDescriptionDialog.java 

	http://basic.10jqka.com.cn/api/pdf/6618bc782ebdc9ea.pdf 
	com/hexin/android/component/qs/xinan/JDZMessageContent.java 

	https://ygzy.dtsbc.com.cn/index-html/ 
	com/hexin/android/weituo/ReferenceProfitAndLoss.java 

	http://schemas.android.com/apk/res-auto 
	com/hexin/android/weituo/component/WeiTuoRevisePassword.java 

	http://schemas.android.com/apk/res-auto 
	com/hexin/android/weituo/hkustrade/HkUsRevisePassword.java 

	http://schemas.android.com/apk/res/android 
	com/hexin/android/weituo/view/ClearableEditText.java 

	https://cc.longone.com.cn/im-client/ 
	com/hexin/android/weituo/smjj/SmjjKh.java 

	http://www.essence.com.cn/essence/news/NewsContent.jsp?docId=1908118\ 
	com/hexin/android/weituo/kfsjj/KFSJJxzxy.java 

	http://www.essence.com.cn/essence/news/NewsContent.jsp?docId=1908118\ 
	com/hexin/android/weituo/kfsjj/KFSJJxyxg.java 

	https://flow.10jqka.com.cn/app/anomaly_analysis/?marketId=17&thsHqCode=600333&date=2025-01-03\ 
	com/hexin/b2b/hq/uicomponent/fenshi/fenshiexpress/data/FenShiExpressModel.java 

	https://testyyzt.cgws.com:30443/group1/M00/00/01/CioAJWZzxOqEVhffAAAAACMEkR4167.png\\\ 
	com/hexin/b2b/hq/uicomponent/hushen/applications/OperationPositionPresenter.java 

	https://b2b-api.10jqka.com.cn/b2bgw/resource/h5/private/CCZQ/latest/HsgtNew/HsgtNew/index.html 
	com/hexin/b2b/hq/uicomponent/hushen/applications/OperationPositionPresenter.java 

	https://testyyzt.cgws.com:30443/group1/M00/00/01/CioDNGZzxRmEChcTAAAAAPZvmRk495.png\\\ 
	com/hexin/b2b/hq/uicomponent/hushen/applications/OperationPositionPresenter.java 

	https://b2b-api.10jqka.com.cn/b2bgw/resource/h5/private/CCZQ/latest/MarketReview/MarketReview/index.html 
	com/hexin/b2b/hq/uicomponent/hushen/applications/OperationPositionPresenter.java 

	https://testyyzt.cgws.com:30443/group1/M00/00/01/CioDNGZzwoOEYHQoAAAAADRQd-I993.png\\\ 
	com/hexin/b2b/hq/uicomponent/hushen/applications/OperationPositionPresenter.java 

	https://stgfintech.cgws.com:8445/news-calendar/ 
	com/hexin/b2b/hq/uicomponent/hushen/applications/OperationPositionPresenter.java 

	https://testyyzt.cgws.com:30443/group1/M00/00/00/CioAJWZzwnSEfx5ZAAAAACa2viY027.png\\\ 
	com/hexin/b2b/hq/uicomponent/hushen/applications/OperationPositionPresenter.java 

	https://testyyzt.cgws.com:30443/group1/M00/00/01/CioAJWZzyOyEFuxRAAAAAPCBDU8887.png\\\ 
	com/hexin/b2b/hq/uicomponent/hushen/applications/OperationPositionPresenter.java 

	https://stgfintech.cgws.com:8445/strategy-tool/news-assemble.html 
	com/hexin/b2b/hq/uicomponent/hushen/applications/OperationPositionPresenter.java 

	https://testyyzt.cgws.com:30443/group1/M00/00/01/CioDNGZzxhSENKBHAAAAADikna4760.png\\\ 
	com/hexin/b2b/hq/uicomponent/hushen/applications/OperationPositionPresenter.java 

	https://b2b-api.10jqka.com.cn/b2bgw/resource/h5/private/CCZQ/latest/UpLimitSTD/UpLimitSTD/index.html 
	com/hexin/b2b/hq/uicomponent/hushen/applications/OperationPositionPresenter.java 

	http://218.26.180.231:9080/group1/M00/00/07/CggrE2dWrMSEAl1LAAAAAJlH_Nc949.png\\\ 
	com/hexin/b2b/hq/uicomponent/view/LandscapeOperation.java 

	http://218.26.180.231:9080/group1/M00/00/07/CggrE2dT2laEdtozAAAAAJwQbzY491.png\\\ 
	com/hexin/b2b/hq/uicomponent/view/LandscapeOperation.java 

	http://218.26.180.231:9080/group1/M00/00/07/CggrE2dW2j-ELa6RAAAAACYo5d4742.png\\\ 
	com/hexin/b2b/hq/uicomponent/view/LandscapeOperation.java 

	http://218.26.180.231:9080/group1/M00/00/07/CggrE2dWsnaEQ3KXAAAAAKRPIAE600.jpg\\\ 
	com/hexin/b2b/hq/uicomponent/view/LandscapeOperation.java 

	http://218.26.180.231:9080/group1/M00/00/07/CggrE2dT2qeEUUKdAAAAAM8zZCw184.png\\\ 
	com/hexin/b2b/hq/uicomponent/view/LandscapeOperation.java 

	http://218.26.180.231:9080/group1/M00/00/07/CggrE2dWrMSEAl1LAAAAAJlH_Nc949.png\\\ 
	com/hexin/b2b/hq/etf/viewmodel/HqETFHomeViewModel.java 

	http://218.26.180.231:9080/group1/M00/00/07/CggrE2dT2laEdtozAAAAAJwQbzY491.png\\\ 
	com/hexin/b2b/hq/etf/viewmodel/HqETFHomeViewModel.java 

	http://218.26.180.231:9080/group1/M00/00/07/CggrE2dW2j-ELa6RAAAAACYo5d4742.png\\\ 
	com/hexin/b2b/hq/etf/viewmodel/HqETFHomeViewModel.java 

	http://218.26.180.231:9080/group1/M00/00/07/CggrE2dWsnaEQ3KXAAAAAKRPIAE600.jpg\\\ 
	com/hexin/b2b/hq/etf/viewmodel/HqETFHomeViewModel.java 

	http://218.26.180.231:9080/group1/M00/00/07/CggrE2dT2qeEUUKdAAAAAM8zZCw184.png\\\ 
	com/hexin/b2b/hq/etf/viewmodel/HqETFHomeViewModel.java 

	http://schemas.android.com/apk/res/android 
	com/hexin/component/wt/tradepasswordmodify/view/ClearableEditText.java 

	http://112.124.19.31:9000 
	com/hexin/util/LogalyUtil$init$1.java 

	http://121.52.252.2:8070/apm 
	com/hexin/util/LogalyUtil$init$1.java 

	http://xml.org/sax/features/namespaces 
	com/huawei/secure/android/common/xml/DocumentBuilderFactorySecurity.java 

	http://xml.org/sax/features/validation 
	com/huawei/secure/android/common/xml/DocumentBuilderFactorySecurity.java 

	http://xml.org/sax/features/namespaces 
	com/huawei/secure/android/common/xml/SAXParserFactorySecurity.java 

	http://xml.org/sax/features/namespace-prefixes 
	com/huawei/secure/android/common/xml/SAXParserFactorySecurity.java 

	http://xml.org/sax/features/validation 
	com/huawei/secure/android/common/xml/SAXParserFactorySecurity.java 

	http://xml.org/sax/features/external-general-entities 
	com/huawei/secure/android/common/xml/SAXParserFactorySecurity.java 

	http://xml.org/sax/features/external-parameter-entities 
	com/huawei/secure/android/common/xml/SAXParserFactorySecurity.java 

	http://xml.org/sax/features/string-interning 
	com/huawei/secure/android/common/xml/SAXParserFactorySecurity.java 

	http://xmlpull.org/v1/doc/features.html 
	com/huawei/secure/android/common/xml/XmlPullParserFactorySecurity.java 

	https://demoesign.interotc.org/api 
	com/interotc/itolib/base/ITOConstantValue.java 

	http://172.16.101.174:18081 
	com/interotc/itolib/base/ITOConstantValue.java 

	https://esign.interotc.com.cn/api 
	com/interotc/itolib/base/ITOConstantValue.java 

	https://esign01.interotc.com.cn/api 
	com/interotc/itolib/base/ITOConstantValue.java 

	https://testesign.interotc.org/api 
	com/interotc/itolib/base/ITOConstantValue.java 

	https://mp.weixin.qq.com/publicpoc/opensdkconf?action=GetShareConf&appid=%s&sdkVersion=%s&buffer=%s 
	com/tencent/mm/opensdk/openapi/WXAPiSecurityHelper.java 

	https://long.open.weixin.qq.com/connect/l/qrconnect?f=json&uuid=%s 
	com/tencent/mm/opensdk/diffdev/a/c.java 

	https://open.weixin.qq.com/connect/sdk/qrconnect?appid=%s&noncestr=%s&timestamp=%s&scope=%s&signature=%s 
	com/tencent/mm/opensdk/diffdev/a/b.java 

	https://debugtbs.qq.com 
	com/tencent/smtt/sdk/WebView.java 

	https://debugx5.qq.com 
	com/tencent/smtt/sdk/WebView.java 

	https://debugtbs.qq.com?10000\ 
	com/tencent/smtt/sdk/WebView.java 

	https://pms.mb.qq.com/rsp204 
	com/tencent/smtt/sdk/k.java 

	https://mdc.html5.qq.com/d/directdown.jsp?channel_id=50079 
	com/tencent/smtt/sdk/stat/MttLoader.java 

	https://mdc.html5.qq.com/mh?channel_id=50079&u= 
	com/tencent/smtt/sdk/stat/MttLoader.java 

	https://mdc.html5.qq.com/d/directdown.jsp?channel_id=11047 
	com/tencent/smtt/sdk/ui/dialog/d.java 

	https://mdc.html5.qq.com/d/directdown.jsp?channel_id=11041 
	com/tencent/smtt/sdk/ui/dialog/d.java 

	https://log.tbs.qq.com/ajax?c=pu&v=2&k= 
	com/tencent/smtt/utils/o.java 

	https://log.tbs.qq.com/ajax?c=pu&tk= 
	com/tencent/smtt/utils/o.java 

	https://log.tbs.qq.com/ajax?c=dl&k= 
	com/tencent/smtt/utils/o.java 

	https://cfg.imtt.qq.com/tbs?v=2&mk= 
	com/tencent/smtt/utils/o.java 

	https://log.tbs.qq.com/ajax?c=ul&v=2&k= 
	com/tencent/smtt/utils/o.java 

	https://tbs.imtt.qq.com/plugin/DebugPlugin_v2.tbs 
	com/tencent/smtt/utils/d.java 

	http://schemas.android.com/apk/res/android 
	com/thinkive/account/v4/android/widget/CustomButton.java 

	http://sj.qq.com/myapp/detail.htm?apkName=com.tencent.mm 
	com/thinkive/android/basemodule/utils/SoftwareUtil.java 

	http://180.153.242.115:8088/m/lcytg/views/main/index.html 
	com/thinkive/android/paymodule/constant/PayConstant.java 

	http://sj.qq.com/myapp/detail.htm?apkName=com.tencent.mm 
	com/thinkive/android/paymodule/utils/PaySoftwareUtil.java 

	http://schemas.android.com/apk/res/android 
	com/thinkive/android/tkhybridsdk/views/CustomButton.java 

	https://wx.tenpay.com/cgi-bin/mmpayweb-bin/checkmweb? 
	com/thinkive/android/tkhybridsdk/message/handler/Message60360.java 

	https://wx.tenpay.com/cgi-bin/mmpayweb-bin/checkmweb? 
	com/thinkive/android/tkhybridsdk/ui/fragment2/TKCommonWebFragment2.java 

	https://wx.tenpay.com/cgi-bin/mmpayweb-bin/checkmweb? 
	com/thinkive/android/tkhybridsdk/ui/fragment/TKCommonWebFragment.java 

	http://220.178.81.219:8002/soft/com.thinkive.android.invest_ha/h5file/881-1.zip 
	com/thinkive/framework/support/upgrade/NewUpgradeManager.java 

	http://xml.apache.org/xslt 
	com/thinkive/fxc/open/base/logger/LoggerPrinter.java 

	http://61.144.205.111:8800/upload/20150730/test1.mp4 
	com/thinkive/plugextensionmodule/ui/VideoPlayerActivity.java 

	http://xmlpull.org/v1/doc/features.html 
	com/xiaomi/push/ff.java 

	http://xmlpull.org/v1/doc/features.html 
	com/xiaomi/push/fu.java 

	https://%1$s/gslb/?ver=5.0 
	com/xiaomi/push/cf.java 

	http://xmlpull.org/v1/doc/features.html 
	com/xiaomi/push/fv.java 

	http://xmlpull.org/v1/doc/features.html 
	com/xiaomi/push/ev.java 

	http://10.38.162.35:9085 
	com/xiaomi/push/service/q.java 

	https://cn.register.xmpush.xiaomi.com 
	com/xiaomi/push/service/q.java 

	https://resolver.msg.xiaomi.net/psc/?t=a 
	com/xiaomi/push/service/ax.java 

	http://stat.10jqka.com.cn/q? 
	defpackage/ad4.java 

	http://mobile2.10jqka.com.cn/interface/ExceptionProcess.php 
	defpackage/er3.java 

	http://xml.apache.org/xslt 
	defpackage/fsc.java 

	http://dict.hexin.cn:9530/stocks?pattern=%s 
	defpackage/h.java 

	http://dict.hexin.cn:9530/stocks?pattern=%s&field=5 
	defpackage/h.java 

	https://msp.alipay.com/x.htm 
	defpackage/pv8.java 

	https://wx.tenpay.com/cgi-bin/mmpayweb-bin/checkmweb 
	defpackage/pv8.java 

	http://eq.10jqka.com.cn/news/article.php?seq= 
	defpackage/up2.java 

	http://xml.apache.org/xslt 
	defpackage/rw6.java 

	https://github.com/danikula/AndroidVideoCache/issues/88. 
	defpackage/ee5.java 

	https://github.com/danikula/AndroidVideoCache/issues/43. 
	defpackage/ee5.java 

	https://github.com/danikula/AndroidVideoCache/issues. 
	defpackage/ee5.java 

	http://%s:%d/%s 
	defpackage/x09.java 

	https://github.com/danikula/AndroidVideoCache/issues/134. 
	defpackage/x09.java 

	https://api.weixin.qq.com/sns/oauth2/access_token?appid=%s&secret=%s&code=%s&grant_type=authorization_code 
	defpackage/yyc.java 

	https://api.weixin.qq.com/sns/userinfo?access_token=%s&openid=%s 
	defpackage/yyc.java 

	https://api.weixin.qq.com/sns/auth?access_token=%s&openid=%s 
	defpackage/yyc.java 

	https://api.weixin.qq.com/sns/oauth2/refresh_token?appid=%s&grant_type=refresh_token&refresh_token=%s 
	defpackage/yyc.java 

	http://xml.apache.org/xslt 
	defpackage/sw6.java 

	http://vaserviece.10jqka.com.cn/mobilecfxf/data/json_%s.txt 
	defpackage/zac.java 

	http://%s:%d/%s 
	defpackage/vd5.java 

	http://[gitlab_host]/AndroidBase/component/DialogManager 
	defpackage/ws1.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	defpackage/fc1.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	defpackage/s0b.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	defpackage/m27.java 

	http://xmlpull.org/v1/doc/features.html 
	defpackage/kk2.java 

	http://xmlpull.org/v1/doc/features.html 
	defpackage/usa.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	defpackage/Observable.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	defpackage/eg3.java 

	http://vaserviece.10jqka.com.cn/mobilecfxf/data/json_%s.txt 
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	摸瓜V1引擎 

	http://eq.10jqka.com.cn/download/survey.txt 
	摸瓜V1引擎 

	http://vaserviece.10jqka.com.cn/vipuser/data/seqlist.html 
	摸瓜V1引擎 

	http://weixin.qq.com/r/sHUTHCvEIhVdhzp-nyCU 
	摸瓜V1引擎 

	http://120.55.174.125:8601/cgiws/portal/portal-znxg/platform/caselibs/stockpick/app/strategicDetail.html?strategyID=%1$s^conceptCode=%2$s 
	摸瓜V1引擎 

	http://120.55.174.125:8601/wcznxg/rs/cms/stock/getRedian?params=jrjh:1,jqfk:1,zcxjh:1 
	摸瓜V1引擎 

	http://120.55.174.125:8601/cgiws/portal/portal-znxg/platform/caselibs/stockpick/app/hotstockpicking.html 
	摸瓜V1引擎 

	https://ztgl.dtsbc.com.cn:9080/hexinifs/rs/cms/ad/related/newStockAndBond 
	摸瓜V1引擎 

	http://comment.10jqka.com.cn/api/xgdata.php?type=xgsg&jsoncallback=json 
	摸瓜V1引擎 

	http://comment.10jqka.com.cn/api/xgdata.php?type=xgsg&qq-pf-to=pcqq.c2c 
	摸瓜V1引擎 

	http://ozone.10jqka.com.cn/tg_templates/doubleone/2014/yjdc/yjdc.html 
	摸瓜V1引擎 

	http://ambp.10jqka.com.cn/user_client_collect/postFile/index.php? 
	摸瓜V1引擎 

	http://m.ctsec.com:8090/ctzq/mobile/tjcp/index.html 
	摸瓜V1引擎 

	http://221.232.160.226/ctzq3/search.html 
	摸瓜V1引擎 

	http://m.ctsec.com:8090/ctzq/mobile/knowledge/index.html 
	摸瓜V1引擎 

	http://221.232.160.228/ctzq 
	摸瓜V1引擎 

	http://m.ctsec.com/index.html?handleCode=download 
	摸瓜V1引擎 

	http://218.75.74.105:80/adv/index.php?platform=gphone 
	摸瓜V1引擎 

	http://m.ctsec.com:8090/ctzq/mobile/blzx/index.html 
	摸瓜V1引擎 

	http://m.taoguba.com.cn/mWonderList?from=ct 
	摸瓜V1引擎 

	http://m.ctsec.com:8090/ctzq/mobile/wjdc/index.html 
	摸瓜V1引擎 

	http://m.ctsec.com:8090/ctzq/mobile/xgsg/index.html 
	摸瓜V1引擎 

	http://m.ctsec.com:8084/?handleCode=e01 
	摸瓜V1引擎 

	http://218.17.161.51:33025/ 
	摸瓜V1引擎 

	http://www.yongjinbao.com.cn/mobile/about.html?tag=dept 
	摸瓜V1引擎 

	http://gjzx.gjzq.com.cn/infows/rs/yyb/udtime 
	摸瓜V1引擎 

	http://gjzx.gjzq.com.cn/infostat/phonesite/html/10001/index.html 
	摸瓜V1引擎 

	http://gjzx.gjzq.com.cn/infostat/phonesite/html/10002/100021/index.html 
	摸瓜V1引擎 

	http://gjzx.gjzq.com.cn/infostat/phonesite/html/10009/index.html 
	摸瓜V1引擎 

	http://gjzx.gjzq.com.cn/infows/rs/yyb/yybinfo 
	摸瓜V1引擎 

	https://ztgl.dtsbc.com.cn:9080/datong/dist 
	摸瓜V1引擎 

	https://mall.gwgsc.com/netopenws/ccgr/src/app/loginload.html 
	摸瓜V1引擎 

	http://xz.yongjinbao.com.cn/yjb/android/yjbkh.apk 
	摸瓜V1引擎 

	http://113.9.77.117:9711/hexinifs/rs/cms/fund/personalmanager?khid= 
	摸瓜V1引擎 

	https://mmall.cgws.com 
	摸瓜V1引擎 

	http://www.gwgsc.com/sjapp/product.html 
	摸瓜V1引擎 

	https://service.ccnew.com/main/serve_online/index.shtml?catalogNo=serve_online,messageOnline 
	摸瓜V1引擎 

	http://zyzq.bolaninfo.com/zyzq/index.html 
	摸瓜V1引擎 

	http://mn.ccnew.com 
	摸瓜V1引擎 

	http://www.ccnew.com/main/new-web/new-tzzjy/index.shtml 
	摸瓜V1引擎 

	https://service.ccnew.com/main/sso/login.shtml 
	摸瓜V1引擎 

	http://mp.weixin.qq.com/s?__biz=MjM5MTU4NzYwMQ==&mid=200006028&idx=6&sn=104e7aeb771e67f516cd6339ef0fdc3e 
	摸瓜V1引擎 

	https://service.ccnew.com/main/account/index.shtml 
	摸瓜V1引擎 

	http://www.ccnew.com/main/new-web/branch/index.shtml 
	摸瓜V1引擎 

	http://www.ccnew.com/main/fwzx/new/cfzy/newzxdt.shtml 
	摸瓜V1引擎 

	https://service.ccnew.com/cgi-bin/article/ArticleAction?articleId=15592653 
	摸瓜V1引擎 

	http://www.ccnew.com/main/new-zybk/index.shtml 
	摸瓜V1引擎 

	https://service.ccnew.com/cgi-bin/article/ArticleAction?articleId=15592734 
	摸瓜V1引擎 

	https://service.ccnew.com/cgi-bin/article/ArticleAction?articleId=15592346 
	摸瓜V1引擎 

	http://221.232.160.226/zyzq3/search.html 
	摸瓜V1引擎 

	https://ztgl.dtsbc.com.cn:9080/dtzq/statics/agreement/app/agreement.html 
	摸瓜V1引擎 

	http://i.10jqka.com.cn/mobile/index.php?platform=gphone 
	摸瓜V1引擎 

	http://113.9.77.117:9711/hexinifs/rs/cms/register/writeRegisterAgreementSignLog 
	摸瓜V1引擎 

	http://113.9.77.117:9711/hexinifs/rs/cms/register/getAgreements 
	摸瓜V1引擎 

	http://www.jhzq.com.cn/khxy/khxy.htm 
	摸瓜V1引擎 

	http://vaserviece.10jqka.com.cn/vipuser/vip2.html 
	摸瓜V1引擎 

	http://m.0033.com/hexinapi/v1/weblists/%1$s_1.json 
	摸瓜V1引擎 

	http://eq.10jqka.com.cn/download/newhelp/html/child_cate_6.html 
	摸瓜V1引擎 

	http://cachet.hexin.cn/wt_flag_support.json 
	摸瓜V1引擎 

	http://ozone.10jqka.com.cn/tg_templates/doubleone/2014/chicang/luaversion.txt 
	摸瓜V1引擎 

	http://eq.10jqka.com.cn/article/21/assethelp.html 
	摸瓜V1引擎 

	http://eq.10jqka.com.cn/eqadmin/interface/getDataForyybList.php 
	摸瓜V1引擎 

	http://vaserviece.10jqka.com.cn/mobilecfxf/data/json_%s.txt 
	摸瓜V1引擎 

	http://ozone.10jqka.com.cn/tg_templates/doubleone/2015/fwxy/index%s.html 
	摸瓜V1引擎 

	http://xcs.hexin.cn/xiaocaishen/report.html 
	摸瓜V1引擎 

	http://218.75.74.105:8084/hexinifs/rs/cms/ad/adHomePage?platform=gphonewt 
	摸瓜V1引擎 

	http://mobile.10jqka.com.cn/download/ 
	摸瓜V1引擎 

	https://jnsc.dtsbc.com.cn:9880/ 
	摸瓜V1引擎 

	http://eq.10jqka.com.cn/download/domainWhiteList.txt 
	摸瓜V1引擎 

	http://thssjnews.cindasc.com:9999/zxgws/userstock/zqdata?phoneno=%s 
	摸瓜V1引擎 

	http://218.62.40.61:9500/zxgws/userstock/zqdata?zjzh=%s 
	摸瓜V1引擎 

	http://202.175.83.186/index.php?s=/wap/index/f10/id/%s 
	摸瓜V1引擎 

	http://202.175.83.186/index.php?s=/wap/index/index/ 
	摸瓜V1引擎 

	http://vaserviece.10jqka.com.cn/macd/?param=wr 
	摸瓜V1引擎 

	http://vaserviece.10jqka.com.cn/macd/index.php?param=wr 
	摸瓜V1引擎 

	http://ozone.10jqka.com.cn/tg_templates/doubleone/2015/bdxy/index.html 
	摸瓜V1引擎 

	http://eq.10jqka.com.cn/download/kaihu/americafag_%1$s.html 
	摸瓜V1引擎 

	http://eq.10jqka.com.cn/download/kaihu/ccexplain_%1$s.html 
	摸瓜V1引擎 

	http://eq.10jqka.com.cn/download/kaihu/fxexplain_%1$s.html 
	摸瓜V1引擎 

	http://stock.10jqka.com.cn/newstock/v3/phone_%1$s.html 
	摸瓜V1引擎 

	https://b2b-api.10jqka.com.cn/b2bgw/resource/h5/private/ths_b2b/latest/stock_ipo/stock_ipo/index.html 
	摸瓜V1引擎 

	https://ozone.10jqka.com.cn/tg_templates/doubleone/2020-q1/StockAndBondGuide/newStockGuide.html 
	摸瓜V1引擎 

	http://eq.10jqka.com.cn/download/newhelp/html/child_cate_6.html?tradehelp=2 
	摸瓜V1引擎 

	http://vote.10jqka.com.cn/webvote/f19a453d164fdab27ed4b0df3fa34cf6 
	摸瓜V1引擎 

	http://xcs.hexin.cn/xiaocaishen/account/report.html 
	摸瓜V1引擎 

	http://push.10jqka.com.cn/interface/index.php?reqtype=mipns_user&userid=%1$s&deviceToken=%2$s&username=%3$s 
	摸瓜V1引擎 

	http://push.10jqka.com.cn/interface/index.php?reqtype=mipns_user&userid=%1$s&actionType=1 
	摸瓜V1引擎 

	http://222.178.70.12:8602/ 
	摸瓜V1引擎 

	http://mobile2.10jqka.com.cn/interface/ExceptionLog/xingyeweb/SMS_Search.php 
	摸瓜V1引擎 

	http://e.swsc.com.cn/m/mall/index.html 
	摸瓜V1引擎 

	http://krt.swsc.com.cn/m 
	摸瓜V1引擎 

	http://113.204.68.206:8081/m/mall/ 
	摸瓜V1引擎 

	http://113.204.68.206:60001/hexinifs/rs/cms/ad/adHomePage?platform=guser 
	摸瓜V1引擎 

	http://edu.swsc.com.cn/h5 
	摸瓜V1引擎 

	http://wtsj.swsc.com.cn 
	摸瓜V1引擎 

	http://121.15.129.246/app/xrt-v1.0.apk 
	摸瓜V1引擎 

	http://vaserviece.10jqka.com.cn/macd/index3.html 
	摸瓜V1引擎 

	http://www.cczq.com/main/a/20160509/10930580.shtml 
	摸瓜V1引擎 

	http://wap.ytzq.net/ytzq3g/am/khytgpdzh.apk 
	摸瓜V1引擎 

	https://www.dtsbc.com.cn/main/a/20240112/27985.html 
	摸瓜V1引擎 

	http://www.zszq.com.cn/jydt/download.asp?t=ths 
	摸瓜V1引擎 

	https://ztgl.dtsbc.com.cn:9080/yyzt-zndp/ 
	摸瓜V1引擎 

	http://i.10jqka.com.cn/mobile/newbindPhone.php?platform=gphone 
	摸瓜V1引擎 

	http://i.10jqka.com.cn/mobile/fee_gift.php?platform=gphone 
	摸瓜V1引擎 

	http://i.10jqka.com.cn/mobile/index.html?url=%1$s&thirdname=%2$s 
	摸瓜V1引擎 

	http://download.gjzq.com.cn/dzht/zqzyshgxy.pdf 
	摸瓜V1引擎 

	http://112.124.211.78:8602/ 
	摸瓜V1引擎 

	http://112.124.211.78:8080/ 
	摸瓜V1引擎 

	http://120.55.174.125:8601/cgiws/portal/src/com/homepage.html 
	摸瓜V1引擎 

	http://120.55.174.125:8601/cgiws/portal/src/app/login.html 
	摸瓜V1引擎 

	http://www.stocke.com.cn/zszq/jjyw/xgsgzn.html 
	摸瓜V1引擎 

	http://wx.stocke.com.cn/RoxBusiness/cuscolumnHis/show.3g?code=0725110259 
	摸瓜V1引擎 

	http://www.iwencai.com/api/zhangting 
	摸瓜V1引擎 

	http://eq.10jqka.com.cn/wencai/index.php 
	摸瓜V1引擎 

	https://data.hexin.cn/change/index/ 
	摸瓜V1引擎 

	http://ydjl.cnht.com.cn:8889/im-client/online 
	摸瓜V1引擎 

	https://data-drcn.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-dra.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-dre.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-drru.push.dbankcloud.com 
	摸瓜V2引擎 

	https://metrics1-drcn.dt.dbankcloud.cn:443 
	摸瓜V2引擎 

	https://metrics-dra.dt.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics2.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics5.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics5.dt.dbankcloud.ru:6447 
	摸瓜V2引擎 

	https://grs.dbankcloud.com 
	摸瓜V2引擎 

	https://grs.dbankcloud.cn 
	摸瓜V2引擎 

	https://grs.dbankcloud.asia 
	摸瓜V2引擎 

	https://grs.platform.dbankcloud.ru 
	摸瓜V2引擎 

	https://grs.dbankcloud.eu 
	摸瓜V2引擎 


4.3 邮箱线索
	邮箱地址
	所在文件

	guojin@gjzq.com 
	com/hexin/android/component/GuoJinWeiTuoPhoneNumVerify.java 

	guojin@gjzq.com 
	com/hexin/android/component/qs/guojin/GJFirstPage.java 

	this@gridview.javaclass 
	com/hexin/b2b/component/container/impl/view/GridView.java 

	this@channelcenter.lifecycle 
	com/hexin/component/messagecenter/center/ChannelCenter.java 

	x5tbs@tencent.com 
	com/tencent/smtt/sdk/X5Downloader.java 

	danikula@gmail.com 
	defpackage/ee5.java 

	support@card.io 
	exocr/bankcard/CardScanner.java 

	sjkf@myhexin.com 
请发邮件至compliance@drivewealth.com如果您希望退出 
您也可以发送邮件至compliance@drivewealth.com与我们更新您的 
请发邮件至compliance@drivewealth.com与我们联系 
guojin@gjzq.com 
	摸瓜V1引擎 


4.4 手机号线索
	手机号
	所在文件

	17179869184 
	tv/danmaku/ijk/media/player/IjkMediaMeta.java 



5. 签名证书
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6. 硬编码敏感信息
	可能的敏感信息

	"auto_order_authority_tip_content" : "须知： 1、请保持您的手机始终在后台运行，切勿手动关闭进程 2、在条件单运行期间，请保持您的手机网络畅通 3、请务必关闭您的省电模式，以免进程被系统清理 4、请您开通通知管理，以便条件单触发后第一时间收到通知提醒 5、条件单生效期间请勿关机、以免条件单无法提交 6、该功能仅支持MIUI8及以上版本，请务必开启自启动模式并锁定该任务，以免被其他程序自动清理 7、提交预约条件单后，您当前的资金账户将为保持在线状态，切勿手动设置保持在线时间 8、下单操作将会在30秒内完成，如因网络慢等原因在30秒内无法完成下单，客户端将发通知提醒您是否需要继续手动下单。 请遵守以上须知，如因以上原因触发失败，后果须由本人承担" 

	"bank2stock_bankpwd_name" : "银行密码" 

	"bank2stock_bankpwd_tip" : "请输入银行密码" 

	"bank2stock_dealpwd_name" : "资金密码" 

	"bank2stock_dealpwd_tip" : "开户时设置，初始同交易密码" 

	"binding_login_changepwd" : "您绑定后通过本设备修改过密码，需要重新输入密码登录并绑定" 

	"button_register_getPwd" : "获取密码" 

	"button_register_get_authcode" : "获取验证码" 

	"chuancai_button_register_getPwd" : "获取验证码" 

	"chuancai_registe_enter_password" : "输入验证码" 

	"content_sjwtfs_no_data" : "暂无数据" 

	"da_api" : "http://wencai.ths8.com/operationapi/systemtime" 

	"dealpwd_tip" : "请输入资金密码" 

	"dialog_item_forget_password" : "忘记密码" 

	"dp_bid_use_secret_desc" : "告诉我们你的秘技，一起升级该功能，使用中有任何疑问也可以告诉我们哦!" 

	"dp_bid_use_secret_title" : "关于集合竞价，你有什么秘技？" 

	"drivewealth_login_double_loginpassword" : "确认交易密码" 

	"dyjr_auth_url" : "https://218.66.110.212:6690/hfzqcall/protocol.html" 

	"fenshi_land_goto_intent_key" : "island" 

	"find_pwd_page_url" : "http://i.10jqka.com.cn/mobile/forgetPasswd_gphone.html" 

	"firstpage_zhongyuan_cjwt" : "常见问题" 

	"forget_pwd" : "忘记密码" 

	"fp_cancel_set_pwd_tip" : "取消后，%s将无法开通指纹登录。 确定取消？" 

	"fp_login_by_password" : "密码登录" 

	"fp_tip_cacel_set_quick_pwd" : "确定不想一个密码快捷登录多个账号？" 

	"get_auth_code_first" : "请先获取验证码" 

	"gm_input_password" : "请输入交易密码" 

	"gm_login_please_input_password" : "请输入交易密码" 

	"guojin_alert_registe_authcode_success" : "验证码已通过短信发送，如2分钟内未收到，请再次点击发送。" 

	"guojin_comm_pwd" : "通讯密码:" 

	"guojin_forget_passport_pwd" : "忘记通行证密码？" 

	"guojin_forget_pwd" : "忘记密码？" 

	"guojin_forget_pwd_notice" : "资金账号密码修改，需要本人携带身份证和股东卡到所在营业部柜台办理" 

	"guojin_tv_login_password" : "密码:" 

	"hx_hangqing_content_sjwtfs_no_data" : "暂无数据" 

	"hx_hangqing_dp_bid_use_secret_desc" : "告诉我们你的秘技，一起升级该功能，使用中有任何疑问也可以告诉我们哦!" 

	"hx_hangqing_dp_bid_use_secret_title" : "关于集合竞价，你有什么秘技？" 

	"hx_hangqing_fenshi_land_goto_intent_key" : "island" 

	"hx_hangqing_hushen_dplipper_key" : "4a1a6bd8c0294ea0" 

	"hx_hangqing_klinebs_services_key" : "kbsService" 

	"hx_hangqing_set_log_key" : "setlog" 

	"hx_wt_bankstocktransfer_bank_password" : "银行密码" 

	"hx_wt_bankstocktransfer_collection_input_funds_pwd" : "请输入资金密码" 

	"hx_wt_bankstocktransfer_funds_pwd" : "资金密码" 

	"hx_wt_bankstocktransfer_stock2bank_bankpwd_name" : "银行密码" 

	"hx_wt_bankstocktransfer_stock2bank_bankpwd_tip" : "请输入银行密码" 

	"hx_wt_bankstocktransfer_stock2bank_dealpwd_name" : "资金密码" 

	"hx_wt_bankstocktransfer_stock2bank_dealpwd_tip" : "请输入资金密码" 

	"hx_wt_tradepasswordmodify_origin_capital_pwd" : "原资金密码" 

	"hx_wt_tradepasswordmodify_origin_communication_pwd" : "原通讯密码" 

	"hx_wt_tradepasswordmodify_origin_pwd" : "请输入原密码" 

	"hx_wt_tradepasswordmodify_pwd_length_range_format" : "原密码位数必须在%1$s位-%2$s位之间!" 

	"hx_wt_voting_auth_method_title" : "服务通道" 

	"hx_wt_voting_jhpwd" : "激活密码" 

	"hx_wt_voting_pwdmanager_title" : "服务密码管理" 

	"hyzq_tgcp_title" : "投顾产品" 

	"hyzq_tgcp_url" : "https://219.141.171.214/tgcpsj/gate.jsp?qdbs=9&token=" 

	"input_auth_code_first" : "请先输入验证码" 

	"invalidpassword" : "输入密码至少包含8位且至少一位数字和一个字母" 

	"ito_auth_face_attack" : "人脸验证失败" 

	"ito_auth_face_tip" : "面部信息" 

	"ito_auth_fail" : "活体验证失败" 

	"ito_auth_hijack" : "检测到劫持" 

	"ito_auth_idc_tip" : "身份证件信息" 

	"ito_auth_init_fail" : "sdk初始化失败_授权码失败" 

	"ito_auth_live_cancel" : "活体页面用户主动取消检测" 

	"ito_auth_live_init_model_fail" : "sdk初始化失败_加载模型失败" 

	"ito_auth_live_init_other_fail" : "sdk初始化失败_其他失败" 

	"ito_auth_live_start_cancel" : "引导页面用户主动取消检测" 

	"ito_auth_live_title" : "活体检测" 

	"ito_auth_multiple_face" : "检测到多个人" 

	"ito_auth_network_err" : "网络请求错误" 

	"ito_auth_no_face" : "没有检测到人脸" 

	"ito_auth_not_camera_permission" : "没有相机权限" 

	"ito_auth_other_attack" : "其他攻击" 

	"ito_auth_package_name_not_support" : "包名未授权" 

	"ito_auth_restart_live" : "检测过程中锁屏或退出后台" 

	"ito_auth_time_out" : "检测超时" 

	"ito_auth_tip" : "实名认证需要收集并使用您的以下信息" 

	"ito_auth_tip_eye_too_small" : "眼睛睁大一点" 

	"ito_auth_tip_face_shield" : "请勿遮挡人脸" 

	"ito_auth_tip_glass" : "请勿遮挡人脸" 

	"ito_auth_tip_mouth_too_small" : "嘴巴张大一点" 

	"ito_auth_tip_no_face" : "没有检测到人脸" 

	"ito_auth_tip_not_center" : "请按图示将人脸放入取景框中" 

	"ito_auth_tip_not_frontal" : "请正对屏幕" 

	"ito_auth_tip_not_stable" : "请不要晃动" 

	"ito_auth_tip_too_bright" : "请调整光线,避开强光" 

	"ito_auth_tip_too_close" : "请再远一点" 

	"ito_auth_tip_too_dark" : "请正对屏幕,确保光线充足" 

	"ito_auth_tip_too_far" : "请再近一点" 

	"ito_auth_title" : "实名认证" 

	"ito_auth_ui_not_support" : "ui不被支持" 

	"ito_auth_unsafe_environment" : "设备存在安全隐患" 

	"ito_bind_auth_cancelled" : "用户取消认证" 

	"ito_bind_no_suitable_authenticator" : "获取认证设备失败" 

	"jianghai_registe_enter_password" : "输入验证码" 

	"logind_jiaoyimima" : "交易密码登录" 

	"micro_loan_open_notice_for_user" : "非个人用户请到营业部办理开通." 

	"modify_pwd" : "编辑"pwd和您的新密码"(例:pwd1234)发送至：" 

	"modify_pwd_differ_tip" : "新密码前后不一致" 

	"modify_pwd_force_tip" : "你必须修改通讯密码后才能继续登录" 

	"modify_pwd_notice" : "所有信息经过加密处理，保证账户安全" 

	"modify_pwd_qs" : "THS" 

	"moni_login_forget_pwd" : "忘记密码" 

	"moni_login_pwd_cannot_null" : "密码不能为空" 

	"network_hall_key_commpwd" : "lg_commpwd" 

	"network_hall_key_pwd" : "lg_tradepwd" 

	"notice_com_dynamic_pwd" : "提示：没有通讯密码或者动态口令可以不输入" 

	"onekey_password" : "密码" 

	"page_weituo_shvote_auth_method_title" : "服务通道" 

	"please_enter_pwd" : "请输入密码" 

	"prefix_pwd" : "pwd" 

	"prefix_pwd_qs" : "8" 

	"protect_pwd_disabled_tip" : "输入错误次数过多，为保证账号安全，系统将删除您之前保存的账号密码信息并解除绑定" 

	"protect_pwd_fail_tip" : "保护密码输入错误，您还可以输入%s次" 

	"protect_pwd_forget_tip" : "因您忘记了保护密码，为保证账号安全，系统将删除您之前保存的账号密码信息并解除绑定" 

	"push_register_secret_key_file" : "push_pubKey.dat" 

	"qs_registe_enter_password" : "请输入密码" 

	"qs_registe_password" : "密码" 

	"register_password" : "密 码" 

	"register_pwd" : "编辑"pwd和您的密码"(例:pwd1234)发送至：" 

	"register_pwd_not_null" : "密码不能为空" 

	"register_pwd_qs" : "THS" 

	"register_user" : "用 户 名" 

	"security_zixun_content_key" : "conent" 

	"set_authority_content" : "首次设置全自动提醒请先进行权限设置" 

	"set_log_key" : "setlog" 

	"set_password" : "设置密码" 

	"shezhi_mima_baohu_reset_title" : "再输一次" 

	"shezhi_mima_baohu_tip" : "该密码用于登录时校验身份" 

	"shezhi_mima_baohu_title" : "请先设置6位数字保护密码" 

	"sms_forgetpwd_notice_qs" : "======券商对于短信修改密码的提示语======" 

	"stock2bank_dealpwd_name" : "资金密码" 

	"stock2bank_dealpwd_tip" : "开股票账户时设置，初始同交易密码" 

	"string_fxjs_key" : "风险警示" 

	"trade_password" : "交易密码" 

	"url_zhongyuan_cjwt" : "https://service.ccnew.com/main/serve_online/index.shtml?catalogNo=serve_online,messageOnline#/cgi-bin/onlineService/CommonAction?function=findAllCommons&catalogNo=serve_online,commonQuestion" 

	"weituo_edit_com_dynamic_password" : "请输入动态口令" 

	"weituo_login_custom_authentic_code" : "2" 

	"weituo_login_find_pwd" : "找回密码" 

	"weixin_app_secret" : "e5c065eac5d61291b05a6295ac4d94df" 

	"withdraws_headline_title" : "委托/均价" 

	"wt_bank_password" : "请输入银行密码!" 

	"wt_deal_password" : "请输入交易密码!" 

	"wt_login_tx_authenticode" : "请输入验证码" 

	"wt_rzrq_pwd_same_with_hs" : "同普通交易密码" 

	"wt_xy_pwd" : "交易密码" 

	"wt_zijin_password" : "请输入资金密码!" 

	"wtlogin_input_password" : "请输入普通交易密码" 

	"yhlc_rgcpcx_title" : "认购理财产品查询" 

	"yhlc_sgcpcx_title" : "申购理财产品查询" 

	"zixun_filter_qs_accesskey" : "bd5257b8acc9b34a" 

	"znkf_account_security_aeskey" : "Lvtu24Md9k3Fh5A8" 

	"register_password" : "密 码" 

	"register_user" : "用 户 名" 

	"set_log_key" : "setlog" 

	"register_password" : "密 码" 

	"register_user" : "用 户 名" 

	"set_log_key" : "setlog" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.READ_CALENDAR
	危险
	读取日历事件
	允许应用程序读取您手机上存储的所有日历事件。恶意应用程序可以借此将您的日历事件发送给其他人

	android.permission.WRITE_CALENDAR
	危险
	添加或修改日历事件并向客人发送电子邮件
	允许应用程序添加或更改日历上的事件,这可能会向客人发送电子邮件。恶意应用程序可以使用它来删除或修改您的日历活动或向客人发送电子邮件

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	com.android.launcher.permission.INSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.UNINSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.USE_FINGERPRINT
	正常
	allow use of指纹
	该常量在 API 级别 28 中已被弃用。应用程序应改为请求 USE_BIOMETRIC

	android.permission.USE_BIOMETRIC
	正常
	
	允许应用使用设备支持的生物识别模式。

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
	正常
	访问额外的位置提供程序命令
	访问额外的位置提供程序命令，恶意应用程序可能会使用它来干扰 GPS 或其他位置源的操作

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	com.hexin.plat.android.DatongSecurity.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	com.hexin.plat.android.DatongSecurity.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	com.hexin.plat.android.DatongSecurity.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.hexin.plat.android.Hexin
	Schemes: datongsecurity349://, amihexin://, hxpage://, 
Hosts: run, client.html, 
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