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京东秒杀（ 58.69.318版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	京东秒杀

	版本
	58.69.318

	包名
	subscribe.able.xbox

	域名线索
	136条

	URL线索
	164条

	APP图标
	

	分析日期
	2025年4月23日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	childapp.apk

	文件大小
	22.69MB

	MD5值
	40ad79d79a4ade0439ff090ba2ce9ad2

	SHA1值
	d981c377a0a46ef1794cf29f6d1f5c6f997d7269

	SHA256值
	3bd8f7b46f3b39b3fc63f43d709ca793368f682d52204f9296d6d52a8f9a50b3



3. APP基本信息
	类别
	内容

	App名称
	京东秒杀

	包名
	subscribe.able.xbox

	主活动Activity
	subscribe.able.xbox.nwbqkvakxfm

	安卓版本名称
	58.69.318

	安卓版本
	5869318



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	pim.baidu.com
	IP: 110.242.68.199 
所属国家: China 
地区: Hebei 
城市: Baoding 

	zhangwenqiang06.bcc-gzbh.baidu.com
	没有服务器地理信息. 

	card.e.189.cn
	IP: 222.93.107.242 
所属国家: China 
地区: Jiangsu 
城市: Suzhou 

	boxnovel.baidu.com
	IP: 110.242.69.247 
所属国家: China 
地区: Hebei 
城市: Baoding 

	toblog.volceapplog.com
	IP: 123.125.216.194 
所属国家: China 
地区: Beijing 
城市: Beijing 

	xmlpull.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	service.weibo.com
	IP: 123.125.107.13 
所属国家: China 
地区: Beijing 
城市: Beijing 

	rd-im-server.bcc-szth.baidu.com
	没有服务器地理信息. 

	wise-novel-authority-logo.cdn.bcebos.com
	IP: 60.6.196.35 
所属国家: China 
地区: Hebei 
城市: Xingtai 

	tobapplog.volceapplog.com
	IP: 123.125.216.215 
所属国家: China 
地区: Beijing 
城市: Beijing 

	e.189.cn
	IP: 42.123.76.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wx.tenpay.com
	IP: 210.22.240.151 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	searchvideo.cdn.bcebos.com
	IP: 221.195.34.35 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	bdconf-turbonet.baidu.com
	没有服务器地理信息. 

	qvse.baidu.com
	IP: 182.61.201.105 
所属国家: China 
地区: Beijing 
城市: Beijing 

	huatuocode.huatuo.qq.com
	没有服务器地理信息. 

	imeres.baidu.com
	IP: 60.6.196.38 
所属国家: China 
地区: Hebei 
城市: Xingtai 

	login.imgcache.qq.com
	IP: 124.166.237.88 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	toblog-alink.ctobsnssdk.com
	IP: 123.125.216.196 
所属国家: China 
地区: Beijing 
城市: Beijing 

	abtest.volceapplog.com
	IP: 123.125.216.229 
所属国家: China 
地区: Beijing 
城市: Beijing 

	bdbus-turbonet.baidu.com
	IP: 110.242.69.63 
所属国家: China 
地区: Hebei 
城市: Baoding 

	appsupport.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	apps.bytesfield-b.com
	IP: 123.125.216.198 
所属国家: China 
地区: Beijing 
城市: Beijing 

	apps.oceanengine.com
	IP: 123.125.216.198 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sv.baidu.com
	IP: 111.206.209.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	stream-sdk.feedcoopapi.com
	IP: 221.204.58.138 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	passport.baidu.com
	IP: 110.242.70.172 
所属国家: China 
地区: Hebei 
城市: Baoding 

	app.nuomi.com
	IP: 153.3.238.152 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	api.qqminigame.qq.com
	IP: 116.130.228.42 
所属国家: China 
地区: Beijing 
城市: Beijing 

	apps.bytesfield.com
	IP: 123.125.216.197 
所属国家: China 
地区: Beijing 
城市: Beijing 

	als.baidu.com
	IP: 110.242.68.136 
所属国家: China 
地区: Hebei 
城市: Baoding 

	open.weibo.cn
	IP: 123.125.107.13 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.weibo.com
	IP: 123.125.107.13 
所属国家: China 
地区: Beijing 
城市: Beijing 

	xml.org
	IP: 104.239.142.8 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	api-access.pangolin-sdk-toutiao.com
	IP: 60.6.0.234 
所属国家: China 
地区: Hebei 
城市: Xingtai 

	baidu.com
	IP: 110.242.68.66 
所属国家: China 
地区: Hebei 
城市: Baoding 

	wappass.baidu.com
	IP: 110.242.70.195 
所属国家: China 
地区: Hebei 
城市: Baoding 

	api-push.meizu.com
	IP: 221.5.93.66 
所属国家: China 
地区: Guangdong 
城市: Foshan 

	srfsh.baidu.com
	IP: 220.181.33.128 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api-e189.21cn.com
	IP: 222.93.106.185 
所属国家: China 
地区: Jiangsu 
城市: Suzhou 

	mime.baidu.com
	IP: 110.242.70.143 
所属国家: China 
地区: Hebei 
城市: Baoding 

	trade.baidu-int.com
	没有服务器地理信息. 

	pd.qq.com
	IP: 60.29.238.80 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	long.open.weixin.qq.com
	IP: 112.65.193.170 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	openapi.baidu.com
	IP: 110.242.69.36 
所属国家: China 
地区: Hebei 
城市: Baoding 

	sf6-ttcdn-tos.pstatp.com
	IP: 183.255.33.72 
所属国家: China 
地区: Hainan 
城市: Haikou 

	passport.qatest.baidu.com
	没有服务器地理信息. 

	cgi.connect.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	id6.me
	IP: 42.123.77.138 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ecom.pangolin-sdk-toutiao.com
	IP: 101.26.38.241 
所属国家: China 
地区: Hebei 
城市: Handan 

	q.qq.com
	IP: 60.28.172.170 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	ichannel.snssdk.com
	IP: 123.125.216.196 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sp0.baidu.com
	IP: 110.242.70.57 
所属国家: China 
地区: Hebei 
城市: Baoding 

	union.baidu.com
	IP: 111.206.208.169 
所属国家: China 
地区: Beijing 
城市: Beijing 

	reward-api.csjplatform.com
	IP: 123.125.216.194 
所属国家: China 
地区: Beijing 
城市: Beijing 

	i.snssdk.com
	IP: 123.125.216.193 
所属国家: China 
地区: Beijing 
城市: Beijing 

	apmplus.volces.com
	IP: 123.125.216.216 
所属国家: China 
地区: Beijing 
城市: Beijing 

	audiotest.baidu.com
	IP: 180.101.49.122 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	pn.baidu.com
	IP: 60.6.196.35 
所属国家: China 
地区: Hebei 
城市: Xingtai 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	ms.zzx9.cn
	IP: 123.125.99.31 
所属国家: China 
地区: Beijing 
城市: Beijing 

	tucao.qq.com
	IP: 116.130.229.78 
所属国家: China 
地区: Beijing 
城市: Beijing 

	vse.baidu.com
	IP: 111.206.208.71 
所属国家: China 
地区: Beijing 
城市: Beijing 

	dptesths.baidu.com
	IP: 10.36.253.221 
所属国家: - 
地区: - 
城市: - 

	open.toutiao.com
	IP: 123.125.216.218 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cover.baidu.com
	IP: 153.3.238.78 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	imgcache.qq.com
	IP: 221.204.14.58 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	httpsdns.baidu.com
	IP: 110.242.68.141 
所属国家: China 
地区: Hebei 
城市: Baoding 

	upl.baidu.com
	IP: 111.206.208.71 
所属国家: China 
地区: Beijing 
城市: Beijing 

	klink.volceapplog.com
	IP: 123.125.216.218 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cgi.qplus.com
	没有服务器地理信息. 

	mime-sh.baidu.com
	IP: 220.181.33.128 
所属国家: China 
地区: Beijing 
城市: Beijing 

	alink.volceapplog.com
	IP: 123.125.216.194 
所属国家: China 
地区: Beijing 
城市: Beijing 

	etrade-api.baidu.com
	IP: 153.3.237.144 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	himg.bdimg.com
	IP: 116.114.96.38 
所属国家: China 
地区: Nei Mongol 
城市: Baotou 

	openapi.alipay.com
	IP: 110.76.18.202 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	w.^
	没有服务器地理信息. 

	tcbox.baidu.com
	IP: 111.206.209.137 
所属国家: China 
地区: Beijing 
城市: Beijing 

	s.bdstatic.com
	IP: 60.6.196.48 
所属国家: China 
地区: Hebei 
城市: Xingtai 

	t10.nuomi.com
	没有服务器地理信息. 

	www.baidu.com
	IP: 110.242.70.57 
所属国家: China 
地区: Hebei 
城市: Baoding 

	srf.baidu.com
	IP: 111.206.208.178 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cn.register.xmpush.xiaomi.com
	IP: 221.194.179.52 
所属国家: China 
地区: Hebei 
城市: Langfang 

	crbug.com
	IP: 216.239.32.29 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	developer.android.com
	IP: 142.251.33.78 
所属国家: Canada 
地区: Ontario 
城市: Toronto 

	cq02-mic-iptest.cq02.baidu.com
	没有服务器地理信息. 

	nop.nuomi.com
	IP: 157.0.146.184 
所属国家: China 
地区: Jiangsu 
城市: Suzhou 

	vop.baidu.com
	IP: 111.206.209.68 
所属国家: China 
地区: Beijing 
城市: Beijing 

	imehd.baidu.com
	IP: 111.206.208.178 
所属国家: China 
地区: Beijing 
城市: Beijing 

	minigame.gtimg.cn
	IP: 116.196.151.112 
所属国家: China 
地区: Zhejiang 
城市: Jinhua 

	afdconf.baidu.com
	IP: 110.242.69.185 
所属国家: China 
地区: Hebei 
城市: Baoding 

	etrade.baidu.com
	IP: 153.3.237.144 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	se.nuomi.com
	IP: 153.3.238.152 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	databyterangers.com.cn
	没有服务器地理信息. 

	support.qq.com
	IP: 116.130.229.78 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mp.weixin.qq.com
	IP: 140.207.176.25 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	epay.baidu.com
	IP: 111.206.208.174 
所属国家: China 
地区: Beijing 
城市: Beijing 

	log.snssdk.com
	IP: 123.125.216.194 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api-push.in.meizu.com
	IP: 206.161.233.191 
所属国家: United States of America 
地区: Virginia 
城市: Herndon 

	open.weixin.qq.com
	IP: 140.207.191.167 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	www.samsungapps.com
	IP: 52.18.136.34 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	m.q.qq.com
	IP: 60.28.172.170 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	talos.bcc-bdbl.baidu.com
	没有服务器地理信息. 

	wspeed.qq.com
	没有服务器地理信息. 

	stream.snssdk.com
	IP: 123.125.216.194 
所属国家: China 
地区: Beijing 
城市: Beijing 

	bz-ipdx.baidu.com
	IP: 180.101.50.100 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	applog.snssdk.com
	IP: 123.125.216.198 
所属国家: China 
地区: Beijing 
城市: Beijing 

	uil.cbs.baidu.com
	IP: 180.97.107.12 
所属国家: China 
地区: Jiangsu 
城市: Suzhou 

	alsoffline.baidu-int.com
	没有服务器地理信息. 

	dueros-voice.baidu.com
	IP: 111.206.208.71 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.baidu.com
	IP: 110.242.71.66 
所属国家: China 
地区: Hebei 
城市: Baoding 

	issuetracker.google.com
	IP: 142.251.215.238 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	180.76.76.112
	IP: 180.76.76.112 
所属国家: China 
地区: Beijing 
城市: Beijing 

	tobapplog.ctobsnssdk.com
	IP: 123.125.216.198 
所属国家: China 
地区: Beijing 
城市: Beijing 

	privacy.baidu.com
	IP: 123.117.133.38 
所属国家: China 
地区: Beijing 
城市: Beijing 

	dushu.baidu.com
	IP: 110.242.69.18 
所属国家: China 
地区: Hebei 
城市: Baoding 

	toblog.ctobsnssdk.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	afd.baidu.com
	IP: 110.242.68.136 
所属国家: China 
地区: Hebei 
城市: Baoding 

	resolver.msg.xiaomi.net
	IP: 123.125.102.69 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wap.cmpassport.com
	IP: 112.33.111.233 
所属国家: China 
地区: Anhui 
城市: Hefei 

	h5.qzone.qq.com
	IP: 116.130.230.115 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.weixin.qq.com
	IP: 112.65.193.153 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	servicewechat.com
	IP: 109.244.171.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	openmobile.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	ufosdk.baidu.com
	IP: 220.181.111.150 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mbd.baidu.com
	IP: 110.242.69.18 
所属国家: China 
地区: Hebei 
城市: Baoding 

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	h2tcbox.baidu.com
	IP: 110.242.69.208 
所属国家: China 
地区: Hebei 
城市: Baoding 

	ti.qq.com
	IP: 60.29.239.156 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	fusion.qq.com
	IP: 116.130.228.157 
所属国家: China 
地区: Beijing 
城市: Beijing 

	csj-sp.csjdeveloper.com
	IP: 123.125.216.227 
所属国家: China 
地区: Beijing 
城市: Beijing 

	10.38.162.35
	IP: 10.38.162.35 
所属国家: - 
地区: - 
城市: - 

	cpro.baidustatic.com
	IP: 101.72.203.38 
所属国家: China 
地区: Hebei 
城市: Langfang 

	sz-shaheenv-al-b.bcc-szwg.baidu.com
	没有服务器地理信息. 

	bjyz-mco-searchbox201609-m12xi3-044.bjyz.baidu.com
	没有服务器地理信息. 

	mon.snssdk.com
	IP: 112.83.164.206 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 


4.2 URL线索
	URL信息
	Url所在文件

	https://boxnovel.baidu.com/boxnovel/detail 
	com/baidu/input/mobsdk/wapnovel/ImeNovelWebViewActivity.java 

	http://zhangwenqiang06.bcc-gzbh.baidu.com:8081/boxnovel/detail 
	com/baidu/input/mobsdk/wapnovel/ImeNovelWebViewActivity.java 

	https://dushu.baidu.com 
	com/baidu/input/mobsdk/wapnovel/ImeNovelWebViewActivity.java 

	http://zhangwenqiang06.bcc-gzbh.baidu.com:8085 
	com/baidu/input/mobsdk/wapnovel/ImeNovelWebViewActivity.java 

	https://boxnovel.baidu.com/boxnovel/content 
	com/baidu/input/mobsdk/wapnovel/ImeNovelWebViewActivity.java 

	http://zhangwenqiang06.bcc-gzbh.baidu.com:8081/boxnovel/content 
	com/baidu/input/mobsdk/wapnovel/ImeNovelWebViewActivity.java 

	https://imeres.baidu.com/fileupload/2022-06-24/51f67710c0675d247246d38e80299f63front_pad_callmorning.zip 
	com/baidu/input/platochat/impl/logic/CallMorningFrontResourceUseCaseKt.java 

	https://imeres.baidu.com/fileupload/2022-06-24/6f44dfee888a230c35d6047618c9d8a1front_pad_callmorning_720.zip 
	com/baidu/input/platochat/impl/logic/CallMorningFrontResourceUseCaseKt.java 

	https://imeres.baidu.com/fileupload/2022-08-31/99b0078f17a4c8189b5481a861f1b2e3front_pad_callmorning.zip 
	com/baidu/input/platochat/impl/logic/CallMorningFrontResourceUseCaseKt.java 

	https://imeres.baidu.com/fileupload/2022-06-24/218faa49a57f330646d8743a9bf06714front_phone_callmorning.zip 
	com/baidu/input/platochat/impl/logic/CallMorningFrontResourceUseCaseKt.java 

	https://imeres.baidu.com/fileupload/2022-06-29/a7db769087f74baf05dd4c210987ed90front_phone_callmorning_720.zip 
	com/baidu/input/platochat/impl/logic/CallMorningFrontResourceUseCaseKt.java 

	https://imeres.baidu.com/fileupload/2022-08-31/e510796bd0b542bf6304028fd0debc02front_phone_callmorning.zip 
	com/baidu/input/platochat/impl/logic/CallMorningFrontResourceUseCaseKt.java 

	https://imeres.baidu.com/fileupload/2022-07-18/12e8429078291eea63cfac73920e761fcallmorning.zip 
	com/baidu/input/platochat/impl/logic/CallMorningPostDeliveryResourceUseCase.java 

	https://imeres.baidu.com/fileupload/2022-06-24/75390806ccd2b37cca40a997bbb5a32bsleep.zip 
	com/baidu/input/platochat/impl/logic/SleepFrontResourceUseCase.java 

	https://imeres.baidu.com/fileupload/2022-06-24/ce6a1ad9ae46ada8048706fa0274f3b0sleep.zip 
	com/baidu/input/platochat/impl/logic/SleepFrontResourceUseCase.java 

	https://imeres.baidu.com/fileupload/2022-08-31/fd571f0ea9b877879fa1be6108b53f2dsleep720.zip 
	com/baidu/input/platochat/impl/logic/SleepFrontResourceUseCase.java 

	https://imeres.baidu.com/fileupload/2024-10-08/37c3c1cef3c498e02c3dfb2caec2524edream_flash.mp4 
	com/baidu/input/platochat/impl/v2/script/ui/AIFriendsScriptFlashbackActivity.java 

	http://imehd.baidu.com/jsapi/Index/Index/js 
	com/baidu/input/pocketdocs/impl/docs/DocOpenWebView.java 

	https://imeres.baidu.com/commer/pocket/file/img/7d378f8c297611342eeff54135fdb5f31667377277dT098DUxrU.png 
	com/baidu/input/pocketdocs/impl/repo/EnterpriseStateManager$fakeEnterprise$2.java 

	http://imeres.baidu.com/imeres/imemmi-public/upload/imags/2022-5/1652093348418/c6e5995731bd.png 
	com/baidu/input/pocketdocs/impl/utils/MockInterceptor.java 

	https://imeres.baidu.com/imeres/imemmi-public/upload/sticker/fromZip/1652364983/48728759.jpeg 
	com/baidu/input/pocketdocs/impl/utils/MockInterceptor.java 

	https://srf.baidu.com/site/scrmMobile/index.html 
	com/baidu/input/pocketdocs/impl/renewal/PocketJump.java 

	https://mime-sh.baidu.com 
	com/baidu/input/pocketdocs/impl/renewal/PocketJump.java 
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6. 硬编码敏感信息

7. 加壳分析
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9. 此APP的危险动作

10. 应用内通信
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