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绿盟OA测试（ 1.0.3版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	绿盟OA测试

	版本
	1.0.3

	包名
	com.nsfocus.workplatformtest

	域名线索
	112条

	URL线索
	117条

	APP图标
	

	分析日期
	2025年9月9日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	it_work_test_v1.0.3_build39_20241120_1102.apk

	文件大小
	81.69MB

	MD5值
	40862d3a406142e8807cde3b0d33666d

	SHA1值
	c1e104f7a489c49bf5710a458d35e35ee7ef1031

	SHA256值
	56f3335dec3f030c4306f0078004a9225687559e15a5839df026b158d33f62b2



3. APP基本信息
	类别
	内容

	App名称
	绿盟OA测试

	包名
	com.nsfocus.workplatformtest

	主活动Activity
	com.nsfocus.workplatform.ui.activity.SplashActivity

	安卓版本名称
	1.0.3

	安卓版本
	39



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	wprd02.is.autonavi.com
	IP: 218.12.78.227 
所属国家: China 
地区: Hebei 
城市: Tangshan 

	npm.nsfocus.com
	IP: 221.122.179.69 
所属国家: China 
地区: Beijing 
城市: Beijing 

	daohang.map.baidu.com
	IP: 111.206.209.190 
所属国家: China 
地区: Beijing 
城市: Beijing 

	salesapi.nsfocus.com
	IP: 221.122.179.152 
所属国家: China 
地区: Beijing 
城市: Beijing 

	pingma.qq.com
	IP: 0.0.0.1 
所属国家: - 
地区: - 
城市: - 

	pms.mb.qq.com
	IP: 60.28.172.238 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	180.149.144.31
	IP: 180.149.144.31 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.exc.mob.com
	IP: 180.188.25.41 
所属国家: China 
地区: Zhejiang 
城市: Taizhou 

	10.50.5.15
	IP: 10.50.5.15 
所属国家: - 
地区: - 
城市: - 

	app.navi.baidu.com
	IP: 111.206.209.213 
所属国家: China 
地区: Beijing 
城市: Beijing 

	log.tbs.qq.com
	IP: 124.95.231.218 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	webrd02.is.autonavi.com
	IP: 125.39.135.185 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	s.taobao.com
	IP: 59.82.120.242 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	img.cdn.aliyun.dcloud.net.cn
	IP: 116.162.97.174 
所属国家: China 
地区: Hunan 
城市: Changsha 

	plbslog.umeng.com
	IP: 36.156.202.75 
所属国家: China 
地区: Jiangsu 
城市: Yangzhou 

	mdc.html5.qq.com
	IP: 116.130.223.178 
所属国家: China 
地区: Beijing 
城市: Beijing 

	lba.baidu.com
	没有服务器地理信息. 

	webrd04.is.autonavi.com
	IP: 218.60.172.240 
所属国家: China 
地区: Liaoning 
城市: Dalian 

	img-cdn-qiniu.dcloud.net.cn
	IP: 123.6.33.209 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	er.dcloud.net.cn
	IP: 43.142.57.168 
所属国家: China 
地区: Beijing 
城市: Beijing 

	npmtest.nsfocus.com
	IP: 10.5.253.86 
所属国家: - 
地区: - 
城市: - 

	er.dcloud.io
	没有服务器地理信息. 

	m3w.cn
	IP: 60.221.17.65 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	tbs.imtt.qq.com
	IP: 123.12.235.103 
所属国家: China 
地区: Henan 
城市: Hebi 

	upload.qiniu.com
	IP: 124.160.115.130 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	devs.data.mob.com
	IP: 180.188.25.17 
所属国家: China 
地区: Zhejiang 
城市: Taizhou 

	m.data.mob.com
	IP: 180.188.25.43 
所属国家: China 
地区: Zhejiang 
城市: Taizhou 

	www.google.com
	IP: 31.13.73.9 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	itsdata.map.baidu.com
	IP: 111.206.209.180 
所属国家: China 
地区: Beijing 
城市: Beijing 

	unidemo.dcloud.net.cn
	IP: 101.42.178.48 
所属国家: China 
地区: Beijing 
城市: Beijing 

	developer.umeng.com
	IP: 59.82.29.163 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	wprd01.is.autonavi.com
	IP: 218.12.78.230 
所属国家: China 
地区: Hebei 
城市: Tangshan 

	mqqad.html5.qq.com
	IP: 0.0.0.1 
所属国家: - 
地区: - 
城市: - 

	www.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	ask.dcloud.net.cn
	IP: 115.56.90.192 
所属国家: China 
地区: Henan 
城市: Jiaozuo 

	10.5.253.86
	IP: 10.5.253.86 
所属国家: - 
地区: - 
城市: - 

	loc.map.baidu.com
	IP: 111.206.209.174 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mta.oa.com
	IP: 141.144.196.217 
所属国家: Netherlands 
地区: Noord-Holland 
城市: Amsterdam 

	tm.mapabc.com
	没有服务器地理信息. 

	workdevoabuf.nsfocus.com
	IP: 10.5.253.59 
所属国家: - 
地区: - 
城市: - 

	www.zetetic.net
	IP: 99.84.133.82 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	10.5.253.182
	IP: 10.5.253.182 
所属国家: - 
地区: - 
城市: - 

	tbsrecovery.imtt.qq.com
	IP: 60.28.215.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	skyhookwireless.com
	没有服务器地理信息. 

	wprd04.is.autonavi.com
	IP: 121.29.38.248 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	schemas.android.com
	没有服务器地理信息. 

	workoawebapitest.nsfocus.com
	IP: 221.122.179.51 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ouplog.umeng.com
	IP: 47.246.110.93 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	alogus.umeng.com
	IP: 223.109.148.130 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	10.5.253.91
	IP: 10.5.253.91 
所属国家: - 
地区: - 
城市: - 

	mst02.is.autonavi.com
	IP: 110.253.189.211 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	restapi.amap.com
	IP: 203.119.169.174 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	api.eyekey.com
	IP: 121.42.202.99 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	workoawebapi.nsfocus.com
	IP: 221.122.179.33 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mst01.is.autonavi.com
	IP: 110.253.189.211 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	alogsus.umeng.com
	IP: 223.109.148.130 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	10.5.253.19
	IP: 10.5.253.19 
所属国家: - 
地区: - 
城市: - 

	mst04.is.autonavi.com
	IP: 110.253.189.211 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	webrd01.is.autonavi.com
	IP: 125.39.135.220 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	ns.adobe.com
	没有服务器地理信息. 

	api.map.baidu.com
	IP: 111.206.209.166 
所属国家: China 
地区: Beijing 
城市: Beijing 

	workdev.nsfocus.com
	IP: 10.5.253.59 
所属国家: - 
地区: - 
城市: - 

	workdevoah5.nsfocus.com
	IP: 10.5.253.59 
所属国家: - 
地区: - 
城市: - 

	sales.nsfocus.com
	IP: 221.122.179.152 
所属国家: China 
地区: Beijing 
城市: Beijing 

	c.data.mob.com
	IP: 180.188.25.41 
所属国家: China 
地区: Zhejiang 
城市: Taizhou 

	service.dcloud.net.cn
	IP: 111.229.199.57 
所属国家: China 
地区: Beijing 
城市: Beijing 

	map.baidu.com
	IP: 111.206.208.32 
所属国家: China 
地区: Beijing 
城市: Beijing 

	npmapi.nsfocus.com
	IP: 221.122.179.174 
所属国家: China 
地区: Beijing 
城市: Beijing 

	work.nsfocus.com
	IP: 221.122.179.33 
所属国家: China 
地区: Beijing 
城市: Beijing 

	workdevwebapinew.nsfocus.com
	IP: 10.5.253.112 
所属国家: - 
地区: - 
城市: - 

	up.qiniu.com
	IP: 112.82.212.231 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	sungd.github.io
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	api.bspapp.com
	IP: 39.96.249.142 
所属国家: China 
地区: Beijing 
城市: Beijing 

	apis.map.qq.com
	IP: 116.130.224.140 
所属国家: China 
地区: Beijing 
城市: Beijing 

	abroad.apilocate.amap.com
	IP: 59.82.44.11 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	next.vuex.vuejs.org
	IP: 3.33.186.135 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	ulogs.umeng.com
	IP: 223.109.148.177 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	debugx5.qq.com
	IP: 60.29.240.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	sapi.skyhookwireless.com
	IP: 3.1.28.137 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	wprd03.is.autonavi.com
	IP: 125.39.135.215 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	rs.qbox.me
	IP: 101.251.144.179 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	cfg.imtt.qq.com
	IP: 60.29.240.17 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	ext.dcloud.net.cn
	IP: 115.56.90.192 
所属国家: China 
地区: Henan 
城市: Jiaozuo 

	pcsv1.map.bdimg.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	maps.apple.com
	IP: 121.22.227.4 
所属国家: China 
地区: Hebei 
城市: Qinhuangdao 

	i8xs.cn
	IP: 101.37.225.57 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ce3e75d5.jpush.cn
	IP: 120.233.114.139 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	greenrobot.org
	IP: 85.13.163.69 
所属国家: Germany 
地区: Thuringen 
城市: Friedersdorf 

	97fca9f2-41f6-449f-a35e-3f135d4c3875.bspapp.com
	IP: 39.96.249.142 
所属国家: China 
地区: Beijing 
城市: Beijing 

	vuejs.org
	IP: 15.197.167.90 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	rsf.qbox.me
	IP: 101.251.144.177 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	dn-i8public.qbox.me
	IP: 125.38.4.41 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	ulogs.umengcloud.com
	IP: 223.109.148.130 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	apiinit.amap.com
	IP: 106.11.43.113 
所属国家: China 
地区: Beijing 
城市: Beijing 

	debugtbs.qq.com
	IP: 60.29.240.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	cgicol.amap.com
	IP: 110.253.189.211 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	salesapitest.nsfocus.com
	IP: 10.5.253.169 
所属国家: - 
地区: - 
城市: - 

	tongji.dcloud.io
	IP: 124.221.250.97 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cmnsguider.yunos.com
	IP: 203.119.175.235 
所属国家: China 
地区: Beijing 
城市: Beijing 

	webrd03.is.autonavi.com
	IP: 121.29.38.252 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	vkceyugu.cdn.bspapp.com
	IP: 218.11.11.222 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	mst03.is.autonavi.com
	IP: 110.253.189.211 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	uniapp.dcloud.io
	IP: 123.125.244.81 
所属国家: China 
地区: Beijing 
城市: Beijing 

	quilljs.com
	IP: 172.66.40.163 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	uniapp.dcloud.net.cn
	IP: 116.136.188.184 
所属国家: China 
地区: Nei Mongol 
城市: Hohhot 

	logs.amap.com
	IP: 110.253.189.211 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	mta.qq.com
	IP: 0.0.0.1 
所属国家: - 
地区: - 
城市: - 

	apilocate.amap.com
	IP: 106.11.43.81 
所属国家: China 
地区: Beijing 
城市: Beijing 

	configapi-api.glqa.jpushoa.com
	IP: 10.55.68.20 
所属国家: - 
地区: - 
城市: - 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	demo.dcloud.net.cn
	IP: 101.42.178.48 
所属国家: China 
地区: Beijing 
城市: Beijing 


4.2 URL线索
	URL信息
	Url所在文件

	https://ce3e75d5.jpush.cn/wi/op8jdu 
	cn/jiguang/p/c.java 

	http://configapi-api.glqa.jpushoa.com/v1/status 
	cn/jiguang/ay/f.java 

	https://ce3e75d5.jpush.cn/wi/cjc4sa 
	cn/jiguang/au/c.java 

	https://ce3e75d5.jpush.cn/wi/d8n3hj 
	cn/jiguang/au/c.java 

	http://tm.mapabc.com 
	com/amap/api/mapcore2d/be.java 

	http://wprd04.is.autonavi.com 
	com/amap/api/mapcore2d/be.java 

	http://webrd04.is.autonavi.com 
	com/amap/api/mapcore2d/be.java 

	http://wprd03.is.autonavi.com 
	com/amap/api/mapcore2d/be.java 

	http://webrd03.is.autonavi.com 
	com/amap/api/mapcore2d/be.java 

	http://wprd02.is.autonavi.com 
	com/amap/api/mapcore2d/be.java 

	http://webrd02.is.autonavi.com 
	com/amap/api/mapcore2d/be.java 

	http://wprd01.is.autonavi.com 
	com/amap/api/mapcore2d/be.java 

	http://webrd01.is.autonavi.com 
	com/amap/api/mapcore2d/be.java 

	http://mst04.is.autonavi.com 
	com/amap/api/mapcore2d/be.java 

	http://mst03.is.autonavi.com 
	com/amap/api/mapcore2d/be.java 

	http://mst02.is.autonavi.com 
	com/amap/api/mapcore2d/be.java 

	http://mst01.is.autonavi.com 
	com/amap/api/mapcore2d/be.java 

	http://logs.amap.com/ws/log/upload?product=%s&type=%s&platform=%s&channel=%s&sign=%s 
	com/amap/api/mapcore2d/ef.java 

	http://restapi.amap.com 
	com/amap/api/mapcore2d/da.java 

	http://restapi.amap.com/v3/config/resource 
	com/amap/api/mapcore2d/av.java 

	http://apiinit.amap.com/v3/log/init 
	com/amap/api/mapcore2d/cv.java 

	http://restapi.amap.com/v3 
	com/amap/api/services/core/e.java 

	https://restapi.amap.com/v3 
	com/amap/api/services/core/e.java 

	http://restapi.amap.com 
	com/amap/api/services/core/f.java 

	http://restapi.amap.com/v3/weather/weatherInfo? 
	com/amap/api/location/b.java 

	http://apilocate.amap.com/mobile/binary 
	com/amap/api/location/core/c.java 

	http://abroad.apilocate.amap.com/mobile/binary 
	com/amap/api/location/core/c.java 

	http://apiinit.amap.com/v3/log/init 
	com/amap/api/location/core/a.java 

	http://cgicol.amap.com/collection/writedata?ver=v1.0_ali& 
	com/aps/m0.java 

	http://lba.baidu.com/?a= 
	com/baidu/location/BDLocation.java 

	http://loc.map.baidu.com/cc.php 
	com/baidu/location/e/h.java 

	http://itsdata.map.baidu.com/long-conn-gps/sdk.php 
	com/baidu/location/e/h.java 

	http://loc.map.baidu.com/tcu.php 
	com/baidu/location/b/k.java 

	http://loc.map.baidu.com/user_err.php 
	com/baidu/location/b/k.java 

	http://loc.map.baidu.com/iofd.php 
	com/baidu/location/b/k.java 

	http://loc.map.baidu.com/sdk.php 
	com/baidu/location/b/k.java 

	http://loc.map.baidu.com/oqur.php 
	com/baidu/location/b/k.java 

	http://loc.map.baidu.com/wloc 
	com/baidu/location/b/k.java 

	https://sapi.skyhookwireless.com/wps2/location 
	com/baidu/location/b/k.java 

	http://loc.map.baidu.com/sdk_ep.php 
	com/baidu/location/b/k.java 

	http://loc.map.baidu.com/statloc 
	com/baidu/location/b/o.java 

	https://sapi.skyhookwireless.com/wps2/reverse-geo 
	com/baidu/location/g/b.java 

	http://skyhookwireless.com/wps/2005\ 
	com/baidu/location/g/b.java 

	http://180.149.144.31:8091/offline_loc 
	com/baidu/location/c/d.java 

	http://loc.map.baidu.com/offline_loc 
	com/baidu/location/c/d.java 

	http://%s/%s 
	com/baidu/location/c/a.java 

	http://app.navi.baidu.com/mobile/ 
	com/baidu/mapapi/navi/BaiduMapNavigation.java 

	http://daohang.map.baidu.com/mobile/ 
	com/baidu/mapapi/navi/BaiduMapNavigation.java 

	http://map.baidu.com/zt/client/index/?fr=sdk_[ 
	com/baidu/mapapi/utils/OpenClientUtil.java 

	http://api.map.baidu.com/place/detail?uid= 
	com/baidu/mapapi/utils/poi/BaiduMapPoiSearch.java 

	http://api.map.baidu.com/place/search?query= 
	com/baidu/mapapi/utils/poi/BaiduMapPoiSearch.java 

	http://api.map.baidu.com/direction? 
	com/baidu/mapapi/utils/route/BaiduMapRoutePlan.java 

	http://api.map.baidu.com/geosearch/v2/detail/ 
	com/baidu/mapapi/cloud/DetailSearchInfo.java 

	http://api.map.baidu.com/geosearch/v2/bound 
	com/baidu/mapapi/cloud/BoundSearchInfo.java 

	http://api.map.baidu.com/geosearch/v2/nearby 
	com/baidu/mapapi/cloud/NearbySearchInfo.java 

	http://api.map.baidu.com/geosearch/v2/local 
	com/baidu/mapapi/cloud/LocalSearchInfo.java 

	https://api.map.baidu.com/sdkcs/verify 
	com/baidu/lbsapi/auth/h.java 

	http://pcsv1.map.bdimg.com/scape/?qt=pdata&sid= 
	com/baidu/panosdk/plugin/indoor/view/IndoorAlbumView.java 

	https://work.nsfocus.com/workflow/default/images/testmachine/feedetail1.png 
	com/hvming/mobile/common/a.java 

	https://npmtest.nsfocus.com/ServiceKhConfirmOrder/index?wdp=^ 
	com/hvming/mobile/common/a.java 

	https://work.nsfocus.com/ 
	com/hvming/mobile/common/sdk/c.java 

	https://workdev.nsfocus.com 
	com/hvming/mobile/imgcache/w.java 

	https://workdev.nsfocus.com 
	com/hvming/mobile/imgcache/v.java 

	https://work.nsfocus.com/ 
	com/hvming/mobile/imgcache/v.java 

	https://work.nsfocus.com/ 
	com/hvming/mobile/imgcache/o.java 

	http://i8xs.cn/ 
	com/hvming/mobile/tool/i.java 

	https://work.nsfocus.com/ 
	com/hvming/mobile/tool/q.java 

	https://salesapi.nsfocus.com 
	com/hvming/mobile/activity/ServerConfigActivity.java 

	https://salesapitest.nsfocus.com 
	com/hvming/mobile/activity/ServerConfigActivity.java 

	http://10.5.253.91 
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	摸瓜V2引擎 

	https://vkceyugu.cdn.bspapp.com/VKCEYUGU-dc-site/b3e4cbd0-517d-11eb-a16f-5b3e54966275.png 
	摸瓜V2引擎 

	https://api.bspapp.com 
	摸瓜V2引擎 

	https://uniapp.dcloud.net.cn/uniCloud/secure-network.html 
	摸瓜V2引擎 

	https://uniapp.dcloud.net.cn/uniCloud/faq?id=promise 
	摸瓜V2引擎 

	https://vkceyugu.cdn.bspapp.com/VKCEYUGU-dc-site/094a9dc0-50c0-11eb-b680-7980c8a877b8.jpg 
	摸瓜V2引擎 

	https://vkceyugu.cdn.bspapp.com/VKCEYUGU-dc-site/460d46d0-4fcc-11eb-8ff1-d5dcf8779628.png 
	摸瓜V2引擎 

	https://ask.dcloud.net.cn/article/34921 
	摸瓜V2引擎 

	https://vkceyugu.cdn.bspapp.com/VKCEYUGU-dc-site/b3e4cbd0-517d-11eb-a16f-5b3e54966275.png 
	摸瓜V2引擎 

	https://api.bspapp.com 
	摸瓜V2引擎 

	https://uniapp.dcloud.net.cn/uniCloud/secure-network.html 
	摸瓜V2引擎 

	https://uniapp.dcloud.net.cn/uniCloud/faq?id=promise 
	摸瓜V2引擎 

	https://img.cdn.aliyun.dcloud.net.cn/guide/uniapp/hellouniapp/hello-nvue-swiper-vertical-01.mp4 
	摸瓜V2引擎 

	https://img.cdn.aliyun.dcloud.net.cn/guide/uniapp/hellouniapp/hello-nvue-swiper-vertical-02.mp4 
	摸瓜V2引擎 

	https://img.cdn.aliyun.dcloud.net.cn/guide/uniapp/hellouniapp/hello-nvue-swiper-vertical-03.mp4 
	摸瓜V2引擎 

	https://vkceyugu.cdn.bspapp.com/VKCEYUGU-dc-site/b7c7f970-517d-11eb-97b7-0dc4655d6e68.jpg 
	摸瓜V2引擎 

	https://vkceyugu.cdn.bspapp.com/VKCEYUGU-dc-site/b4cd3000-517d-11eb-a16f-5b3e54966275.jpg 
	摸瓜V2引擎 

	https://vkceyugu.cdn.bspapp.com/VKCEYUGU-dc-site/b2e201d0-517d-11eb-8a36-ebb87efcf8c0.jpg 
	摸瓜V2引擎 

	https://ext.dcloud.net.cn 
	摸瓜V2引擎 

	https://ext.dcloud.net.cn/ 
	摸瓜V2引擎 

	https://ext.dcloud.net.cn 
	摸瓜V2引擎 

	https://uniapp.dcloud.io/api/ 
	摸瓜V2引擎 

	https://uniapp.dcloud.io/component/ 
	摸瓜V2引擎 

	https://apis.map.qq.com/jsapi?qt=translate&type=1&points= 
	摸瓜V2引擎 

	https://service.dcloud.net.cn/uniapp/feedback.html 
	摸瓜V2引擎 

	https://apis.map.qq.com/uri/v1/routeplan?type=drive&to= 
	摸瓜V2引擎 

	https://www.google.com/maps/?daddr= 
	摸瓜V2引擎 

	https://www.google.com/maps/ 
	摸瓜V2引擎 

	https://quilljs.com/ 
	摸瓜V2引擎 

	https://quilljs.com 
	摸瓜V2引擎 


4.3 邮箱线索
	邮箱地址
	所在文件

	hvming@i8xiaoshi.net 
	com/hvming/mobile/ui/MyAccountCreation.java 

	8b@20181126-lite.m4v 
uni@2x.png 
	摸瓜V2引擎 

	8b@20181126-lite.m4v 
	摸瓜V2引擎 

	8b@20181126-lite.m4v 
	摸瓜V2引擎 


4.4 手机号线索
	手机号
	所在文件

	18345352118 
	com/baidu/platform/comapi/util/b.java 

	18222222222 
	com/tencent/smtt/sdk/o.java 

	13877888877 
	摸瓜V1引擎 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=100080, ST=beijing, L=china, O=nsfocus, OU=zh, CN=nsfocus 签名算法: rsassa_pkcs1v15 有效期自: 2023-02-20 09:26:07+00:00 有效期至: 2048-02-14 09:26:07+00:00 发行人: C=100080, ST=beijing, L=china, O=nsfocus, OU=zh, CN=nsfocus 序列号: 0xc414749 哈希算法: sha256 md5值: 7256af2fd3afc81ac20abf45a6cf29df sha1值: 2cc54deb1d0b085fd740150ba1841d7612fade5b sha256值: ed0a58c827fe550feaad0ed909411688b80b06950ee4439e803f324f01bdd430 sha512值: e6a9c982e003d48e8343bed87a5239832b2a2674aaf1b12a8b6c3d99fa5db6b16673748c3ec383ba12395f547d089dafa9dbe27f0590d9ddceb2173f98835004 公钥算法: rsa 密钥长度: 2048 指纹: 6129b017e0c261967233cf6267cc5b1983579b767d5977bea2ddefc1b38cdd3f

6. 硬编码敏感信息
	可能的敏感信息

	"accept_session" : "接受" 

	"dcloud_common_user_refuse_api" : "the user denies access to the API" 

	"dcloud_io_without_authorization" : "not authorized" 

	"dcloud_oauth_authentication_failed" : "failed to obtain authorization to log in to the authentication service" 

	"dcloud_oauth_empower_failed" : "the Authentication Service operation to obtain authorized logon failed" 

	"dcloud_oauth_logout_tips" : "not logged in or logged out" 

	"dcloud_oauth_oauth_not_empower" : "oAuth authorization has not been obtained" 

	"dcloud_oauth_token_failed" : "failed to get token" 

	"dcloud_permissions_reauthorization" : "reauthorize" 

	"dcloud_tips_certificate" : "certificate" 

	"end_session_tip_content" : "退出后，你将不再接收白板演示的消息内容" 

	"end_session_tip_head" : "退出白板演示" 

	"forget_password" : "忘记密码" 

	"gesture_close_pwd" : "关闭手势密码" 

	"gesture_close_pwd_success" : "手势密码关闭" 

	"gesture_modify_pwd_success" : "手势密码修改成功" 

	"gesture_set_pwd" : "设置手势密码" 

	"gesture_set_pwd_success" : "手势密码设置成功" 

	"group_set_secret_group" : "设为私密群组" 

	"group_set_secret_group_full_secret" : "完全私密群" 

	"group_set_secret_group_only_name" : "内容私密，但名字公开" 

	"input_password" : "请输入密码，6~20位字母或者数字" 

	"library_android_database_sqlcipher_author" : "Zetetic, LLC" 

	"library_android_database_sqlcipher_authorWebsite" : "https://www.zetetic.net/sqlcipher/" 

	"login_wangjimima" : "忘记密码" 

	"main_tab_session" : "会话" 

	"manage_gesture_lock_password" : "管理手势密码" 

	"receive_session" : "对方发起白板演示" 

	"reject_session" : "拒绝" 

	"reset_gesture_lock_password" : "忘记手势密码？" 

	"reset_password" : "重置密码" 

	"start_session" : "正在邀请对方，请稍后" 

	"target_has_end_session" : "对方结束白板演示" 

	"toast_delete_failed_no_user" : "删除失败，用户不存在" 

	"token_describe1" : "我为何会看到这个界面?" 

	"token_describe3" : "为保障你的信息安全，您的企业管理员为您启动了手机短信验证码服务。" 

	"token_describe4" : "以后您每次登录的时候，除了输入正确的账号和密码以外，还需要通过手机获取的校验码，输入正确的短信校验码后，您才能正常登录。" 

	"token_input" : "输入手机号码" 

	"token_name" : "手机号" 

	"token_titel" : "手机绑定" 

	"dcloud_common_user_refuse_api" : "用户拒绝该API访问" 

	"dcloud_io_without_authorization" : "没有获得授权" 

	"dcloud_oauth_authentication_failed" : "获取授权登录认证服务操作失败" 

	"dcloud_oauth_empower_failed" : "获取授权登录认证服务操作失败" 

	"dcloud_oauth_logout_tips" : "未登录或登录已注销" 

	"dcloud_oauth_oauth_not_empower" : "尚未获取oauth授权" 

	"dcloud_oauth_token_failed" : "获取token失败" 

	"dcloud_permissions_reauthorization" : "重新授权" 

	"dcloud_tips_certificate" : "证书" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.RECEIVE_USER_PRESENT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.WRITE_CONTACTS
	危险
	写入联系人数据
	允许应用程序修改您手机上存储的联系人（地址）数据。恶意应用程序可以使用它来删除或修改您的联系人数据

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.SYSTEM_OVERLAY_WINDOW
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.BIND_APPWIDGET
	系统需要
	选择小部件
	允许应用程序告诉系统哪个小部件可以被哪个应用程序使用。有了这个权限,应用程序就可以让其他应用程序访问个人数据。不供普通应用程序使用

	android.permission.REQUEST_NOTIFICATION_LISTENER_ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	com.sec.android.provider.badge.permission.READ
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.sec.android.provider.badge.permission.WRITE
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.UPDATE_SHORTCUT
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.sonyericsson.home.permission.BROADCAST_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	com.sonymobile.home.permission.PROVIDER_INSERT_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	com.anddoes.launcher.permission.UPDATE_COUNT
	正常
	在应用程序上显示通知计数
	在应用程序启动图标上显示通知计数或徽章

	com.majeur.launcher.permission.UPDATE_BADGE
	正常
	在应用程序上显示通知计数
	在应用程序启动图标上显示通知计数或标记为固体。

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	com.huawei.android.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章

	com.huawei.android.launcher.permission.WRITE_SETTINGS
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章

	android.permission.READ_APP_BADGE
	正常
	显示应用程序通知
	允许应用程序显示应用程序图标徽章

	com.oppo.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	com.oppo.launcher.permission.WRITE_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.USE_FINGERPRINT
	正常
	allow use of指纹
	该常量在 API 级别 28 中已被弃用。应用程序应改为请求 USE_BIOMETRIC

	com.fingerprints.service.ACCESS_FINGERPRINT_MANAGER
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.android.providers.context.permission.WRITE_USE_APP_FEATURE_SURVEY
	未知
	Unknown permission
	Unknown permission from android reference

	me.everything.badger.permission.BADGE_COUNT_READ
	未知
	Unknown permission
	Unknown permission from android reference

	me.everything.badger.permission.BADGE_COUNT_WRITE
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.nsfocus.workplatform.ui.activity.SplashActivity
	Schemes: nsfocusitwork://, 
Hosts: work.nsfocus.com, 
Paths: /applink, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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