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伴唱（ 1.28.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	伴唱

	版本
	1.28.0

	包名
	com.coolpi.coolcp

	域名线索
	127条

	URL线索
	123条

	APP图标
	

	分析日期
	2025年7月18日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	伴唱.apk

	文件大小
	120.1MB

	MD5值
	3bd5836bef81643d0fe70f336866f7f0

	SHA1值
	ec0472c9901d4bcff05a95812d3843935d579adc

	SHA256值
	80c6382c95462f486938872284c119c69fd0fa3c8afe2dff0aab8546221b32eb



3. APP基本信息
	类别
	内容

	App名称
	伴唱

	包名
	com.coolpi.coolcp

	主活动Activity
	com.coolpi.mutter.ui.register.activity.SplashActivity

	安卓版本名称
	1.28.0

	安卓版本
	128000



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	sim-fqs.sudden.ltd
	IP: 123.125.46.191 
所属国家: China 
地区: Beijing 
城市: Beijing 

	h.trace.qq.com
	IP: 113.56.189.162 
所属国家: China 
地区: Hubei 
城市: Huangshi 

	schemas.android.com
	没有服务器地理信息. 

	ns.coolpi360.com
	IP: 61.48.83.229 
所属国家: China 
地区: Beijing 
城市: Beijing 

	test.nannan.coolpi360.com
	IP: 47.94.83.246 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	norma-external-collect.meizu.com
	IP: 183.60.176.112 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	mobilegw-1-64.test.alipay.net
	没有服务器地理信息. 

	ucc.umeng.com
	IP: 203.119.145.45 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.weixin.qq.com
	IP: 116.128.170.42 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	openapi.prefromoffice.alipay.net
	没有服务器地理信息. 

	139.224.94.200
	IP: 139.224.94.200 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	api.tpns.tencent.com
	IP: 115.56.90.192 
所属国家: China 
地区: Henan 
城市: Jiaozuo 

	data-dra.push.dbankcloud.com
	IP: 119.8.163.189 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	cdn-api-verify.dutils.com
	IP: 119.188.108.138 
所属国家: China 
地区: Shandong 
城市: Jinan 

	data-drru.push.dbankcloud.com
	IP: 159.138.202.31 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	cgi.connect.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	metrics5.dt.dbankcloud.ru
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	resolver.msg.xiaomi.net
	IP: 110.43.0.169 
所属国家: China 
地区: Beijing 
城市: Beijing 

	192.168.110.70
	IP: 192.168.110.70 
所属国家: - 
地区: - 
城市: - 

	cn-hangzhou-mgs-gw.cloud.alipay.com
	IP: 116.62.206.189 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	xml.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	m.alipay.com
	IP: 203.209.245.74 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mdap-1-64.test.alipay.net
	没有服务器地理信息. 

	openapi.alipay.com
	IP: 110.75.244.202 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	grs.dbankcloud.cn
	IP: 121.36.116.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	commons.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	grs.dbankcloud.asia
	IP: 121.36.117.149 
所属国家: China 
地区: Beijing 
城市: Beijing 

	resolve.umeng.com
	IP: 223.109.148.178 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	api-push.meizu.com
	IP: 221.5.93.66 
所属国家: China 
地区: Guangdong 
城市: Foshan 

	xml.org
	IP: 104.239.240.11 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	cnlogs.umeng.com
	IP: 223.109.148.177 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	mobilegw.stable.alipay.net
	没有服务器地理信息. 

	metrics1-drcn.dt.dbankcloud.cn
	IP: 111.202.16.252 
所属国家: China 
地区: Beijing 
城市: Beijing 

	open.e.189.cn
	IP: 42.123.76.87 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api-push.in.meizu.com
	IP: 206.161.233.191 
所属国家: United States of America 
地区: Virginia 
城市: Herndon 

	api.ipify.org
	IP: 172.67.74.152 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	alogus.umeng.com
	IP: 223.109.148.178 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	openmobile.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	init.sms.mob.com
	IP: 103.143.17.149 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	imgcache.qq.com
	IP: 123.6.40.249 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	mobilegw.test.alipay.net
	没有服务器地理信息. 

	h5.m.taobao.com
	IP: 125.38.11.130 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	open.weixin.qq.com
	IP: 140.207.191.167 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	dev-fqs.sud.ltd
	IP: 101.72.233.67 
所属国家: China 
地区: Hebei 
城市: Langfang 

	mobilegw.alipaydev.com
	IP: 110.75.132.131 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	data-dre.push.dbankcloud.com
	IP: 80.158.49.244 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	grs.dbankcloud.com
	IP: 60.28.193.195 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.mob.com
	IP: 180.188.26.28 
所属国家: China 
地区: Zhejiang 
城市: Taizhou 

	ulogs.umeng.com
	IP: 223.109.148.176 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	holy.icoolpi.com
	IP: 82.156.246.99 
所属国家: China 
地区: Beijing 
城市: Beijing 

	log.tpns.tencent.com
	IP: 163.177.1.125 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	xmlpull.org
	IP: 185.199.110.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	beian.miit.gov.cn
	IP: 119.39.205.85 
所属国家: China 
地区: Hunan 
城市: Zhuzhou 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	errlogos.umeng.com
	IP: 47.246.110.96 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	mobilegwpre.alipay.com
	IP: 110.75.138.35 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.slf4j.org
	IP: 195.15.222.169 
所属国家: Switzerland 
地区: Geneve 
城市: Carouge 

	android.bugly.qq.com
	IP: 124.95.225.169 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	10.38.162.35
	IP: 10.38.162.35 
所属国家: - 
地区: - 
城市: - 

	aspect-upush.umeng.com
	IP: 223.109.148.176 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	wappaygw.alipay.com
	IP: 123.125.216.192 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobilegw.aaa.alipay.net
	没有服务器地理信息. 

	nav2-cn.ronghub.com
	IP: 139.196.191.67 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	stat.api.tpns.tencent.com
	IP: 42.194.154.20 
所属国家: China 
地区: Beijing 
城市: Beijing 

	e.189.cn
	IP: 42.123.76.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mclient.alipay.com
	IP: 221.195.63.199 
所属国家: China 
地区: Hebei 
城市: Cangzhou 

	cache.verify.mob.com
	IP: 103.143.17.148 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	cn-beijing.log.aliyuncs.com
	IP: 59.110.73.45 
所属国家: China 
地区: Beijing 
城市: Beijing 

	astat.bugly.qcloud.com
	IP: 119.28.121.133 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	fqs.sudden.ltd
	IP: 124.163.195.67 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	mcgw.alipay.com
	IP: 123.125.216.192 
所属国家: China 
地区: Beijing 
城市: Beijing 

	feedback.cn.ronghub.com
	IP: 101.200.58.95 
所属国家: China 
地区: Beijing 
城市: Beijing 

	astat.bugly.cros.wr.pvp.net
	IP: 170.106.118.26 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	139.224.138.243
	IP: 139.224.138.243 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	mdap.alipaylog.com
	IP: 110.75.139.8 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	download.sdk.mob.com
	IP: 180.188.26.28 
所属国家: China 
地区: Zhejiang 
城市: Taizhou 

	mgp.sud.tech
	没有服务器地理信息. 

	api.duyaya.com
	IP: 47.102.253.216 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	utoken.umeng.com
	IP: 223.109.148.171 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	cn-.log.aliyuncs.comor
	没有服务器地理信息. 

	openapi.stable.alipay.net
	没有服务器地理信息. 

	api.verify.mob.com
	IP: 103.143.17.148 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	api-e189.21cn.com
	IP: 222.93.106.185 
所属国家: China 
地区: Jiangsu 
城市: Suzhou 

	game.icoolpi.com
	IP: 116.136.188.182 
所属国家: China 
地区: Nei Mongol 
城市: Hohhot 

	alogsus.umeng.com
	IP: 223.109.148.176 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	errnewlog.umeng.com
	IP: 223.109.148.142 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	xxx.xxx.xxx
	IP: 141.193.213.11 
所属国家: United States of America 
地区: Texas 
城市: Austin 

	h5.duyaya.com
	IP: 61.48.83.204 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cn.register.xmpush.xiaomi.com
	IP: 123.125.102.39 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobilegw.alipay.com
	IP: 203.209.243.27 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	splash-ads.unitychina.cn
	IP: 124.163.195.72 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	gw.alipayobjects.com
	IP: 218.60.172.233 
所属国家: China 
地区: Liaoning 
城市: Dalian 

	sandcash.mixienet.com.cn
	IP: 203.107.86.172 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	pages.coolpi360.com
	IP: 39.106.99.40 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ms.zzx9.cn
	IP: 123.125.99.31 
所属国家: China 
地区: Beijing 
城市: Beijing 

	grs.platform.dbankcloud.ru
	没有服务器地理信息. 

	check.unity.cn
	IP: 42.192.32.175 
所属国家: China 
地区: Beijing 
城市: Beijing 

	nav.cn.ronghub.com
	IP: 39.106.1.81 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	image.cnamedomain.com
	没有服务器地理信息. 

	fat-fqs.sud.ltd
	IP: 124.163.195.101 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	cache-verify.dutils.com
	IP: 103.143.17.149 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	opencloud.wostore.cn
	IP: 210.22.123.92 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	metrics-dra.dt.hicloud.com
	IP: 94.74.88.100 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	identify.verify.mob.com
	IP: 103.143.17.148 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	wap.cmpassport.com
	IP: 112.33.111.233 
所属国家: China 
地区: Anhui 
城市: Hefei 

	data-drcn.push.dbankcloud.com
	IP: 121.36.117.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	developer.umeng.com
	IP: 59.82.29.162 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	nannan.coolpi360.com
	IP: 47.95.210.171 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	appsupport.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	openapi-1-64.test.alipay.net
	没有服务器地理信息. 

	cn-hangzhou-mas-log.cloud.alipay.com
	IP: 47.111.123.228 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	sim-fqs.sud.ltd
	IP: 125.38.214.65 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	render.alipay.com
	IP: 221.204.65.242 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	dev-fqs.sudden.ltd
	IP: 125.38.214.65 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	ulogs.umengcloud.com
	IP: 223.109.148.177 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	metrics2.data.hicloud.com
	IP: 80.158.38.48 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	errlog.umeng.com
	IP: 223.109.148.129 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	errnewlogos.umeng.com
	IP: 47.246.110.96 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	fqs.sud.ltd
	IP: 125.38.214.65 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	stats.cn.ronghub.com
	IP: 39.106.1.81 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	fat-fqs.sudden.ltd
	IP: 221.204.209.174 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	log-verify.dutils.com
	IP: 103.143.17.149 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	api-verify.dutils.com
	IP: 103.143.17.149 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	long.open.weixin.qq.com
	IP: 112.65.193.150 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	pslog.umeng.com
	IP: 59.82.29.162 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 


4.2 URL线索
	URL信息
	Url所在文件

	https://api.duyaya.com 
	ai/zile/app/base/retrofit/BaseApiClient.java 

	https://h5.duyaya.com/h5/aienglish/v1.7.1/index.html 
	ai/zile/app/base/retrofit/BaseApiClient.java 

	https://mobilegw.alipaydev.com/mgw.htm 
	c/b/c/i/n.java 

	http://m.alipay.com/?action=h5quit 
	c/b/c/i/o.java 

	https://mobilegw.alipay.com/mgw.htm 
	c/b/c/a/a.java 

	https://mcgw.alipay.com/sdklog.do 
	c/b/c/e/f/c.java 

	https://h5.m.taobao.com/mlapp/olist.html 
	c/b/c/b/a.java 

	https://github.com/danikula/AndroidVideoCache/issues/88. 
	c/g/a/h.java 

	https://github.com/danikula/AndroidVideoCache/issues/43. 
	c/g/a/h.java 

	https://github.com/danikula/AndroidVideoCache/issues. 
	c/g/a/h.java 

	http://%s:%d/%s 
	c/g/a/k.java 

	https://github.com/danikula/AndroidVideoCache/issues/134. 
	c/g/a/k.java 

	http://%s:%d/%s 
	c/g/a/f.java 

	https://sandcash.mixienet.com.cn/h5/? 
	c/n/a/c/b.java 

	https://imgcache.qq.com/ptlogin/static/qzsjump.html? 
	c/q/b/d/c.java 

	https://appsupport.qq.com/cgi-bin/qzapps/mapp_addapp.cgi 
	c/q/b/d/a.java 

	https://openmobile.qq.com/oauth2.0/m_authorize? 
	c/q/b/d/a.java 

	https://open.e.189.cn/openapi/special/getTimeStamp.do 
	cn/com/chinatelecom/account/api/d/g.java 

	https://api-e189.21cn.com/gw/client/accountMsg.do 
	cn/com/chinatelecom/account/api/d/g.java 

	https://e.189.cn/sdk/agreement/detail.do?hidetop=true&appKey= 
	cn/com/chinatelecom/account/sdk/a/b.java 

	http://identify.verify.mob.com/auth/verify/mobile\nparams: 
	cn/smssdk/net/login/LoginCore.java 

	http://identify.verify.mob.com/auth/verify/mobile 
	cn/smssdk/net/login/LoginCore.java 

	http://init.sms.mob.com/v3/sdk/init 
	cn/smssdk/utils/a.java 

	http://www.mob.com/about/policy\ 
	cn/smssdk/utils/b.java 

	http://www.mob.com/about/policy</a> 
	cn/smssdk/utils/b.java 

	http://download.sdk.mob.com/e72/83d/e247e8b45bd557f70ac6dcc0cb.png 
	cn/smssdk/gui/util/Const.java 

	http://download.sdk.mob.com/7b6/264/2c4a9fef9ffa03e5deb5973ab9.png 
	cn/smssdk/gui/util/Const.java 

	http://download.sdk.mob.com/bbd/480/d993f23339944e4de27e4b0a12.png 
	cn/smssdk/gui/util/Const.java 

	http://download.sdk.mob.com/3a6/b11/ba6a81f2c13fb0ba3b96d99619.png 
	cn/smssdk/gui/util/Const.java 

	http://download.sdk.mob.com/a0b/7d0/0520d3554a69ad50a3b87d1760.png 
	cn/smssdk/gui/util/Const.java 

	http://download.sdk.mob.com/510/deb/0c0731ac543eb71311c482a2e2.png 
	cn/smssdk/gui/util/Const.java 

	http://download.sdk.mob.com/7d7/e2b/91d898dfde6fb787ab3d926f9d.png 
	cn/smssdk/gui/util/Const.java 

	http://download.sdk.mob.com/29f/06f/e6a941cd02e3f29465cd438d16.png 
	cn/smssdk/gui/util/Const.java 

	http://download.sdk.mob.com/167/bc4/38197ca7950aec7020d516fbb2.png 
	cn/smssdk/gui/util/Const.java 

	http://download.sdk.mob.com/f57/a5e/72ecd0c6ca96361c7f3bcd7144.png 
	cn/smssdk/gui/util/Const.java 

	http://download.sdk.mob.com/e31/c6e/315fdfa6abc4b17d8c139605de.png 
	cn/smssdk/gui/util/Const.java 

	http://download.sdk.mob.com/cc3/00e/dedc8bf1514d6c6a5e456fba74.png 
	cn/smssdk/gui/util/Const.java 

	http://download.sdk.mob.com/f22/154/e27eaf3fc3e24047bd5d4ec3a8.png 
	cn/smssdk/gui/util/Const.java 

	http://download.sdk.mob.com/d33/6f9/c15ee2d2f01aba51d33985e6c5.png 
	cn/smssdk/gui/util/Const.java 

	http://download.sdk.mob.com/cc6/115/2628761069dd35867eda68fe2a.png 
	cn/smssdk/gui/util/Const.java 

	http://download.sdk.mob.com/047/a51/38cfad789e9808443d11f2f9be.png 
	cn/smssdk/gui/util/Const.java 

	https://mobilegw.alipay.com/mgw.htm 
	com/alipay/apmobilesecuritysdk/b/a.java 

	http://mobilegw.aaa.alipay.net/mgw.htm 
	com/alipay/apmobilesecuritysdk/b/a.java 
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	http://test.nannan.coolpi360.com/sc/luck/room/draw 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/music/music/user_music_info/delete/%1$s 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/voice/create 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/goods/currency/history 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/music/music/music_info/list 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/goods/currency 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/push/list_station_message 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/voice/get_bgs 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/friend/delete/remove_all 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/friend/list/ 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/friend/list/apply/by_self 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/friend/list/online_time 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/h5/h5/luckDrawHelp.html 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/voice/room/mike/admin_ban_mike 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/mangement/report 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/friend/apply/delete_all 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/user/self_info 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/luck/reward/all 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/voice/room/exist_room 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/goods/convert 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/friend/batch_delete 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/luck/balance/goods 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/h5/h5/invitationShare.html 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/user/pic/add_user_pic 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/h5/h5/gashaponHelp.html 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/music/music/music_record/clear/%1$s 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/goods/disintegrate 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/goods/receive/history 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/user/visitor_user_info 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/recharge/create_custom_order 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/voice/recommend_room_name 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/login/logout 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/h5/h5/userRule1.html?other=user 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/resource/get_resource 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/level/info 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/voice/room/join_room 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/goods/send 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/voice/room/mike/lock_mike 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/music/music/user_music_info/save 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/voice/room/mike/mike_income 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/voice/room/topic/select 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/voice/room/send_gift 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/music/music/music_info/save 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/user/bind_mobile 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/voice/search_room 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/voice/room/send_gifts 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/voice/recommend_rooms 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/voice/room/keep_alive 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/friend/list/liked 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/luck/rule/query 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/login/third_party_login 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/luck/reward/query 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/user/select_user_info 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/friend/apply/delete 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/voice/room/user/get_black_user_list 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/rank/rank_gift_list 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/recharge/callback/weixin/%1$s 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/goods/recharge 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/friend/list/online 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/cache/user_info/%1$s 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/login/password/forget 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/friend/apply/pass 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/user/keep_alive 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/voice/room/user/get_system_admin_list 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/user/verify_old_mobile 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/friend/list/in_room 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/user/send_sms_code 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/voice/room/room_consume_rank 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/appraisal/fileUpload 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/voice/room/invite_join_room 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/goods/query 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/login/password/update 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/goods/unlock 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/user/update_user_attribute 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/goods/status/update 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/goods/collect 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/rank/weekly_send_gift_ranking 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/friend/list/remainGetCpNum 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/goods/apply_friend_goods_list 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/square/publish_content 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/friend/apply/add/with_gift 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/square/messages/list 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/square/messages/count/unread 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/square/upload_content_pic 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/square/user_content_list 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/square/delete_content 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/square/commentReply/add 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/accompany/skill/list 
	摸瓜V2引擎 

	http://test.nannan.coolpi360.com/sc/im/im/im_get_risk_tips 
	摸瓜V2引擎 


4.3 邮箱线索
	邮箱地址
	所在文件

	danikula@gmail.com 
	c/g/a/h.java 

	this@onlinefriendactivity.applicatio 
	com/coolpi/mutter/ui/home/activity/onlinefriend/OnlineFriendActivity.java 

	032de9dcdjdkdidcdl@godkucdi0didk.eidlfedk 
	com/mob/tools/b/h.java 

	005@hgdi.eg5di 
	com/mob/tools/utils/g.java 

	036de@dcdjdkdidcdlsefi.dlpc 
	com/mob/tools/utils/NtFetcher.java 

	permission@gmail.com 
	com/yanzhenjie/permission/f/c.java 

	画板@2x.png 
画板备份@2x.png 
	摸瓜V2引擎 

	15@2x.png 
	摸瓜V2引擎 

	oval@2x.png 
	摸瓜V2引擎 

	宝箱打开@2x.png 
	摸瓜V2引擎 


4.4 手机号线索
	手机号
	所在文件

	15555215554 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215556 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215558 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215560 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215562 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215564 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215566 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215568 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215570 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215572 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215574 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215576 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215578 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215580 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215582 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	15555215584 
	com/ishumei/O000O00000oO/O000O0000Oo0O.java 

	16222222222 
	com/tencent/imsdk/common/HttpClient.java 

	17222222222 
	com/tencent/imsdk/common/HttpClient.java 

	18222222222 
	com/tencent/imsdk/common/HttpClient.java 

	17179869184 
	tv/danmaku/ijk/media/player/IjkMediaMeta.java 

	16862745098 
	摸瓜V2引擎 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=86, ST=beijing, L=beijing, O=coolpi, OU=coolpikeji, CN=coolpi 签名算法: rsassa_pkcs1v15 有效期自: 2020-02-20 04:26:28+00:00 有效期至: 2047-07-08 04:26:28+00:00 发行人: C=86, ST=beijing, L=beijing, O=coolpi, OU=coolpikeji, CN=coolpi 序列号: 0x79f725b9 哈希算法: sha256 md5值: 3fde3cae06d6bff1ea93306ab0eb2d34 sha1值: 949b9454929a50f329d7065f01a526504d368529 sha256值: 7deffeeb07820f87bda4ff885a0f4ef393aa5204975a943d9a610815f29eaa40 sha512值: afb442a8593cc6b3c7fb22db6b99e5c086f63cc44500b543ddd63ed29f232c668e67e7f3efd6e0da4510f48f442e09015e0d6309b00ad88a4ee3fc6729d54d76 公钥算法: rsa 密钥长度: 2048 指纹: 58e3738115e43c1e4d8a444c1079552b79942a6afb18dead8f8b13ce4728a078

6. 硬编码敏感信息
	可能的敏感信息

	"Flyme_APP_KEY" : "79fc692de243493882e99f0eee10ae3a" 

	"OPPO_APP_KEY" : "203e3d9649bf46b097eaabce0fc620fc" 

	"OPPO_APP_SECRET" : "e47ad76c7f284b409f0ea024b5a6da65" 

	"SHUMENG_API_KEY" : "MFwwDQYJKoZIhvcNAQEBBQADSwAwSAJBANI2y3iTy8996Zb031SCqJ6zfEvWqEBMaPwODSB2NY9ndDJ0zAefms+nh7stXlC+Qk5MLr/QS/or4Ug1nBc4SmsCAwEAAQ==" 

	"VIVO_APP_KEY" : "a93d6438-b166-4016-9a7b-5450d9adc54c" 

	"XIAOMI_APP_KEY" : "5471832611931" 

	"disclaimer_user" : "disclaimer_user" 

	"gift_all_group_user" : "家族 全员" 

	"input_password" : "请输入4位密码" 

	"mob_verify_page_one_key_login_cmcc_get_token_err" : "移动获取Token错误" 

	"mob_verify_page_one_key_login_ctcc_get_token_err" : "电信获取Token错误" 

	"mob_verify_page_one_key_login_cucc_get_token_err" : "联通获取Token错误" 

	"mob_verify_page_one_key_login_get_token_err" : "获取Token错误" 

	"mob_verify_page_one_key_login_oauthpage_cannot_be_repeatedly_pulled_up" : "授权登录页资源未完全销毁重复拉起" 

	"mob_verify_page_one_key_login_oauthpage_opened" : "授权页面已打开" 

	"modify_desc_contain_key" : "签名包含不可用词语，请修改" 

	"modify_nickname_contain_key" : "昵称包含不可用词语，请修改" 

	"nd_ainfokey" : "pBxBwXJqYVIHrrJjjRTmNNEhKWZGDbHhvZqlnPFfrZubLKXWNrQGCzSeuHhVElpe" 

	"nd_publickey" : "" 

	"no_authentication" : "Ta还不是认证大神哦~" 

	"no_register_login_auth_desc_s" : "未注册过的手机号验证后自动登录" 

	"online_user" : "在线用户" 

	"open_private_tip1_s" : "去开启" 

	"open_private_tip_s" : "打开通知及时查收好友消息" 

	"please_select_user" : "请选择用户" 

	"private_agree_str" : "隐私协议" 

	"private_setting_s" : "隐私设置" 

	"sec_verify_page_one_key_login_cmcc_get_token_err" : "移动获取Token错误" 

	"sec_verify_page_one_key_login_ctcc_get_token_err" : "电信获取Token错误" 

	"sec_verify_page_one_key_login_cucc_get_token_err" : "联通获取Token错误" 

	"sec_verify_page_one_key_login_get_token_err" : "获取Token错误" 

	"sec_verify_page_one_key_login_oauthpage_cannot_be_repeatedly_pulled_up" : "授权登录页资源未完全销毁重复拉起" 

	"sec_verify_page_one_key_login_oauthpage_close" : "授权页面已关闭" 

	"sec_verify_page_one_key_login_oauthpage_opened" : "授权页面已打开" 

	"sec_verify_page_one_key_login_oauthpage_opening" : "授权页面拉起中" 

	"security_public_key" : "MIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQC8hzUojzHX8jDL+97pqr7CaLiKSsZ0aOES7FUcX7vh9PoEDbCKNCTakRXdS5EiurPk3QpvsAGbfyIs7JWKm4py9KcIdJsZRh9onknVeAVlU++jnrGFGEYfQb8iKzClN059gYeeJBs9mwi7RGU9tj0KHUG659v5sMBxv7zNse3fJQIDAQAB" 

	"select_private_checkbox" : "请勾选同意用户协议和隐私政策" 

	"self_authentication" : "你还不是认证大神哦~" 

	"shop_level_s3" : "完美" 

	"smssdk_authorize_dialog_accept" : "同意" 

	"smssdk_authorize_dialog_reject" : "拒绝" 

	"smssdk_authorize_dialog_title" : "服务授权" 

	"umcsdk_oauth_version_name" : "v1.4.1" 

	"user_name" : "用户名" 

	"user_private_agree_s" : "用户隐私协议" 

	"smssdk_authorize_dialog_accept" : "同意" 

	"smssdk_authorize_dialog_reject" : "拒绝" 

	"smssdk_authorize_dialog_title" : "服务授权" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.READ_LOGS
	危险
	读取敏感日志数据
	允许应用程序从系统读小号各种日志文件。这使它能够发现有关您使用手机做什么的一般信息,可能包括个人或私人信息

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
	正常
	访问额外的位置提供程序命令
	访问额外的位置提供程序命令，恶意应用程序可能会使用它来干扰 GPS 或其他位置源的操作

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_AUDIO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	com.coolpi.coolcp.permission.XGPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SCHEDULE_EXACT_ALARM
	正常
	
	允许应用程序使用精确的警报调度 API 来执行对时间敏感的后台工作

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RECEIVE_USER_PRESENT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RESTART_PACKAGES
	正常
	杀死后台进程
	允许应用程序杀死其他应用程序的后台进程,即使内存不低

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa.SECURITY_ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	oplus.permission.settings.LAUNCH_FOR_EXPORT
	未知
	Unknown permission
	Unknown permission from android reference

	com.vivo.identifier.permission.OAID_STATE_DIALOG
	未知
	Unknown permission
	Unknown permission from android reference

	com.google.android.gms.permission.AD_ID
	未知
	Unknown permission
	Unknown permission from android reference

	com.coolpi.coolcp.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	com.coolpi.coolcp.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	com.coolpi.coolcp.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.flyme.permission.PUSH
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.flyme.push.permission.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.coolpi.coolcp.push.permission.MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.c2dm.permission.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.coolpi.coolcp.permission.C2D_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_CONTACTS
	危险
	读取联系人数据
	允许应用程序读取您手机上存储的所有联系人（地址）数据。恶意应用程序可以借此将您的数据发送给其他人



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.coolpi.mutter.ui.register.activity.SplashActivity
	Schemes: rong://, coolpinannan://, http://, 
Hosts: com.coolpi.coolcp, test.nannan.coolpi360.com, nannan.coolpi360.com, 
Paths: /sc/app, 
Path Prefixes: /push_message, /conversationlist, /conversation/, 


	com.coolpi.mutter.push.LinkActivity
	Schemes: banchang://, 


	com.coolpi.mutter.ui.home.activity.ShanDePayWebViewActivity
	Schemes: sandcash://, 
Hosts: scpay, 


	com.coolpi.mutter.mine.ui.main.sub.union.InputPersonalInfoActivity
	Schemes: nannannan://, 
Hosts: com.nannannan, 
Ports: 8888, 
Paths: /WebViewActivity, 


	com.tencent.tauth.AuthActivity
	Schemes: tencent102103523://, 


	com.tencent.android.tpush.TpnsActivity
	Schemes: tpns://, 
Hosts: com.coolpi.coolcp, 


	com.tencent.android.tpush.InnerTpnsActivity
	Schemes: stpns://, 
Hosts: com.coolpi.coolcp, 
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