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上直播（ 3.3.1版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	上直播

	版本
	3.3.1

	包名
	com.upyun.shangzhibo

	域名线索
	19条

	URL线索
	20条

	APP图标
	

	分析日期
	2025年6月26日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	app-mobile-release3.3.1.apk

	文件大小
	15.12MB

	MD5值
	37c546b0e0a9d9ce5f0eb64910225b91

	SHA1值
	918e6cc49c8b05bbd2abb01189d259b91e1d253a

	SHA256值
	a445f9f5f98a77ff463b6706e9c01198ad2668bfcf146b346bc37e11a7c1a403



3. APP基本信息
	类别
	内容

	App名称
	上直播

	包名
	com.upyun.shangzhibo

	主活动Activity
	com.upyun.shangzhibo.ui.SplashActivity

	安卓版本名称
	3.3.1

	安卓版本
	48



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	h.trace.qq.com
	IP: 113.56.189.246 
所属国家: China 
地区: Hubei 
城市: Huangshi 

	manage.shangzhibo.tv
	IP: 101.251.144.15 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mta.qq.com
	IP: 0.0.0.1 
所属国家: - 
地区: - 
城市: - 

	m0.api.upyun.com
	IP: 218.28.104.157 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	long.open.weixin.qq.com
	IP: 112.65.193.150 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	open.weixin.qq.com
	IP: 140.207.121.14 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	shangzhibo.tv
	IP: 218.28.104.157 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	v0.api.upyun.com
	IP: 218.28.104.157 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	mta.oa.com
	IP: 141.144.196.217 
所属国家: Netherlands 
地区: Noord-Holland 
城市: Amsterdam 

	astat.bugly.cros.wr.pvp.net
	IP: 170.106.118.26 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	example.com
	IP: 96.7.128.175 
所属国家: United States of America 
地区: California 
城市: El Segundo 

	help.shangzhibo.tv
	IP: 106.75.30.101 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	android.bugly.qq.com
	IP: 124.95.225.169 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	stream.shangzhibo.tv
	IP: 101.251.144.15 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	p0.api.upyun.com
	IP: 101.251.144.15 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	license.vod2.myqcloud.com
	IP: 221.204.14.66 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	pingma.qq.com
	IP: 0.0.0.1 
所属国家: - 
地区: - 
城市: - 

	astat.bugly.qcloud.com
	IP: 119.28.121.133 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 


4.2 URL线索
	URL信息
	Url所在文件

	https://android.bugly.qq.com/rqd/async 
	com/tencent/bugly/crashreport/common/strategy/StrategyBean.java 

	https://h.trace.qq.com/kv 
	com/tencent/bugly/proguard/ad.java 

	https://astat.bugly.qcloud.com/rqd/async 
	com/tencent/bugly/proguard/ac.java 

	https://astat.bugly.cros.wr.pvp.net/:8180/rqd/async 
	com/tencent/bugly/proguard/ac.java 

	https://long.open.weixin.qq.com/connect/l/qrconnect?f=json&uuid=%s 
	com/tencent/mm/opensdk/diffdev/a/f.java 

	https://open.weixin.qq.com/connect/sdk/qrconnect?appid=%s&noncestr=%s&timestamp=%s&scope=%s&signature=%s 
	com/tencent/mm/opensdk/diffdev/a/d.java 

	http://mta.qq.com/ 
	com/tencent/wxop/stat/StatServiceImpl.java 

	http://mta.oa.com/ 
	com/tencent/wxop/stat/StatServiceImpl.java 

	http://pingma.qq.com:80/mstat/report 
	com/tencent/wxop/stat/common/StatConstants.java 

	http://m0.api.upyun.com 
	com/upyun/library/common/UpConfig.java 

	http://v0.api.upyun.com 
	com/upyun/library/common/UpConfig.java 

	http://v0.api.upyun.com/ 
	com/upyun/library/common/FormUploader2.java 

	http://v0.api.upyun.com/ 
	com/upyun/library/common/FormUploader.java 

	http://m0.api.upyun.com/ 
	com/upyun/library/common/BlockUploader.java 

	http://v0.api.upyun.com 
	com/upyun/library/common/ResumeUploader.java 

	http://v0.api.upyun.com/ 
	com/upyun/library/common/ResumeUploader.java 

	http://p0.api.upyun.com/pretreatment/ 
	com/upyun/library/common/ResumeUploader.java 

	https://shangzhibo.tv/api/%s 
	com/upyun/shangzhibo/Constants.java 

	https://shangzhibo.tv/ 
	com/upyun/shangzhibo/Constants.java 

	https://help.shangzhibo.tv/qitawenti/540a 
	com/upyun/shangzhibo/Constants.java 

	https://help.shangzhibo.tv/qitawenti/ca2e 
	com/upyun/shangzhibo/Constants.java 

	http://shangzhibo.tv/watch/ 
	com/upyun/shangzhibo/Constants.java 

	http://manage.shangzhibo.tv/signup 
	com/upyun/shangzhibo/Constants.java 

	https://stream.shangzhibo.tv 
	com/upyun/shangzhibo/Constants.java 

	https://license.vod2.myqcloud.com/license/v2/1251771390_1/v_cube.license 
	com/upyun/shangzhibo/AppContext.java 

	https://shangzhibo.tv/ 
	com/upyun/shangzhibo/business/Business.java 

	https://shangzhibo.tv/api/%s 
	com/upyun/shangzhibo/net/ApiHttpClient.java 

	http://example.com/ 
	cz/msebera/android/httpclient/impl/client/cache/CacheKeyGenerator.java 

	https://github.com/vinc3m1 
	摸瓜V1引擎 

	https://github.com/vinc3m1/RoundedImageView 
	摸瓜V1引擎 

	https://github.com/vinc3m1/RoundedImageView.git 
	摸瓜V1引擎 

	http://s 
	lib/arm64-v8a/libliteavsdk.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	xxx@email.elided 
	com/tencent/liteav/base/PiiElider.java 

	appro@openssl.org 
	lib/arm64-v8a/libliteavsdk.so 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: False v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=86, ST=zhejiang, L=hangzhou, O=upyun, OU=upyun, CN=yemingm 签名算法: rsassa_pkcs1v15 有效期自: 2017-03-22 11:39:24+00:00 有效期至: 2042-03-16 11:39:24+00:00 发行人: C=86, ST=zhejiang, L=hangzhou, O=upyun, OU=upyun, CN=yemingm 序列号: 0x37521851 哈希算法: sha256 md5值: d6e5d50067afd12c4c33fc1af31e829c sha1值: f4309eec9c5f72a8401fa7e8019b99ffb7193b1a sha256值: c977ae665f68976a8cb0cffc0cb4fcd0ae1bca914116a32616821ccbd025884c sha512值: beced15fa5cae013e4ae70f2f0d61591290bfbf1df428068cc2d66e9eae63693a91b280717407a9069e7fb6336670793c355729d7f279b9687b323a1e4a6e0aa 公钥算法: rsa 密钥长度: 2048 指纹: 6f123b28f292bbeb12c59f7237b961e70df4224ee59cc4797d318f13b66f50f2

6. 硬编码敏感信息
	可能的敏感信息

	"library_roundedimageview_author" : "Vince Mi" 

	"library_roundedimageview_authorWebsite" : "https://github.com/vinc3m1" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.FOREGROUND_SERVICE_MEDIA_PROJECTION
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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